2.6 Algebraische Angriffe bei kleiner Rundenzahl
Formeln fiir kleine Rundenzahlen
Die Rekursionsformel fiir eine FEISTEL-Chiffre kann man in der Form
(Li, Ri) = (Ri—1, Li—1 + f(Ri-1, ki)
schreiben mit dem Rundenschliissel k; = a; (k).

Satz 4 Die Ergebnisse einer FEISTEL-Chiffre nach 2, 3 und 4 Runden
erfillen die Gleichungen

Ly—Lo = [f(Ro, k1),

Ry — Ry = f(La2, ka);

Ly —Ry = f(Lo+ f(Ro,k1),k2),
R3— Lo = [f(L3,k3)+ f(Ro,k1);

Ly—Lo = f(Ro,k1)+ f(Rys— f(La,ks),ks),
Ry— Ry = f(L4, k4) + f(LQ + f(Ro, kl), kg).
Die Minuszeichen stehen hier, damit die Formeln auch noch fiir die Verallge-
meinerung auf abelsche Gruppen gut sind, wo nicht, wie ,,im Bin&ren“, Plus
und Minus zusammenfallen. Der Sinn dieser Formeln ist, dass aufler den
Rundenschliisseln k; jeweils nur der Klartext (Lo, Ro) und der Geheimtext
(L, R,) vorkommen, also Groflen, die bei der algebraischen Kryptoanalyse
als bekannt angenommen werden.
Beweis. Im Fall von zwei Runden sind die Gleichungen
Ll = ROv
Ry = Lo+ f(Ro, k1),
Ly = Ri= Lo+ f(Ro, k1),
Ry = L1+ f(Ri,k2) = Ro+ f(L2, ka);
und daraus folgt die Behauptung.
Im Fall von drei Runden ist analog
Ly = R07
Ry = Lo+ f(Ro, k1),
Ly = Ri= Lo+ f(Ro, k1),
Ry = Li+ f(R1,k2) = Ro+ f(L2, k2),
L3 = Ro=Ryp+ f(Lo + f(RQ, kl), k:g),
Ry = Lo+ f(Ra,k3) = Lo+ f(Ro, k1) + f(Ls, k3).

Die Berechnung fiir vier Runden bleibt dem Leser iiberlassen. &
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Zweirunden-Chiffren

Bei einem Angriff mit einem bekannten Klartextblock sind Lg, Ry, Lo
und Ry gegeben. Aufzultsen sind die Gleichungen

Ly—Ly = f(Ro, k1),
Ry — Ry = f(L2, ka);

nach k; und ko. Die Sicherheit der Chiffre hingt also ganz von der Kern-
funktion f ab. Da ¢, die Bitldnge der Teilschliissel, allerdings in der Re-
gel wesentlich kleiner als die Gesamtschliissellinge [ ist, sind die fiir einen
Exhaustionsangriff nétigen 297! Auswertungen von f eventuell im Bereich
des Moglichen. Bemerkenswert ist, dass diese Uberlegung unabhiingig von
der Schliisselauswahl « ist — es werden einfach die tatséchlich verwendeten
Schliisselbits (k1, ko) bestimmt.

Beispiel: Auf 5 wird die Multiplikation ,,-“ des Koérpers F; mit ¢t = 2°
verwendet [diese wird in einem spéteren Abschnitt genauer erklért]
und

fley)=z-y
gesetzt. Die Schliisselauswahl sei durch | = 2¢ und k; = linke oder
rechte Hélfte von k, je nachdem ob ¢ ungerade oder gerade ist, gegeben.
Dann werden die Gleichungen zu

Lo— Ly = Rp- ki,
Ry — Ry = Lo ko,

sind also leicht zu 16sen. (Falls einer der Faktoren Ry oder Ly Null ist,
braucht man natiirlich einen anderen bekannten Klartextblock.)

Dreirunden-Chiffren

Hier sind die zu lésenden Gleichungen deutlich komplexer, da f bereits
iteriert wird. Allerdings ist mit einem bekanntem Klartextblock ein Treff-
punktangriff (Meet in the Middle) durchfiihrbar, wenn die Bitldnge ¢ der
Teilschliissel nicht zu grof} ist: Man berechnet fiir alle méglichen Teilschliissel
k1 das Zwischenergebnis (L1, R;) nach der ersten Runde und speichert es
in einer Tabelle. Uber die letzten beiden Runden macht man eine Exhausti-
on, wie fiir die Zweirunden-Chiffre beschrieben. Der Gesamtaufwand betragt
also 3 - 29 Auswertungen von f und 2¢ Speicherplitze.

Daraus resultiert die Faustregel: FEISTEL-Chiffren sollten stets minde-
stens vier Runden haben. Das ist eine passende Ergénzung zu dem zitierten
Ergebnis von LUBY/RACKOFF. Man sieht, wie mit wachsender Rundenzahl,
wenn nur f geniigend komplex ist, die Resistenz des gesamten Schemas ge-
gen den algebraischen Angriff wichst.
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In der Beispielchiffre mit Kernfunktion = Multiplikation im Kérper mit
2° Elementen werden die Gleichungen zu:

L3 —Ry = [Lo+ Ro-Fki1)]- ko,
Rs— Ly = [R0+R3}-k1.

Sie sind offensichtlich leicht zu losen.
Vierrunden-Chiffren
Hier sind die Gleichungen noch komplexer, und selbst im Beispiel

Ly—Ly = [Ro+ Ry+ Ly- ko] Fk,
Ry — Ry = [L4+L0+R0-k1]-k2,

sind sie schon quadratisch in zwei Unbekannten (wenn auch in diesem Tri-
vialbeispiel noch leicht zu l6sen — die Elimination von k; fithrt auf eine
quadratische Gleichung fiir ky — Ubungsaufgabe).
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