1 Die algebraische Normalform

BooLEsche Abbildungen lassen sich durch Polynome beschreiben — das
ist die algebraische Normalform. Der Grad als Polynom ist ein erstes, nahe-
liegendes, Ma$ fiir die Nichtlinearitit — lineare (allgemeiner: affine) Abbil-
dungen haben den Grad 1.

In diesem Abschnitt wird die Bestimmung der algebraischen Normal-
form und des Grades aus der Wertetabelle einer Abbildung behandelt sowie
die Klassifikation von BOOLEschen Abbildungen bei kleiner Dimension oder
kleinem Grad.

1.1 BooLEsche Funktionen und Abbildungen

Der zweielementige Korper wird mit Fy bezeichnet. Es wird stets die al-
gebraische Schreibweise verwendet: + bezeichnet die Addition im Korper o
und in Fy-Vektorrdumen. Das Zeichen @ ist fiir direkte Summen reserviert.
In semiformalen Beschreibungen von Algorithmen wird auch die logische
Notation XOR verwendet.

FEine BooLEsche Funktion in n Variablen ist eine Funktion

f:F§ — Fo.

Im Falle einer Abbildung
f:F} — T

spricht man von einer BooLEschen Abbildung (oder vektorwertigen Boo-
LEschen Funktion; in der Kryptologie ist auch der Ausdruck ,,S-Box“ oder
»Substitutionsbox* geldufig).

Mit F,, soll die Menge aller BoOLEschen Funktionen auf % bezeichnet
werden; die Menge aller Abbildungen F} — F2 ist dann auf natiirliche
Weise mit F identifizierbar.

Eine BooOLEsche Funktion lésst sich durch ihre Wahrheitstafel be-
schreiben — das ist ihre Wertetabelle. In der Regel ordnet man sie lexikogra-
phisch nach z € F3; diese Ordnung ist, anders ausgedriickt, die natiirliche
Ordnung der Zahlen a = 0,...,2" — 1, wenn diese binér als

a=x1-2" 1+, 241,

dargestellt und mit den Vektoren (x1,...,z,) € F} identifiziert werden.
Die logische Negation der Funktion f € F, ist die Funktion f = f + 1.
Mit L, sei die Menge aller Linearformen, also der Dualraum von [7,
bezeichnet. Sei {ey,...,e,} die kanonische Basis von F§ und - das kanonische
Skalarprodukt. Die Zuordnung der Linearform x — u -z zum Vektor v € F}
ergibt den (Basiswahl-abhéngigen) Vektorraum-Isomorphismus Fy = £,,.



Ferner sei A,, die Menge der affinen Funktionen 3 — 5. Davon gibt es
27+ Stiick, ndmlich die linearen und deren Negationen, anders ausgedriickt,
die

fz)=a(zr)+c  mita € L, und c € F.

Sei x : Fy — C* der einzige nichttriviale Gruppenhomomorphismus
(,Charakter“), also x(0) = 1, x(1) = —1, oder zusammengefasst y(a) =
(=1)® = 1 — 2a, letzteres ,par abus de notation“ (indem namlich 0,1 € Fy
mit 0,1 € R identifiziert werden). Insbesondere ist x reellwertig. Damit
wird zu jeder BooLEschen Funktion f : Fy — [y die Charakter-Form
als xy := xo f:F; — R* C C* definiert, also

Xg (@) = (=1)7).

Klar, dass x4+ = XfXg- Etwas komplizierter ist die Formel fiir das Produkt
zweier BOOLEscher Funktionen. Aus der Tabelle

a b a+b ab|x(a) x(b) x(a+0d) x(ab)
0 O 0 0 1 1 1 1
0 1 1 0 1 —1 —1 1
1 0 1 0 —1 1 -1 1
1 1 0 1 —1 —1 1 —1

folgt die Formel

x(a+0b) + 2x(ab) =1+ x(a) + x(b) fiir alle a,b € Fs.

Also gilt fur f, g € F,, die Produktformel

2Xrg =1+ X5+ X9 — XrXg-

Definition 1 Fiir zwei BOOLEsche Funktionen f, g : F§ — Fy ist die HAM-
MING-Distanz definiert als die Anzahl der Stellen, an denen sie nicht
iibereinstimmen:

d(f,9) = #{z € Fy | f(x) # g(2)};

anders ausgedriickt: die Anzahl der Einsen in der Wahrheitstafel von
f + g. Das HAMMING-Gewicht wt(f) := d(f,0) gibt die Anzahl der
Argumente z € Fy an, an denen f den Wert 1 annimmt.

Bemerkungen
1. dist eine Metrik auf F,,. Die Transitivitét von d folgt dabei fiir f, g, h €
Fn so: Ist f(x) # h(x), so f(x) # g(z) oder g(x) # h(x); also

d(f,g9) +d(g,h) = x| f(z) # g(x)} +#{x | g(x) # h(x)}
x| f(x) # h(z)} = d(f, h).
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2. Ist g = g+ 1 die Negation von g, so ist d(f,g) = 2" — d(f, g), und das
ist die Anzahl der Stellen, an denen f und g iibereinstimmen.

3. Die Anzahl der Nullstellen von f ist d(f,1) = 2" — wt(f).

1.2 BooLEsche Linearformen
Fiir u,z € F§ ldsst sich das kanonische Skalarprodukt schreiben als
n
=1 u;=1 i€Supp(u)
mit der ,, Tragermenge* von u,
Supp(u) ={i=1,...,n|u; #0}={i=1,...,n|u; = 1}.

Das Skalarprodukt mit einem festen Vektor w ist also die Teilsumme iiber die
Koordinaten von z in der Triagermenge I C {1,...,n} von u oder auch die
Paritét von z iiber I. Da jede Linearform auf einem endlich-dimensionalen
Vektorraum eine Darstellung als Skalarprodukt mit einem festen Vektor hat,
ist gezeigt:

Satz 1 Die Linearformen auf Fy sind genau die Paritdtsfunktionen tber
den Teilmengen I C {1,...,n}.

Anders ausgedriickt hat jede Linearform die Gestalt

aI(az):in fir alle © = (z1,...,2,) € Fy
el

mit einer Teilmenge I C {1,...,n}. Dadurch ist eine natiirliche bijektive
Abbildung zwischen der 2™-elementigen Menge £, und der Potenzmenge
PB(1,...,n}) hergestellt.

Andere iibliche Schreibweisen sind fiir I = {iq,...,4,}:

ar(z) =z[l] = zfin, ... ir] = 2 + -+ i,

1.3 Funktionen und Polynome

Sei T = (T1,...,T,) ein n-Tupel von Unbestimmten. Dann definiert
jedes Polynom p € Fo[T] eine Funktion ¥(p) € F,, durch Einsetzen:

U(p)(x1,...,xn) :=p(T1,...,Tpn).
Der Einsetzungshomomorphismus
U Fo[T] — F,

ist ein Homomorphismus der Fso-Algebren.



Hilfssatz 1 WV ist surjektiv.

Beweis. (Induktion iiber n) Der Induktionsanfang n = 0 ist trivial — die bei-
den konstanten Polynome entsprechen den beiden konstanten Funktionen.
Sei also jetzt n > 1. Fir x = (21, ...,x,) € F§ wird abgekiirzt geschrieben:
a' = (x1,... 2, 1) €FFL.

Sei nun eine Funktion f € F, gegeben. Fiir b = 0,1 ist aufgrund der
Induktionsannahme

f(@,b) =py(z’)  fiir alle 2’ € Fy~!

mit Polynomen pg, p; € Fo[T1,...,T,—1]; im Fall n = 1 sind das Konstanten.
Dann ist

f(@' x,) = (1 + xp)po(2)) + zpupr(2) fiir alle z € F3.

Also ist f = U(p) mit p = po+ (po + p1)Tn. <

Anmerkung. Dieser Hilfssatz gilt analog {iber einem beliebigen endlichen
Korper; der Beweis ist im allgemeinen Fall etwas komplizierter und ver-
wendet Interpolation. [Auch diese Verallgemeinerung ist kryptologisch
relevant: sie ist — iiber dem endlichen Korper For — der Ausgangspunkt
fiir ,, Interpolations- Angriffe“ auf Bitblock-Chiffren.] Auch der folgende
Satz 2 ldsst sich entsprechend verallgemeinern.

Was kann man iiber den Kern des Homomorphismus ¥ sagen? Da b> = b
fiir alle b € Fy, liegen die Polynome T? — Ty, ..., T2 — T,, sicher im Kern,
also auch das von ihnen erzeugte Ideal

ad FQ [T} .
Der induzierte Homomorphismus auf der Restklassen-Algebra,
U Fo[T)/a — Fp,

ist immer noch surjektiv. Jedes Element der Algebra Fo[T|/a ldsst sich of-
fensichtlich als Linearkombination der Monome schreiben, die in jedem 7;
den Grad < 1 haben. Davon gibt es 2" Stiick, ndmlich die Produkte

=T - T
fiir beliebige Teilmengen
I'={iy,...,i,} C{1,...,n}.

Auf der linken Seite von U steht also ein Fa-Vektorraum der Dimension < 27.
Seine Dimension muss also = 2" und ¥ ein Isomorphismus sein. Damit ist
gezeigt:



Satz 2 (Algebraische Normalform, ANF) Jede BOOLEsche Funktion
f! ]Fg — FQ

lasst sich eindeutig als Polynom in n Unbestimmten schreiben, das in jeder
Unbestimmten einzeln vom Grad <1 ist:

f(mly-"7xn): Z G]J}I,

Ig{Lvn}

wobei das Monom x! das Produkt
acI = H T

ist, und a;r = 0 oder 1.

Eine alternative Herleitung der algebraischen Normalform, die aber nicht
auf andere endliche Koérper iibertragbar ist, geht iiber die Normalisierung
von BOOLEschen Ausdriicken mit Hilfe der DE MORGANschen Regeln.

Korollar 1 Jede BooLEsche Abbildung f : Fy — Fi wird durch ein q-
Tupel von Polynomen (p1,...,pq) € Fa[T1,...,T;] beschrieben, deren simt-
liche partiellen Grade <1 sind.

(Mit ,,partiellem Grad“ ist dabei der Grad in einer einzelnen Unbestimmten
T; gemeint.)

Korollar 2 Jede BoOLEsche Abbildung f: Fy — F2 lisst sich eindeutig

in der Form
flz1,...,zn) = Z xlay
IC{1,...,n}

mit Koeffizienten ay € Fd schreiben.

Ubungaufgabe. Zeige, dass sich die Koeffizienten a; der algebraischen
Normalform ausdriicken lassen als

ar = Z f(u).

Supp(u)CI
Definition 2 Der Grad einer BooLEschen Abbildung als Polynom,
Grad f = max{#I | ar # 0},

wird als algebraischer Grad bezeichnet.

Bemerkungen



1. Allgemein ist Grad f < n.
2. fist afin & Gradf < 1.

3. Sind ¢: F} — F} und h: F} — FJ bijektive affine Abbildungen, so
hat h o f o g den gleichen Grad wie f, d. h., der algebraische Grad ist
unter affinen Transformationen in Bild und Urbild invariant.

4. Der Grad einer BOOLEschen Abildung f ist das Maximum der Grade
der Komponenten-Polynome py, ..., pq.

5. Ist n =1, so Grad f <1, d. h., alle Abbildungen Fo — F2 sind affin.

6. Ein Untervektorraum C' < F} heiit linearer Code der Linge N und
der Dimension r := Dim C'; die Elemente von C nennt man in diesem
Kontext — der Codierungstheorie — die Codeworter.

Identifiziert man den Raum JF,, der BOOLEschen Funktionen iiber
die Wahrheitstafel mit F)', N = 2", so bildet der Unterraum ]:éd)
der Funktionen vom algenraischen Grad < d den sogenannten REED-
MULLER-Code R(d,n) der Ordnung d. Seine Lénge ist 2.

Ubungsaufgabe. Bestimme die Dimension des REED-MULLER-Codes
R(d,n).

Anmerkung. REED-MULLER-Codes sind nicht optimal beziiglich ih-
rer fehlerkorrigierenden Eigenschaften, bieten aber sehr effiziente
Codierungs- und Decodierungsalgorithmen, und sind daher von prak-
tischer Bedeutung: der Code R(1,5) wurde z. B. um 1970 von der
Mars-Sonde MARINER 9 zur Bildiibertragung verwendet.

Der algebraische Grad ist ein erstes Maf fiir die Nichtlinearitdt von f.
FEin hoher algebraischer Grad erschwert im allgemeinen die Bestimmung der
Nullstellen von f bzw. das Losen von Gleichungen, in denen f vorkommt.
Allerdings bedeutet ein hoher algebraischer Grad nicht notwendig eine hohe
Komplexitét, wie das Beispiel der Funktion f(z) = z---x, zeigt; z. B.
ist die Bestimmung der Nullstellenmenge Fy — {(1,...,1)} dieser Funktion
trivial.

Die Anzahl der Koeffizienten # 0 in der algebraischen Normalform ist
tibrigens kein gutes Komplexitdtsmafl. Sie ist nicht einmal unter affinen
Transformationen invariant, und so wird die , komplexe* Funktion

fly= > o
IC{1,..,n}

mit der Maximalzahl von 2" Koeffizienten # 0 durch die affine Transfor-
mation z; — x; + 1 — also das ,,Umkippen“ aller Bits — zu der ,,einfachen*



Funktion f(x) = z1---z,; dabei ist die umgekehrte Richtung leichter zu
sehen, denn

(x1+1)-(zp+1) = Z zl.

Ig{Lvn}

Beispiele

1. Die vier Funktionen Fo — [F5 werden durch die Polynome 0, 1, 7" und
T +1 in der einen Unbestimmten T beschrieben. Insbesondere sind sie
alle affin.

2. Die 16 Funktionen }F% — 9 werden durch die Polynome 0, 1, 17, 15,
Ty +To, 1+T1, 14+T5, 14+ Ty + T, Th T, 1+ 1115, Ty +Th 1o, To+T1 T3,
Ty +Teo+TiTo, 1+Ty+T1To, 1+ 15 + T T und 1+ 11 + 1o + 1115
beschrieben.

3. Es gibt genau 28 = 256 Funktionen F3 — Ty und allgemein 22"
Funktionen F§ — Fo. Die Anzahl #F,, wichst also superexponentiell
mit n — jedes zusétzliche Bit fiihrt zu einer Quadrierung der Anzahl.
(Allerdings ist es meist sinnvoll, N = 2" als Bezugsgrofie, also als
Grofle des Inputs, zu betrachten; dann wichst #F,, exponentiell in
N.)

1.4 Die Auswertung der algebraischen Normalform

Der Vorteil der algebraischen Normalform ist, dass der algebraische Grad
direkt ablesbar ist; auch die ,,Struktur® einer BOOLEschen Funktion ist gut
zu erkennen, und wir werden in 1.5 sehen, dass sich mit Hilfe der algebrai-
schen Normalform relativ leicht die Bahnen unter affinen Transformationen
bestimmen und ,,reduzierte“ Normalformen herstellen lassen.

Andererseits hat die Wahrheitstafel (also der ,,Graph“ der Funktion) den
Vorteil, dass man das ,, Verhalten“ der Funktion leicht {iberblicken kann, z. B.
das HAMMING-Gewicht leicht ablesen; auch versteckte Linearitdt wird sich
von hier ausgehend leicht bestimmen lassen.

Daher ist es wiinschenswert, zwischen beiden Darstellungen wechseln zu
konnen. Der Ubergang von der algebraischen Normalform zur Wahrheitstafel
ist einfach die Reihe der Polynom-Auswertungen an allen Stellen; die Um-
kehrtransformation ist die Interpolation wie im Beweis von Satz 2. Hierfiir
wird noch ein sehr effizienter Algorithmus angegeben.

Die naive Auswertung einer BooLEschen Funktion f € F,, also einer
Funktion f:F35 — Fo, an allen Stellen z € Fy bedeutet 2" Auswertungen
f(x) mit je maximal 2" Summanden & maximal n — 1 Multiplikationen. Der
Aufwand liegt also in der Grolenordnung n - 2" - 2"; da die Grofle des Inputs
N = 2" ist, ist der Aufwand also im wesentlichen quadratisch: N2 - 2log(N).
Wie so oft wird auch hier eine bindre Rekursion, also eine Aufteilung in



zwei Teilprobleme von halber Inputgréfle, zu einem wesentlich effizienteren
Algorithmus fiihren.

Zunéchst schreiben wir die algebraische Normalform in etwas modifizier-
ter Gestalt:

f= Z af(u)T(“) mit dem Monom 7T = H T;.
uely 1€Supp(u)

Die Koeffizienten-Darstellung von f ist die Funktion ay € F,. Auf der
anderen Seite wird die Wahrheitstafel durch die Familie (f(z))eryp, also
einfach durch f € F, selbst représentiert. Mit dieser Interpretation ist die
Auswertung dann die Abbildung

On: Fpn — Fn, ay— f.

Die verschiedenen Interpretationen eines binédren Vektors u € F4 und die
,kanonischen* Zuordnungen zwischen ihnen sind in Tabelle 1 exemplarisch
wiedergegeben. Denkt man sich zum Beispiel die acht Bits

(00101101)

als algebraische Normalform einer Funktion f € F3, so ist dies zu interpre-
tieren als

ar(000) =0, af(001) =0, af(010) =1, af(011) =0,
ayr(100) =1, ay(101) =1, ay(110) = 0, ay(111) =1,
also als das Polynom
0-14+0-T3+1-T54+0-ToT3+1-Th+1-Th1T5+0-T1To + 1 - T1T5T5.
Die zugehorige Wahrheitstafel ist dann
f£(000) =0, f(001) =0, f(010) =1, f(011) =1,
f(100) =1, f(101) =0, f(110) =0, f(111) =0,
und das wird wieder kurz geschrieben als die Bitfolge
(00111000).

Die bindre Rekursion startet mit der eindeutigen Zerlegung

f:f0+T1f1 mit f(),flGFQ[TQ,...7Tn],

die auch schon beim Beweis von Hilfssatz 1, wenn auch mit anderer Num-
merierung, verwendet wurde. Fiir y € Fg_l gilt dann

f0,y) = foly),
f(Ly) = foly)+ fily).



keN|uecF; | IC{1,2,3} | Monom
0 000 0 1
1 001 (3} T
2 010 {2} T
3 011 (2,3} TyT;
4 100 {1} T
5 101 (1,3} T\ T;
6 110 (1,2} T\Ts
7 111 1,2,3) | Ty

Tabelle 1: Verschiedene Deutungen eines binédren Vektors, Beispiel n = 3

Allgemein sei 0 < i < n, u € Fg_i und f, € Fo[T)—it1, ..
durch

., Tp,] definiert

fu = Z ag(u,v)T™,

veF}

Dann ist im Fall i =n und v = 0 € FY

fu= Z Oéf(’U)T(v) = f.

vely

Auf der anderen Seite, im Fall 7 = 0 und u € I, ist

fu=ay(u)

und dazwischen, fiir 1 <¢:<n und u € FS*Z’, gilt

konstant,

Ju= fu0) T To—it1f(u,1)-
Die Auswertung folgt daher fiir y € Fé‘l der Rekursionsformel

fu(an) f(u,O)(y)a
fuLy) = fuo®) + faun ).

Daraus wird jetzt eine iterative Prozedur gemacht. Dazu wird eine Folge

(i))

von Vektoren z() = (z
Startvektor sei

ueFy mit Koeffizienten in Fy so definiert: Der

2@ = (ay(u))uery,

und fiir ¢ = 1,...,n sei, wenn man den n-Bit-Index zerlegt in u&v mit n — ¢
Bits u, einem Bit £ und 7 — 1 Bits v, rekursiv definiert

@ . G=1

uQv ulv

(i—1)

uOv

Xz

(i-1)

x(ﬂ = ulv

e = T +x

Durch Induktion folgt dann:
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Satz 3 Fir die wie oben rekursiv definierte Folge (:E(i)) gilt
J:Ei),y) = fu(y) fir alle u € F;*i’ y € Fé;

msbesondere ist

die Wahrheitstafel von f.

Da die Iterationsformel umgekehrt genauso aussieht:

-) . 0

x T

uOv uOv»
(1) . 0 0
Lylv = Tyou + Lylvs

erfolgt die Umkehrabbildung von ©,,, also die Gewinnung der Koeffizienten-
Darstellung aus der Wahrheitstafel, nach dem gleichen Algorithmus, ist also
mit ©,, identisch:

Korollar 1 Die Auswertungsabbildung ©,, ist eine Involution.

Insbesondere wird durch die umgekehrte Anwendung von O, auch der al-
gebraische Grad einer BOOLEschen Funktion bestimmdt, die durch ihre Wahr-
heitstafel gegeben ist.

Zur konkreten Programmierung der Auswertungsprozedur werden die
Indizes noch wie in 1.1 und Tabelle 1 als ganze Zahlen k£ = ijn_ﬂi in
[0...2" — 1] gedeutet. Dann ist in der Iterationsvorschrift ulv = u0v + 2%,
und die Gleichungen werden zu

(i+1) x,(f), falls k,_; = 0,
T D) falls ks = 1
k—2° k n— )

fir k=0,...,2" — 1. Das Bit k,_; ldsst sich aus k£ nach der Formel
k .
kp—; = o mod 2 = (k> i) mod 2

extrahieren, wobei k > ¢ die Verschiebung um ¢ Bits nach rechts bedeutet.
Der gesamte Algorithmus sieht also so aus:

Prozedur [REV] (Rekursive Evaluation)
Ein- und Ausgabeparameter: Vektor x der Linge 27,
z[0],...,z[2" —1].

lokale Hilfsvariablen: Vektor y der Lange 2", y[0],...,y[2" — 1].
Schleifenzdhler ¢ =0,...,n —1und £ =0,...,2" — 1.

11



Anweisungen:
Firi=0,...,n—1:
Fir k=0,...,2" - 1:
Falls (((k > i) mod 2) = 1): y[k] := z[k — 2'] XOR z[]
sonst y[k| := x[k]
Fir k=0,...,2" — 1:
2lk] =yl

Dabei sind  und y Vektoren iiber o, also Bitketten, die Addition in Fy ist
daher in die BoOLEsche Programmiersprachen-Operation XOR iibergegan-
gen.

Der Aufwand betragt n - 2™ Schleifendurchldufe mit je einer binédren Ad-
dition, einer Bit-Verschiebung und einer Einzelbit-Komplementierung, also
insgesamt 3n - 2"  elementare“ Operationen. Benottigt wird dabei im we-
sentlichen Speicherplatz fiir 2 - 2™ Bits. Wird der Aufwand als Funktion der
Grofe N = 2" der Eingabe ausgedriickt, ist er fast linear: 3N - ?log N.

Das entsprechende C-Programm befindet sich als Quelltext im Anhang
(Prozedur rev).

1.5 Gruppenoperationen

In vielen Fiéllen ist es von Interesse zu wissen, ob bestimmte Groéflen
unter bestimmten Transformationen invariant sind; z. B. sollte ein sinnvolles
Linearitdtsmaf unter affinen Transformationen in Bild und Urbild invariant
sein. Weiterhin ist es von Interesse, ob sich Funktionen oder Abbildungen
durch geeignete Transformationen auf besonders einfache, d. h., einfach zu
berechnende und zu analysierende, ,,reduzierte” algebraische Normalformen
bringen lassen. Die hier relevanten Transformationsgruppen liegen in

Gn = Bij(Fy) und Gn x Gq.

Wichtige Untergruppen von G, sind die lineare Gruppe GL(F3y) und die
Gruppe GA(F%) der affinen Transformationen.

Die Gruppe G, x G, operiert auf der Menge F; = Abb(Fy, Fl) aller
Abbildungen von F% nach F2 durch die Vorschrift

wig,n) f :=hofog ! fir g € Gn,h € Gy, f € FL.

Bei g steht der Exponent —1, damit bei der konventionellen Nacheinan-
derausfiihrung von Abbildungen wg n)(g/,n) = W(g,n) © W(g',nr) ist. Ist g eine
lineare Abbildung mit zugehoriger Matrix A € GL,(Fq) und wird £,, kano-
nisch mit Fy identifiziert, so ist zu beachten, dass g dann als Multiplikation
mit der , kontragredienten Matrix“ A* = (A?)~! operiert: Das Skalarprodukt
ist in Matrix-Schreibweise u -z = u'z =: a(z), und wy(«) ist gegeben durch

wg(a)(z) = a(ge) =u'A e = [(At)*lu]ta: = [A%u] - x.

12



Im folgenden wird meist, in der Hoffnung, dass die Verwechslung nicht
zu Verwirrung fiihrt, die Transformationsgruppe GL(F%) mit der Matrizen-
gruppe G L, (F2) identifiziert.

Achtung: Die Operation von GL,,(Fq) auf F,, ist nicht homogen beziiglich

des Grades: Ist z. B. f(x1,29) = 122 und g = <(1) i), so fog Hwy,x0) =

f(x1 + z2,22) = 122 + 2. [Dies ist eine Besonderheit der Charakteristik 2
des Grundkorpers Fa.]

Beispiele

1. Ist (im Fall ¢ = 1) (g,h) € G, x Gg, so ist

dho fiog ' ho faog™t) =d(f1, fo);

d. h., die HAMMING-Distanz ist unter allen bijektiven Transformatio-
nen in Bild und Urbild invariant.

2. Wie bereits bemerkt, ist der algebraische Grad einer Funktion f unter
GA(F}) x GA(FY) invariant, d. h., unter allen affinen Transformatio-
nen, wie es sich fiir ein sinnvolles Linearitdtsmafl gehort.

3. Im Fall n = ¢ = 1 haben G,, und G, jeweils die Ordnung 2; das nichttri-
viale Gruppenelement o vertauscht 0 und 1 und ist affin: o(x) = x4+ 1.
Die vier Abbildungen Fy — Fy verteilen sich daher unter G, auf die
drei Bahnen {0}, {1},{7,T + 1}, unter G, — und somit auch unter
Gn x Gy — auf die zwei Bahnen {0, 1}, {T',T + 1}.

4. Allgemeiner lisst sich jede Abbildung f: Fy — F, die ja nach Be-
merkung 5 in 1.3 affin ist, mit affinen Transformationen im Urbild,
also unter der Gruppe GA(F2), in die Gestalt 0 — falls f konstant ist
—oder (71,0, ...,0) — falls f nicht konstant ist — bringen.

5. Im Fall n = 2, ¢ = 1, besteht G, aus 1 (der identischen Abbildung)
und o wie im Beispiel 3.

Da #F3 = 4, ist G, = &4 und hat 4! = 24 Elemente. Die Gruppe
G Ly = GLy(F2) besteht aus den sechs Matrizen

(3G )G G o)) 6)

Die affinen Permutationen erhilt man, indem man jede davon mit
den vier moglichen Verschiebungen in F3 kombiniert, so dass GAy =
G A(F3) aus 24 Transformationen besteht. Insbesondere ist GAy = Gy,
d. h., alle Permutationen von F3 sind affin.

Da ¢ auf Funktionen als f — f + 1 operiert, verteilen sich die 16
Funktionen in F auf acht G,-Bahnen der Lénge 8.
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Die Operation von G, erhilt den Grad und ldsst insbesondere die
Konstanten 0 und 1 fest. Die Funktionen vom Grad 1 bilden un-
ter GLy(F2) die beiden dreielementigen Bahnen {7, 75,71 + T>} und
{Th+1,To+1,T1 +T>+ 1}, die unter GAy = G, zu einer sechselemen-
tigen zusammenfallen.

Bei den quadratischen Funktionen verwendet man, dass die lineare
Abbildung zur Matrix (‘cl 3) die Funktion 1175 in T1T + bdT1 + acTy
transformiert. Daher gibt es unter GLy je zwei Bahnen der Léngen 1
und 3:

{NT, W+ T, T'Ts + To}, {1 T + T + T},

{NT+ 1, WL+ T+ 1, T+ To+ 1}, {1 T+ Th + To + 1}.

Da die Verschiebung um den Vektor (%) die Transformation 1715 —
TiT5+T1 +T5+1 bewirkt, fallen diese unter GAy = G,, zu zwei Bahnen
der Lange vier zusammen:

{TlTQ,TlTQ + Ty, TV 4+ T, ThTo + T + 15 + 1},

{NL+1, T T+ T+ 1, T/ + To + 1, TV TIh + T1 + T},

und unter G, x G, gibt es schliefllich nur noch eine Bahn der Léinge
acht. Also sind im Fall n = 2, ¢ = 1, alle quadratischen Abbildungen
affin ineinander transformierbar.

6. Ahnlich, aber natiirlich mit etwas mehr Aufwand, zeigt man, dass die
256 Abbildungen F3 — 3 unter affinen Transformationen in Bild und
Urbild, also unter der vollen Gruppe G,, X Gy, in 5 Bahnen zerfallen,
die von den folgenden Abbildungen reprasentiert werden — hier durch
Polynompaare beschrieben:

0 T T 11715 T
0/’\0)/)’'\Ty)’\ 0 J'\ Ty ]~
Diese Klassifikation wird in 1.6 in etwas allgemeinerer Form hergelei-
tet.

Eine weitere sinnvolle Gruppenoperation erhalten wir durch Translatio-
nen mit affinen Abbildungen r € Aj; eine solche wirkt als f — f + r. Diese
Operation erhélt den Grad, sofern er > 2 ist; auf den Abbildungen vom
Grad < 1, also auf A%, hat sie offensichtlich genau eine Bahn.

Anmerkung. Man kann das leicht zu einer Operation eines geeignet de-
finierten semidirekten Produkts [G, x GA,] x A} zusammensetzen.
Wie sich spéter zeigen wird, ist die darin enthaltene Untergruppe
[GA,, x GAg] x A} eine sehr natiirliche Transformationsgruppe auf
Fi, wenn es um die Untersuchung von Nichtlinearitit geht.

14



Auch ohne die Definition des semidirekten Produkts explizit hinzuschreiben
[Ubungsaufgabe], kénnen wir die von GA, x GA, und A}, zusammen
erzeugte Untergruppe G aller Bijektionen von ;! betrachten und definieren:

Definition 3. Zwei Abbildungen F3 — F heiien dquivalent, wenn sie in
derselben Bahn unter GG liegen.

Beispiele. In F{ sind alle Abbildungen zueinander #quivalent. In F5 und
F2 gibt es jeweils zwei Aquivalenzklassen: die affinen Abbildungen und
die (echt) quadratischen.

Die Zahl der Aquivalenzklassen sieht in diesen Beispielen beeindruckend
klein aus. Eine grobe Uberschlagsrechnung zeigt allerdings, dass dieser Effekt
nur fiir kleine Dimensionen wirksam ist: GA, (F2) hat héchstens 22" + 2" <
227+1 Elemente, die ganze Gruppe G also hochstens 27912742442 Der Raum,
auf dem sie operiert, 7, hat dagegen 272" Elemente. Es gibt also mindestens
292" —nq=2n=29=2 5 242" Bahnen. Fiir n = 3 ist diese Unterschranke = 23478,
fiir n = 4 schon = 2199710 4]0 spitestens fiir ¢ = 5 auBerhalb der Reichweite
einer vollstéandigen Aufzihlung aller Aquivalenzklassen. Fiir n = 5 lisst uns
die Schranke 22°9~12 allerspitestens bei ¢ = 3 resignieren, und fiir n = 6,
g = 1 gibt es mindestens 2*? Aquivalenzklassen.

1.6 Quadratische Abbildungen

Eine BooLEsche Abbildung f: F} — Fi, vom Grad < 2 soll hier als
quadratische Abbildung bezeichnet werden; darin sind also auch die affi-
nen eingeschlossen. Eine solche quadratische Abbildung hat in algebraischer
Normalform die Gestalt

n
fzzaiiTz’—i- Z aij ;T +b
i=1 1<i<j<n

mit Koeffizienten a;j,b € Fi.

Bemerkungen

1. Ist f: F3 — F2 quadratische Abbildung und (ey,...,e,) die kanoni-
sche Basis von I, so

(i) b= f(0),
(ii) aiy; = f(e;) — f(0) fir i =1,...n,
(iii) Q5 = fle; + Ej) — f(ei) — f(ej) +f0)firl <i<j<n.

Das folgt direkt durch Einsetzen von e; bzw. e; +¢; in die algebraische
Normalform.
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2. Die zu f gehorige bilineare Abbildung
B : Fy x Fy — Fj
ist gegeben durch
Bi(my) = fle+y)—flx)—fy)+f(0)
= Z aiilzi + yi — i — yil
i=1

+ Y ail(@i ) (@ +yy) — wimg — gy
1<i<j<n

= Z aij(Tiyj + Yij).
1<i<j<n

Es ist offensichtlich

(i) Bf(x,z) = 0 fiir alle z € F3,

(i) Bf(x,y) = B¢y, ) fur alle z,y € F3,
also By ,,symplektisch®.

Definition 4 Das Radikal der quadratischen Abbildung f: Fj) — F4 ist
der Unterraum

Rads :={u e F} | B¢(u,x) = 0 fiir alle z € Fy}.
f 2 | Pf 2

Der Rang von f ist Rang f := n — Dim(Rady). Die quadratische Ab-
bildung f heifit nichtausgeartet, wenn Rang f = n oder, dquivalent
dazu, Rady = 0.

Bemerkungen

3. Genau dann ist u € Rady, wenn f(u+x)+ f(0) = f(u)+ f(x) fiir alle
x € F}. Insbesondere ist f auf Rad; affin.

4. Sind f1,..., fq: Fy — F3 die Komponenten der quadratischen Abbil-
dung f: F} — F2 so ist

q
Radf = ﬂ Radfi;
i=1

insbesondere ist f genau dann nichtausgeartet, wenn mindestens eine
Komponente f; nichtausgeartet ist.

5. By = 0 konstant < Rad; = Fy < f affin.
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6. Im Fall der Dimension n = 1 sind alle quadratischen Abbildungen
affin.

7. Basiswechsel: Sei h € GLy(F2) und v; = he; fiir i = 1,...,n. Dann
ist auch f := f o h eine quadratische Abbildung und

Rad; = {u€eFy|foh(z+u)—foh(z)— foh(u)+ foh(0)=0
fiir alle x € Fy}

= {uvelFy|fly+hu) - f(y) — f(hu) + f(0) =0 fiir alle y}
= {u€F%|hu e Rads} =h ' (Rady).

8. Weiter ist bel einem Basiswechsel h:

f&vi+-+&vp) = foh(&ier+ - +&nen) = foh(&r,. ... )
= Y au&i+ Y, ayl&+b
i=1 1<i<j<n
mit a;; € F fiir 1 <i < j <n, und zwar

aii = f(vi) = f(0),  aiy; = fvi+v;) — f(vi) = f(v;) + f(0) fiir i # j.

9. Sei (vi,...,Vr,Vp41,...,U,) eine Basis von F%, so dass vy11, ..., v, eine
Basis von Rad bilden. Dann ist a;; = f(vi+vj)—f(vi)— f(vj)+f(0) =
Bf(vs,v;) =0 fiir j > 7, also

foh(gla---agn) = f(£1v1 ++£nvn)

n

= > a@ibi+ > d&igi+b

i=1 1<i<j<r
T n
= Daasi+ D agl&+b| + Y duki
i=1 1<i<j<r i=r+1

Der Vektorraum F3 zerféllt also in die direkte Summe F; & F5™" von
Unterrdumen, so dass f o h auf dem ersten nichtausgeartet, auf dem
zweiten linear ist.

Damit ist gezeigt:

Satz 4 Sei f:F) — F2 eine quadratische Abbildung vom Rangr <n — 1.
Dann gibt es ein h € GL,(F2), eine nichtausgeartete quadratische Abbildung
g: Fy — F2 und eine lineare Abbildung l: Fy~" — F2, so dass

foh(xi,...,zn) =g(x1,...,2p) + U Xppr, ..., Tp)

fiir alle x € F3, und Rad o, wird von e, 11, ..., e, aufgespannt.
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Insbesondere ist » > 2, wenn f nicht affin ist.

Bemerkungen

10. Sei a € F§ und f(z) = f(x + a) (Verschiebung im Urbildraum). Fiir
u € Rady gilt dann

flz+u) — f(2)— fu)+ f(0)
flx+atu) = flz+a)=fluta)+ fla)
)

= f(u) = f(0) = f(u) + f(0) = 0.

Also ist Rady C Rad 7 Da die umgekehrte Inklusion natiirlich genauso
gilt, folgt Rad F= Rady.

11. Bei einer affinen Transformation im Bildraum bleibt das Radikal tri-
vialerweise ungeédndert. Zusammengenommen folgt:

Satz 5 Der Rang einer quadratischen Abbildung ist unter affinen Transfor-
mationen in Bild und Urbild invariant.

Versuchen wir nun die Klassifikation der Abbildungen F3 — F3% unter
affinen Transformationen, also unter GA(F3) x GA(F1) — diese sind ja alle
quadratisch. Jede solche Abbildung hat also die Gestalt

f(x1,m9) = arow129 + @111 + agows + b

mit aq1,a12,a22,b € Fg

Ist f affin, also a;2 = 0, so ist f — b linear, also W := f(F3) — b ein
Unterraum von FZ. Ist Dim W = 0, so f konstant = b. Ist Dim W = 1, so
ist mit GLy(IF2), also einer linearen Transformation im Bild, W = Fae; zu
erreichen, ebenso W = Fae; 4+ Foeg in Fall Dim W = 2. Durch Verschiebung
im Bildraum erreicht man auflerdem b = 0.

Im Fall Dim W = 0 ist f also auf die Nullabbildung 0 reduziert. Im Fall
Dim W = 1 reduziert man die erste Komponente von f weiter durch eine
lineare Transformation im Urbild auf f; = 71, im Fall Dim W = 2 die ersten
beiden auf f; = T3, fo = T5. Die Bahnen von affinen Abbildungen werden
also durch die Normalformen

0 T Ty
0 0 Ty
01, 101,10
0 0 0

reprisentiert, letztere nur im Fall ¢ > 2.
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Sei nun f nicht affin, also a2 # 0. Eine lineare Transformation im Bild
bildet dann aj2 auf den ersten kanonischen Basisvektor e; ab; f hat dann
die Form

12
0 fi(z1, z2)
2y) = n n Ly (e 2)
f(z1,22) : a1 + ax <f2(x1,x2)
0

mit f;: F2 — Fy vom Grad 2 und fo: F3 — Iﬁ'g_l affin. Eine Verschiebung
im Bildraum F? annulliert b.

Im Fall fo = 0 ldsst sich f; mit einer linearen Transformation im Urbild
nach Beispiel 5 in 1.5 auf die Gestalt 7175 bringen.

Ist ¢ > 2 und fy # 0, so bringen wir es auf die Gestalt (zeilenweise
geschrieben) (71,0, ...,0) oder , falls ¢ > 3, auch (T1,75,0,...,0).

Im ersten dieser Fille hat f; die Gestalt T17T5 4+ a111h + a9915. Ist
a11 = ags = 1, so bewirkt die Addition der ersten beiden Komponenten,
also ein lineare Transformation des Bildraums, dass f; zu 117> + 15 wird.
Die affine Transformation 17 — T3 +1 im Urbild macht daraus T775; der da-
durch entstehende konstante Summand 1 in der zweiten Komponente wird
wieder durch eine Verschiebung im Bild annulliert. Die Kette der eben durch-
gefithrten Transformationen sah also auf den ersten beiden Komponenten so

aus:
<T1T2 + 17+ T2> . <T1T2 + T2> . < 115 > = <T1T2>
Ty Ty Ty +1 Ty
In dieser Kette sind auch die Félle a1y = 0, ass = 1 sowie aj; = age = 0
enthalten, die daher keine neuen Bahnen ergeben.

Ist a11 = 1, ages = 0, also fi = 11T + 11, so landen wir durch die erste
Transformation der Kette schon gleich am Endpunkt: also auch keine weitere
Bahn.

Es bleibt der Fall ¢ > 3, fo = (11,7%,0,...,0). Durch Addition, je nach
Bedarf, der Zeilen 2 und 3 zur ersten, also durch eine lineare Transformation
im Bild, lasst sich dann f; auf die Gestalt 1175 bringen.

Insgesamt haben wir also hochstens drei nicht-affine Bahnen, die durch

T1 T2 T1 T2 Tl T2

0 Ty Ty
0 0 T
0 ) 0 J 0
0 0 0

reprasentiert werden, wobei die zweite nur bei ¢ > 2, die dritte nur bei ¢ > 3
vorkommt.
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Satz 6 (i) Jede BOoOLEsche Funktion F3 — Fy ist unter affinen Trans-
formationen dquivalent zu einer der Normalformen

0, T, TTs.

(ii) Jede BoOoLEsche Funktion F3 — F3 ist unter affinen Transformatio-
nen dquivalent zu einer der Normalformen (Komponenten in Zeilen
angeordnet)

(0,0), (71,0), (T1,T»), (T1T15,0), (TWT»,T1).

(iii) Jede BOOLEsche Funktion F3 — F% mit ¢ > 3 ist unter affinen Trans-
formationen dquivalent zu einer der Normalformen (Komponenten in
Zeilen angeordnet)

(07"'70)7 (Tlvov"'70)7 (T17T2707"'10)7
(Th1»,0,...,0), (W1, 11,0,...,0), (111>, 11,T»,0,...,0).

(iv) Es gibt in F§ genau zwei Aquivalenzklassen: die affinen Abbildungen
und die (echt) quadratischen.

1.7 Klassifikation der BoOLEschen quadratischen Formen

Definition 5 Eine BooLEsche quadratische Form in n Variablen ist eine
Funktion f:Fj — Fy vom algebraischen Grad 2 mit f(0) = 0.

(Der Zusammenhang mit dem {iblichen Begriff einer quadratischen Form
iiber einem beliebigen Kérper entsteht dadurch, dass in Fy stets 2% = z gilt.)

(Anmerkung: Fiir quadratische Formen in Charakteristik 2 wird die
Nichtausgeartetheit oft etwas schwécher als in 1.6 definiert.)

Bemerkungen

1. Die zu f gehorige symplektische Bilinearform
ﬁf : Fg X Fg — ]FQ
ist gegeben durch By (z,y) = f(z +y) — f(z) = f(y).

2. Geht man von der Koeffizientendarstellung in 1.6 aus und setzt man
a;; = 0 fiir ¢ > j, so bilden die Koeffizienten a;; eine n x n-Matrix A
mit

f(z) =2'Az  fiir alle 2 € FY,

und es ist

Brlx,y) = fla+y)—flz) = fy)
(z+y) Az +y) — 2" Az — y' Ay
= 2'Ay+y'Az =2 (A + Al)y.
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3. Fiir eine quadratische Form f ist Rady = Kern(A + A"):
u'(A+ Az =0 fiir alle 7 € F§ <= u'(A+ A") =0
= (A+ AYu=0.
Also ist Rang f = Rang(4 + AY).
4. Im Fall der Dimension n = 1 sind alle quadratischen Formen linear.

5. Satz 4 lasst sich hier verschérfen: Falls f o h nicht sowieso schon 0 ist,
l&sst sich durch einen weiteren Basiswechsel noch erreichen, dass foh
eine Koordinatenprojektion ist, also z. B. @p41,41 = 1, a;; = 0 fiir
1>r+ 2.

Damit ist gezeigt:

Satz 7 Sei f: Fy — Fo eine quadratische Form vom Rangr < n—1. Dann
gibt es ein h € GL,(F2), ein a € Fy und eine nichtausgeartete quadratische
Form g: Fy — Fa, so dass

foh(zr,...,zn) =g(z1,...,27) + axr1
fiir alle x € Fy, und Rad o, wird von e,y1,...,e, aufgespannt.

Definition 6 Sei f : F; — Fo eine quadratische Form. Ein hyperbo-
lisches Paar (u,v) fiir f ist ein Paar von Vektoren u,v € Fy mit

f(u) = f(v) =0, f(u+v) =1 (also B¢(u,v) =1).

Hilfssatz 2 Sei f: Fy — F2 eine quadratische Form und u € Fy — Rady
ein Vektor mit f(u) = 0. Dann gibt es einen Vektor v € F3, so dass (u,v)
ein hyperbolisches Paar fiir f ist.

Beweis. Es gibt v mit f(u,v) # 0, also = 1. Falls f(v) = 0, sind wir fertig.
Andernfalls sei w := u + v. Dann ist

Br(u,w) = Br(u,u+v) = f(v) + flu) + f(u+v) = Br(u,v) =1,
f(w) = flu+v) = B¢(u,v) + f(u)+ f(v) =1+04+1=0,

also (u,w) hyperbolisches Paar fiir f. <

Welche BooLEschen quadratischen Formen gibt es im Fall der Dimension
n =27

a) Die linearen.

b) Ist f nichtlinear, so

f(x) = anwy + agews + apr1ze Mit ajp = Br(e, ex) = 1.
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Insbesondere ist f nichtausgeartet. Ist f(e;) = 0 oder f(es) = 0, so findet
man ein hyperbolisches Paar fiir f, also eine Transformation h € GL,,(F2)
mit f o h = T1T5 in algebraischer Normalform.

Es bleibt der Fall f(e;) = f(ez) = 1. Dann ist

fle1 +e2) = Brler, e2) + fle1) + flea) = 1,
und wir sind im ,,anisotropen“ Fall
f=T1+ T+ T1T5.

Damit ist die Klassifikation unter linearen Transformationen aus Beispiel 5
in 1.5 auf andere Weise hergeleitet.

Sei nun n > 3 und f nichtlineare quadratische Form. Der Unterraum
U C Fy sei direktes Komplement zu Rady, so dass f auf U nichtausgeartet
ist, insbesondere DimU = r > 2. Sei u € U — {0} beliebig gewihlt. Dann
ist f(u) = 0 oder 1. Im zweiten Fall wihlen wir im (r — 1)-dimensionalen
Unterraum {v € U | Bf(u,v) = 0} ein v # 0. Dann ist f(v) = 0 oder
fu+v) = Br(u,v) + f(u) + f(v) = 0 — das klappt, auBer wenn r = 2, also
nur v = u moglich ist. Also:

Hilfssatz 3 Ist n > 3 und f: F§ — Fy eine nichtlineare quadratische
Form vom Rang r > 3, so gibt es

(i) ein u € Fy — Rady mit f(u) =0,

(ii) ein hyperbolisches Paar (u,v) fir f.

Sei nun (u,v) hyperbolisches Paar und U := Fou + Fov = {0, u, v, u 4+ v}
der davon aufgespannte Unterraum, ferner

V ={z eFy|Bs(u,2) = By(v,x) = 0}

der zu U beziiglich 3¢ orthogonale Unterraum. Dann ist Dim V' > n —2 und
UNV =0, denn u,v,u+v & V. Also ist Fly = U & V direkte Summe dieser
beiden Unterrdume.

Es gibt also einen Basiswechsel h € GL,,(F2), so dass

foh(x) =z129 + g(T3, ..., 70)
mit einer quadratischen Form g: IFS_2 —— 9. Durch Induktion folgt:

Satz 8 Sei f: Fy — Fy eine quadratische Form, die nicht linear ist. Dann
gibt es eine lineare Transformation h € GL,(F2), so dass f o h in algebrai-
scher Normalform eine der folgenden Gestalten hat:

(Qr(m)) Ty + - - - Tom—1Tom mit 1 <m < 3,

(Qrr(m)) ThTo + - - - Tom—1Tom + Tom—1 + Top mit 1 <m < 3,

(Qrrr(m)) ThTo + - Topp—1Tom + Tompgr mit 1 <m < 251

Insbesondere ist Rang f = 2m gerade.

Unter affinen Transformationen in Bild und Urbild liegen Q(m) und
Qrr(m) in derselben Bahn.
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Die folgenden algebraischen Normalformen représentieren also jeweils ein
vollsténdiges Vertretersystem der Bahnen von GL,,(F2) auf den BOOLEschen
Funktionen f:F} — Fy vom Grad 2 mit f(0) = 0:

Beispiele
1. n=2:TVT,, ThTo + T + Ts.
2. n=3:"TT,, TWI, + T + 1>, T1T> + T5.

3. n = 4: Die gleichen wie bei n = 3 und zusétzlich T17T5 + 13T, ThT> +
13Ty + T3 + 1.
4. n = 5: Die gleichen wie bei n = 3 und zusétzlich T175 + 137 + T5.

Im allgemeinen Fall sind es L3”§ L | solcher Bahnen.
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