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Die Bitstrom-Verschliisselung wurde bereits ganz am Anfang der Vor-
lesung als XOR vorgestellt. Als VERNAM-Chiffre (oder One Time Pad)
iiber dem Alphabet Fy lieferte sie spéter ein Beispiel fiir perfekte Sicher-
heit im Sinne von SHANNON. Als Algorithmus A5 bzw. Ey wirkt sie mit,
die Mobil-Telefonie bzw. das Bluetooth-Protokoll fiir Dateniibertragung per
Funk scheinbar sicher zu machen. Sie kommt als RC4 im SSL-Protokoll vor,
das die Client-Server-Kommunikation im WWW (gelegentlich) verschliisselt,
und in der PKZIP-Verschliisselung. Viele weitere aktuelle Anwendungen
kann man finden.

In diesem Kapitel werden nun Bitstrom-Chiffren systematisch unter-
sucht. Methodisch gibt es zwei Hauptrichtungen:

e Schieberegister als Anwendung der BOOLEschen Algebra,

e perfekte Zufallsgeneratoren als Anwendung harter zahlentheoretischer
Probleme.



Das Prinzip der Bitstrom-Verschliisselung
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1 Klassische Zufallsgeneratoren: Kongruenzgene-
ratoren und Schieberegister



1.1 Verschiedene Stufen der Bitstrom-Verschliisselung
Stufe 1: Periodischer Schliissel

Hier wird eine mehr oder weniger lange Bitfolge als Schliissel periodisch
wiederholt. Technisch handelt es sich um eine BELASO-Chiffre iiber dem Al-
phabet [Fo, und gebrochen wird sie wie andere periodische polyalphabetische
Chiffren auch durch Periodenanalyse oder Finden eines wahrscheinlichen
Wortes.

Stufe 2: Lauftext

Hier wird eine vorhandene Bitfolge als Schliissel verwendet, z. B. der
Inhalt einer CD ab einer bestimmten Stelle. Die Analyse verlauft nach den
Methoden aus Kapitel 1.5. Aulerdem ist, sobald die Quelle der Bits, etwa die
CD, dem Gegner bekannt ist, der Schliisselraum viel zu klein — das lineare
Durchprobieren von 700 MB Daten ist wenig aufwendig.

Stufe 4: One Time Pad

Das Extrem auf der sicheren Seite. Wegen der aufwendigen Schliisselver-
teilung ist es allerdings fiir eine Massenanwendung nicht geeignet.

Stufe 3: Pseudozufallsfolgen

Der realistische Mittelweg. Hier wird versucht, die idealen Eigenschaf-
ten des One Time Pad zu approximieren, indem man statt einer ,echten*
Zufallsfolge eine von einem Algorithmus (,,Zufallsgenerator®) aus einem , ef-
fektiven Schliissel“ (= kurzen Startwert) erzeugte ,, pseudozufillige* Bitfolge
verwendet. Sogar bei méfliger Qualitit des Zufallsgenerators ist der Geheim-
text dann resistent gegen statistische Analysen. Es bleibt das Problem, die
Sicherheit gegen einen Angriff mit bekanntem Klartext in den Griff zu be-
kommen. Diesem Problem ist der Rest des Kapitels gewidmet.



1.2 Allgemeine Diskussion der Bitstrom-Verschliisselung
Vorteile

e Der Verschliisselungsalgorithmus und der Entschliisselungsalgorithmus
sind identisch, ...

e ...extrem einfach ...

e ...und sehr schnell — vorausgesetzt die Schliisselfolge ist schon vorhan-
den. Fiir hohe Dateniibertragungsraten kann man evtl. den Schliissel-
bitstrom auf beiden Seiten vorherberechnen.

e Bei gut gewéhlter Schliisselerzeugung ist sehr hohe Sicherheit moglich.

Nachteile

e Das Verfahren ist anfiillig gegen Klartextraten; jedes erratene Klar-
textbit ergibt ein Schliisselbit.

e Die Qualitdt der Schliisselfolge ist sehr kritisch.

e Es gibt keine Diffusion — bei Blockchiffren war das ein sehr wichtiges
Kriterium.

e Der Angreifer kann bei bekanntem Klartextstiick das entsprechende
Schliisselstiick ermitteln und dann den Klartext beliebig austauschen
— z. B. ,ich liebe dich“ durch ,ich hasse dich“ ersetzen oder einen
Geldbetrag von 1000 auf 9999 dndern.

Im Zusammenhang mit dem ersten Punkt hat der gewthnliche Zeichen-
satz fiir Texte eine systematische Schwachstelle: Die Kleinbuchstaben a. .z
beginnen im 8-Bit-Code alle mit 011, die GroBbuchstaben A..Z alle mit
010. Eine vermutete Folge von sechs Kleinbuchstaben enthiillt 6*3 = 18
Schliisselbits.

Kryptographische Sicherheit von Zufallsgeneratoren

Die entscheidende Frage an eine Pseudozufallsfolge bzw. an den sie er-
zeugenden Zufallsgenerator ist:

Kann man aus einem bekannten (auch fragmentierten) Stiick der
Folge weitere Bits — vorwérts oder riickwérts — bestimmen?

Die Antwort fiir die ,klassischen“, in statistischen Anwendungen und
Simulationen verwendeten Zufallsgeneratoren wird JA sein. Wir werden aber
auch Zufallsgeneratoren kennen lernen, die in diesem Sinne — vermutlich —
kryptographisch sicher sind.



1.3 Lineare Kongruenzgeneratoren

Die erste wichtige Klasse von elementaren — , klassischen“ — Zufallsgene-
ratoren sind diejenigen einstufig rekurrenten, die lineare Kongruenzen ver-
wenden. Sie haben zunéchst den Vorteil, dass sie sehr schnell sind. Sie erzeu-
gen aber auch lange Perioden, und ihre Zufallsqualitéiten lassen sich wegen
ihrer einfachen Bauart leicht theoretisch absichern.

Die Zufallserzeugung mit linearen Kongruenzen geht so:

ZTp = $(Tp—1) mit
s:Z/mlL — Z/mZ, s(x)= ax+bmod m.
Die Folge héngt also von vier ganzzahligen Parametern ab; diese sind
e der Modul m mit m > 2,
e der Multiplikator a € [0...m — 1],
e das Inkrement b € [0...m — 1],
e der Startwert zo € [0...m — 1].

Ein solcher Zufallsgenerator heifit linearer Kongruenzgenerator, wobei
man im Fall b = 0 auch von einem multiplikativen Generator, im Falle
b # 0 von einem gemischten Kongruenzgenerator spricht. Ein solcher
Generator ist sehr einfach zu programmieren, selbst in Assembler, und ist
sehr schnell. Gut ist er, wenn die Parameterm, a, b geeignet gewdhlt sind. Der
Startwert ist dagegen vollig problemlos frei wihlbar. Auch das ist wichtig,
um bei Bedarf die erzeugten Zufallszahlen geniigend variieren zu kénnen.

Bei der Anwendung fiir die Bitstrom-Verschliisselung wird der Startwert
xo oder aber der ganze Parametersatz (m,a,b,zo) als effektiver Schliissel
betrachtet, d. h., geheim gehalten.

Bemerkungen

1. Da nur endlich viele Werte x,, moglich sind, ist die Folge periodisch mit
einer Periodenléinge < m; dabei kann auch am Anfang eine Vorperiode
auftreten.

2. Die Wahl von a = 0 ist offensichtlich unsinnig. Aber auch a = 1
erzeugt eine Folge, ndmlich xg,x¢ + b, x¢9 + 2b, zg + 3b, ..., die nicht
brauchbar ist, weil sie auch modm immer wieder lange regelméflige
Stiicke enthélt.

3. Firm=13,a=6,b=0, zg = 1 wird die Folge

6,10,8,9,2,12,7,3,5,4,11,1



10.

der Periodenlinge 12 erzeugt, die der Vorstellung einer zufilligen Per-
mutation der Zahlen 1 bis 12 schon recht nahe kommt (trotz des sehr
kleinen Moduls).

Nimmt man statt dessen den Multiplikator 7, so entsteht die deutlich
weniger sympathische Folge

7,10,5,9,11,12,6,3,8,4,2, 1.

Ist a zu m teilerfremd, so ist die Folge rein-periodisch (d. h., es gibt
keine Vorperiode). Es ist namlich a mod m invertierbar, also ac = 1
(mod m) fiir ein c¢. Daher ist stets z,—1 = cx, — cb mod m. Ist nun
Tyyn = T, mit g > 1, s0 auch x4 y_1 = x,_1 usw., schliellich z) = xo.

Durch Induktion beweist man sofort
_ k k—1
zp=a"zo+(1+a+---+a" ") -bmodm

fiir alle k — ein krasser Hinweis darauf, wie wenig zufillig die Folge in
Wirklichkeit ist: Sogar der direkte Zugriff auf ein beliebiges Folgenglied
ist moglich, denn der Koeffizient von b ist (a* — 1)/(a — 1), wobei die
Division mod m vorzunehmen ist.

Sei m = 2° und a gerade. Dann ist
zr=(1+a+---+a*1) - bmodm

fir alle £ > e, die Periode also 1. Allgemein verkiirzen gemeinsame
Teiler von a und m die Periode und sind daher zu vermeiden.

Sei d ein Teiler des Moduls m. Die Folge y, = z, mod d ist dann
die entsprechende Kongruenzfolge zum Modul d, also vy, = ayn—1 +
b mod d. Die Folge (x,) hat mod d also eine Periode < d, die eventuell
sehr kurz ist.

Besonders drastisch ist dieser Effekt im Fall einer Zweierpotenz, m =
2¢ zu sehen: Das niedrigste Bit von x,, hat dann bestenfalls die Periode
2, ist also abwechselnd 0 und 1, wenn es nicht {iberhaupt konstant ist.
Die k niedrigsten Bits zusammen haben héchstens die Periode 2F.

Ein Modul m mit vielen Teilern, insbesondere eine Zweierpotenz, ist
also gegeniiber einem Primzahlmodul bei der Zufallserzeugung gehan-
dikapt. Die Qualitéat ist aber oft doch noch ausreichend, wenn man die
erzeugten Zahlen durch m dividiert, also als Zufallszahlen im reellen
Intervall [0, 1] ansieht, und am rechten Ende groBziigig rundet. Fiir
kryptographische Anwendungen sind solche Moduln aber sicher nicht
geeignet.



11. Im Beispiel m = 232, a = 4095 = 2'2 —1, b = 12794 sind die Parameter
nicht geeignet gewahlt: Aus xg = 253 ergibt sich z; = 1048829 und
Tro = 253 = xIQ.

Beliebte Moduln sind

e m = 232 weil er den 32-Bit-Bereich ausschopft und auBerdem sehr
effizient handhabbar ist,

e m =231 — 1, weil dies oft die maximale darstellbare Ganzzahl ist und
weil man damit fast so effizient rechnen kann wie mit einer Zweier-
potenz. Ein weiterer Vorteil: Diese Zahl ist eine Primzahl (von MER-
SENNE 1644 behauptet, von EULER 1772 bewiesen), und das hat gute
Auswirkungen auf die Qualitét der erzeugten Zufallsfolge. Allgemeiner
sind FERMAT-Primzahlen 2* + 1 und MERSENNE-Primzahlen 2% — 1
ahnlich gut geeignet; die nichste solche Zahl ist 261 — 1.

Die ersten 100 Glieder einer Folge, die mit dem Modul m = 23! — 1 =
2147483647, dem Multiplikator a = 397204094, dem Inkrement b = 0 und
dem Startwert xzg = 58854338 erzeugt wurde, zeigt Tabelle 1. In Abbil-
dung 1 ist diese Information visuell umgesetzt. Man sieht daran schon eine
deutliche Regellosigkeit der Folge. Es wird aber auch klar, dass ein solcher
visueller Eindruck wohl kaum ausreicht, um die Qualitat einer Zufallsfolge
zu beurteilen.

Abbildung 1: Eine lineare Kongruenzfolge. Waagerechte Achse: Zéhler von
0 bis 100, senkrechte Achse: Gréfle des Folgenglieds von 0 bis 231 — 1.




Tabelle 1: 100 Glieder einer linearen Kongruenzfolge

1292048469
345565651
1827933824
1184833417
1330128247
1627901332
1682548197
787305132
963849348
703109068
177131972
1586500120
468643347
1698955999
1266305157
37935526
808553600
1492263703
771128019
120356246
1190345324
220609946
1160648370
375813045
1236647368

319941267
2011011872
1691830787

145217588

558009026

929586843

760357405
1314353697

971229179
1791051358
1844679385
1175539757

821920620

139484430
1337811914
1185470453

934194915

414709486

558671080
1378842534
1006355270
1918105148

779600833
1089009771
1729816359

173739233
31344917
857231706
589958351
1479515830
19840670
666131673
167412640
247170576
1978610456
1328403386
74957396
1269873360
30476960
1808105128
2111728842
824017077
298916786
1935988732
37149011
1161592162
791775291
1170336930
280197098
650188387

1992841820
592918912
1416540893
1776690121
1197548384
1268974074
1642023821
1377012759
1250747100
1746992541
1811091691
753264023
963348259
1327705603
640050202
380228478
881361640
1883338449
798347213
272238278
1079789655
979447727
1271974642
1144249742
1714906064




1.4 Die maximale Periode

Wann hat ein linearer Kongruenzgenerator zum Modul m die maxi-
mal mogliche Periode m? Fiir einen multiplikativen Generator ist das nicht
moglich, weil man vom Folgenglied 0 nie mehr wegkommt. Fiir diese Frage
sind also nur gemischte Kongruenzgeneratoren von Interesse. Der triviale
Generator mit erzeugender Funktion s(z) = x + 1 mod m zeigt, dass dann
die Periodenlénge m moglich ist; er zeigt natiirlich auch, dass die maximale
Periodenlénge noch lange nicht hinreicht, um die Qualitit eines Zufallsge-
nerators nachzuweisen. Das allgemeine Ergebnis ist leicht formuliert:

Satz 1 (HuLL/DOBELL 1962, KNUTH) Der lineare Kongruenzgenerator
mit erzeugender Funktion s(x) = ax + bmod m hat genau dann die Pe-
riode m, wenn folgende drei Bedingungen erfillt sind:

(i) b und m sind teilerfremd.
(ii) Jeder Primteiler p von m teilt auch a — 1.

(iii) Ist m durch 4 teilbar, so auch a — 1.

Die erste Bedingung bedeutet insbesondere b # 0, so dass also wirklich
ein gemischter Kongruenzgenerator vorliegt. Dem Beweis wird ein Hilfssatz
vorangestellt (und es werden zwei weitere Hilfssétze aus Kapitel I1I, Anhang
A.1 verwendet).

Hilfssatz 1 Sei m = mime mit teilerfremden natirlichen Zahlen mi und
ma. Seien A\, A1 und Ao die Perioden der Kongruenzgeneratoren x, =
s(zp—1)modm bzw. mod my bzw. mod my zum Startwert xo. Dann ist A
das kleinste gemeinsame Vielfache von A1 und As.

Beweis. Seien %(11) und :z:g) die entsprechenden Folgeglieder fiir m; bzw.

meo. Dann ist xsf) = z, mod m;. Da x,,\ = x, fiir alle geniigend grofien n,
folgt sofort, dass A ein Vielfaches von A; und Ay ist. Umgekehrt folgt aus

m|t <= my, mo|t, dass
Tn =) = 2 = wS) fir k=1 und 2.
Also ist A hochstens gleich dem kleinsten gemeinsamen Vielfachen von Aq

und Ao, O

Daher kann man im Beweis des Satzes m als Primpotenz annehmen.

Beweis des Satzes. Fiir beide Beweisrichtungen kann man o. B. d. A.
m = p® mit einer Primzahl p annehmen.

»,=—": Da jede Zahl in [0...m — 1] genau einmal vorkommt, darf man
o. B. d. A. £y = 0 annehmen. Dann ist

zp,=(1+a+--+a" 1) -bmodm fir alle n.

10



Da z, auch den Wert 1 annimmt, muss schon mal b zu m teilerfremd sein.
Da 2, = 0, folgt nun m |14 a + --- +a™ !, also

plmla™ —1=(a—1D(1+a+ - +a™").

Nach dem kleinen Satz von FERMAT ist a? = a (mod p), also a™ = a?" =
e—1

a? =...=a (mod p), also p|a — 1. Die Aussage (iii) ist der Fall p = 2
mit e > 2. Wegen der Aussage (ii) muss a schon mal ungerade sein. Wire
nun a = 3 (mod 4), so nach Hilfssatz 1 in IIL.A.1 bereits x,,/5 = 0. Also
muss a =1 (mod 4) sein.

»,<=": Auch hier kann man wieder o. B. d. A. zp = 0 annehmen. Dann
ist

T, =0<=m|l+a+ - +a"L.
Insbesondere ist der Fall ¢ = 1 trivial. Sei also o. B. d. A. @ > 2. Dann ist
weiter
a”—1

Ty =0<= m]| T

Zu zeigen ist:

am—1

o m‘ a—1

— dann ist A|m;

a™/P—1

e m kein Teiler von “——

— da m eine p-Potenz ist, folgt dann A > m.

Sei p" die maximale Potenz, die in a — 1 aufgeht. Nach Hilfssatz 2 in ITI.A.1
ist dann

a?=1 (mod p"*™), a? #1 (mod p"*?)
und sukzessive

k

a? =1 (mod p"th), " £1 (mod pitFth)

fiir alle k. Insbesondere folgt p*¢|a™ — 1. Da in a — 1 hichstens p” aufgeht,
“' 1, Widerspruch. &

_ .. /p_
folgt m = p© | % Wire p€ | %, so p¢th| aP

Dieser Satz ist vor allem fiir Zweierpotenz-Moduln von Interesse; fiir
Primzahl-Moduln dagegen ergibt er kein brauchbares Ergebnis.

Korollar 1 (GREENBERGER 1961) Ist m = 2¢ mit e > 2, so wird die Pe-
riode m genau dann erreicht, wenn gilt:

(i) b ist ungerade.

(i) a =1 (mod 4).

Korollar 2 Ist m eine Primzahl, so wird die Periode m genau dann er-
reicht, wenn b zu m teilerfremd und a = 1 ist.

11



Dieses (traurige) Ergebnis ldsst sich etwas allgemeiner fassen — auch fiir
beliebige quadratfreie Moduln m gibt es keine brauchbaren linearen Kon-
gruenzgeneratoren der Periode m:

Korollar 3 Ist m quadratfrei, so wird die Periode m genau dann erreicht,
wenn b zu m teilerfremd und a = 1 ist.

Wir haben nun mit Satz 1 die iiberhaupt grofitmogliche Periode erreicht
und mit Korollar 1 auch einen brauchbaren Spezialfall gefunden.

12



1.5 Die maximale Periode multiplikativer Generatoren

Multiplikative Generatoren x,, = ax,_1 mod m konnen nie die Periode
m erreichen, da das Folgenglied 0 nie mehr verlassen wird. Was kénnen sie
bestenfalls? — A ist im folgenden Satz die CARMICHAEL-Funktion und wurde
genau in diesem Zusammenhang erstmals eingefiihrt.

Satz 2 (CARMICHAEL 1910) Die mazimale Periode eines multiplikativen
Generators mit erzeugender Funktion s(x) = ax mod m ist A(m). Sie wird
insbesondere dann erreicht, wenn gilt:

(i) a ist primitiv mod m.
(ii) xg ist teilerfremd zu m.

Beweis. Es ist x, = axg mod m. Ist k = Ord,, a die Ordnung von a, so
T = X0, also die Periode < k < A(m). Sei nun a primitiv mod m, also
1,a,...,a™™~1 mod m verschieden. Da x zu m teilerfremd ist, folgt, dass
die Periode A(m) ist. &

Korollar 1 Ist m = p eine Primzahl, so wird die mazimale Periode \(p) =
p — 1 genau dann erreicht, wenn gilt:
(i) a ist primitiv mod p.

(i) o #£ 0.

Fiir Primzahlmoduln ist die Situation bei den multiplikativen Genera-
toren also sehr gut: Die Periode ist nur um 1 kleiner als iiberhaupt mit
einstufiger Rekursion moéglich und jeder Startwert aufler 0 ist geeignet.

Dieses Ergebnis wird in Abschnitt 1.9 weitgehend verallgemeinert.
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1.6 Lineare Schieberegister

Neben den bisher behandelten linearen Kongruenzgeneratoren gibt es ei-
ne andere klassische und weitverbreitete Methode zur Erzeugung von Pseu-
dozufallsfolgen: die Schieberegister-Methode. Diese Methode wurde von Go-
LOMB 1955 erstmals vorgeschlagen, wird aber meist nach TAUSWORTHE be-
nannt, der die Idee 1965 in einer Arbeit aufgriff. Sie ist besonders leicht in
Hardware zu realisieren. Fiir die theoretische Beschreibung fasst man Blocke
von jeweils [ Bits als Elemente des Vektorraums F) iiber dem Korper Fy aus
zwel Elementen auf.

Eine lineare Abbildung

A:FL — Ty

ist nichts anderes als eine Vorschrift, aus einem [-Bit-Block eine Teilsumme

zu bilden: l
Au = Z a;l;,
i=1

wobei alle Koeffizienten a; ja 0 oder 1 sind. Als potenzielle Zufallsfolge wird
die Folge von Bits betrachtet, die nach der Vorschrift

Up = A1UP—1 + -+ + AUp—y
entsteht. Man braucht als Parameter des Verfahrens

e die Registerlinge [ mit [ > 2,

e cine Riickkopplungsvorschrift A, die eine Folge (a1,...,a;) € F}
ist, und daher auch durch eine Teilmenge I C {1,...,l} beschrieben
werden kann.

e cinen Startwert u = (u;_1...up) aus [ Bits.

Die Iterationsformal ldsst sich damit auch in der Form

Up = Z Up—j
jel
schreiben.

Die Hardware-Realisierung stellt man sich so vor, dass das rechte Bit
des Schieberegisters ausgegeben wird, die iibrigen [ — 1 Bits nach rechts
nachriicken und auf der linken Seite als , Riickkopplung“ die Summe der
durch I angegebenen Bits nachgeschoben wird, siche Abbildung 2.

Bei der Anwendung fiir die Bitstrom-Verschliisselung wird der Startwert
u oder aber alle drei Parameter [, I, u als Schliissel betrachtet, d. h., geheim
gehalten.

Bei geschickter Wahl der Parameter, die hier nicht weiter behandelt wird,
hat die Folge eine Periode nahe 2! und ist durch statistische Tests praktisch

nicht von einer gleichverteilten Zufallsfolge zu unterscheiden, siehe 1.9 und
1.10.

14



Abbildung 2: Ein lineares Schieberegister
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1.7 Mehrstufige Generatoren

Die gemeinsame Verallgemeinerung von linearen Kongruenzgeneratoren
und linearen Schieberegister-Generatoren sind die mehrstufigen linearen
Rekurrenzgeneratoren. Sie lassen sich bequem im Rahmen eines end-
lichen Rings R (kommutativ mit 1) behandeln; damit sind nicht nur die
Ringe Z/mZ erfasst, sondern auch die endlichen Korper zusitzlich zu den
Primkorpern F,, die ebenfalls zur Zufallserzeugung beniitzt werden kénnen.
Bei einem r-stufigen linearen Rekurrenzgenerator wird eine Folge (x,) in R
nach der Vorschrift

Tp = Q1%p—1 -+ + a@Tp—r +0
erzeugt. Als Parameter braucht man
e die Rekursionstiefe r (0. B. d. A. a, #0),
e die Koeffizientenfolge a = (ay,...,a,) € R,
e das Inkrement b € R,
e cinen Startvektor (zg,...,x,—1) € R".

Der lineare Rekurrenzgenerator heifit homogen oder inhomogen, je nach-
dem, ob b = 0 ist oder nicht.

Die Funktionsweise eines linearen Rekurrenzgenerators kann man &hnlich
einem Schieberegister veranschaulichen, sieche Abbildung 3.

Lineare Ruckkopplungsfunktion

<@y xa, <8y X8,
Output

ner2 | e e | Xewr | X, > Xog - Xo

r-1 r-2 1 0

X X

n+r-1

Abbildung 3: Ein linearer Rekurrenzgenerator

Inhomogene lineare Rekurrenzgeneratoren kann man leicht auf homogene
reduzieren, wobei man allerdings eine Rekursionsstufe zusétzlich in Kauf
nehmen muss: Aus den beiden Gleichungen

Tpt1 = @1Tp+ -+ GTppy1 b,

Tp = A1Tp—1+ -+ ATy + b,
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folgt ndmlich durch Subtraktion
Tpr1 = (a1 + Dy + (a2 — ar)xp_1 -+ + (—ap)Tp_p.
Im Falle r =1, z, = ax,_1 + b, wird diese Formel zu
T = (a+ 1)xp_1 — azp_o.

Daher wird der inhomogene Fall im folgenden vernachléssigt.
Im homogenen Fall kann man unter Verwendung der Zustandsvekto-
ren () = (Tn,. .-, Tpir—1)! schreiben

w(n) = A(L‘(nfl) fir n > 1,

mit der Begleitmatrix

0 1 0

A=
1
Ay Qp—1 ... Q1

Die néchste Stufe der Verallgemeinerung ist also ein Matrixgenerator.
Parameter sind:

e cine r X r-Matrix A € M,.(R),
e ein Startvektor xyp € R".

Die Folge wird gebildet nach der Formel

Ty = Axp_1 € R".
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1.8 Allgemeine lineare Generatoren

Noch allgemeiner (und begrifflich einfacher) ist die abstrakt-algebraische
Version, der allgemeine lineare Generator. Gegeben sind:

e cin Ring R (kommutativ und mit Einselement),
e cin R-Modul M,

e cine R-lineare Abbildung A: M — M,

e cin Startwert xg € M.

Daraus wird eine Folge (2, )nen gebildet nach der Formel

Ty = Az, fir n > 1.

Beispiele
1. Fiir einen homogenen linearen Kongruenzgenerator ist

R=7Z/mZ, M=R (r=1), A=(a).
2. Fir einen inhomogenen linearen Kongruenzgenerator ist

. 52 B . 0 1
R=Z/mZ, M=R" (r=2), A(—a a—i—1>'

3. Fiir ein lineares Schieberegister ist
R=TFy,, M=F, (r=1), A= die Begleitmatrix,
die nur aus Nullen und Einsen besteht.

Falls M endlich ist, kann die Rekursion nur endlich viele verschiedene
Werte annehmen, muss also nach einer eventuellen Vorperiode periodisch
werden.

Satz 3 Sei M ein endlicher R-Modul und A : M — M linear. Genau
dann, wenn A bijektiv ist, sind alle vom zugehorigen allgemeinen linearen
Generator erzeugten Folgen rein-periodisch.

Beweis. Sei A bijektiv und zg ein Startvektor. Sei ¢ der kleinste Index, so
dass x; einen bereits vorher durchlaufenen Wert annimmt, und sei s der
kleinste Index mit z; = xs. Wére s > 1, so v = Axs_1 und z; = Axy_q,
also

Ti—1 = A_IZUt = A_lxs = Ts-1,
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im Widerspruch zur Minimalitét von ¢.

Sei umgekehrt A nicht bijektiv; da M endlich ist, ist A dann auch nicht
surjektiv. Man kann also g € M — A(M) wihlen. Dann kann niemals zg =
Axy sein, die Folge ist also nicht reinperiodisch. <

Dieses Ergebnis ldsst sich {iber die Begleitmatrix auf homogene mehr-
stufige Kongruenzgeneratoren, insbesondere auf lineare Schieberegister an-
wenden:

Korollar 1 Ein homogener linearer Kongruenzgerator der Rekursionstiefe
r erzeugt stets rein-periodische Folgen, wenn der Koeffizient a, in Z/mZ
invertierbar ist. Ein lineares Schieberegister der Ldinge | erzeugt rein-
periodische Folgen, wenn der Rickkopplungskoeffizient a; # 0 ist.

Die erste Aussage gilt auch im nicht-homogenen Fall, da die Formel
_ -1
Tp—p = G (Tp — A1Tp—1 =+ — Qp_1Tp—r41 — D)

fiir die Riickwértsberechnung der Folge sorgt.
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1.9 Matrixgeneratoren iiber endlichen Koérpern

Ein Matrix-Generator iiber einem Korper K wird durch eine r x r-Matrix
Ae M, (K)

vollstdndig beschrieben (bis auf die Wahl des Startvektors xg € K"). Das
Ziel dieses Abschnitts ist die Charakterisierung der Folgen mit maximaler
Periodenlénge.

Im Polynomring K[7] in einer Unbestimmten T' bildet die Menge

{p € K[T]| p(A) = 0}

ein Ideal. Da k[T] Hauptidealring ist (sogar euklidischer Ring), wird dieses
Ideal von einem eindeutig bestimmten normierten Polynom u erzeugt; dieses
heifit das Minimalpolynom von A. Da A auch Nullstelle seines charakteri-
stischen Polynoms y ist, gilt also p|x. Ist A invertierbar, so ist das absolute
Glied von g nicht 0; denn sonst héitte p die Nullstelle 0 und A den Eigenwert
0.

Hilfssatz 2 Sei K ein Korper, A € GL,.(K) von endlicher Ordnung t, u
das Minimalpolynom von A, s = Grad u, R := K[T|/uK[T]| und a € R die
Restklasse von T'. Dann gilt:

A" =1 pT" -1 = A" =1.

Insbesondere ist a € R*, t auch die Ordnung von a und u|T* — 1.

Beweis. R ist eine K-Algebra der Dimension s. Ist u = bsT% + - - 4 by, so
p—bo=T-(bsT* 4 - +by);

da bg # 0, ist also T mod p invertierbar, also a € R*. Da a* die Restklasse
von T* ist, folgt die behauptete Aquivalenzkette. &

Korollar 1 Ist K ein endlicher Korper mit g Elementen, so ist
t<H#R <¢-1<q -1

Sei von jetzt an K ein endlicher Korper mit ¢ Elementen. Dann ist auch
die Gruppe GL,(K) der invertierbaren r x r-Matrizen endlich. Der Vektor-
raum K" besteht aus ¢" Vektoren. Wir wissen bereits, dass jede Folge, die
von dem Matrixgenerator zu A erzeugt wird, rein-periodisch ist. Eine volle
Periode wird immer vom Nullvektor 0 € K" alleine gebildet. Alle iibrigen
Vektoren werden im allgemeinen auf mehrere Perioden aufgeteilt sein. Ist s
die Lange einer solchen Periode und xy der entsprechende Startvektor, so
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ist xg = x5 = A%xg. Also hat A° den Eigenwert 1 und folglich A eine s-te
Einheitswurzel als Eigenwert.

Denkbar ist aber auch, dass alle Vektoren # 0 zusammen eine Periode
der maximal moglichen Lange ¢" — 1 bilden. In diesem Fall gilt A%z = « fiir
alle Vektoren z € K" mit s = ¢" — 1, aber fiir keinen kleineren Exponenten
> 0. Also ist t = ¢" — 1 die Ordnung von A. Damit ist gezeigt:

Korollar 2 Ist K endlich mit q Elementen, so gilt:

(i) Erzeugt der Matrizgenerator zu A fiir einen Startvektor # 0 eine
Folge der Periode s, so hat A eine s-te FEinheitswurzel als
Erigenwert.

(ii) Gibt es eine Periode der Linge q" — 1, so istt = q" — 1 die
Ordnung von A.

Hilfssatz 3 Sei K ein endlicher Kérper mit g Elementen und ¢ € K[T)|
ein irreduzibles Polynom vom Grad d. Dann gilt @]thl —1.

Beweis. Der Restklassenring R = k[T']/@K|[T] ist ein Erweiterungskorper
vom Grad d = Dimg R, hat also h := ¢? Elemente und enthilt min-
destens eine Nullstelle a von ¢, nédmlich die Restklasse von T'. Da jedes
x € R* die Gleichung z"~! = 1 erfiillt, ist insbesondere a auch Nullstelle
von Th=1 —1. Also ist ggT (i, T"~! — 1) nicht konstant. Da ¢ irreduzibel ist,
folgt @|Th"1 —1. ©

Definition. Ein Polynom ¢ € K[T'] vom Grad d iiber dem endlichen Kérper
K mit ¢ Elementen heif3t primitiv, wenn ¢ irreduzibel und kein Teiler
von TF — 1 ist fiir 1 <k < ¢% — 1.

Hauptsatz 1 Sei K ecin endlicher Korper mit q FElementen und A €
GL,(K). Dann sind folgende Aussagen dquivalent:

(i) Der Matrizgenerator zu A erzeugt eine Folge der Periode q" — 1.
(ii) A hat die Ordnung q" — 1.
(iii) Das charakteristische Polynom x von A ist primitiv.

Beweis. ,,(i) = (ii)“: Siehe Korollar 2 (ii).

,(i1) = (iii)“: In Korollar 1 ist ¢t = ¢" — 1. Also ist #R* = ¢® — 1, also
R ein Korper und daher p irreduzibel. Ferner ist s = 7, also = x, und u
nach Hilfssatz 2 kein Teiler von TF — 1 fiir 1 < k < ¢" — 1, also p primitiv.

,(iil) = (1)“: Da x irreduzibel ist, ist x = p. Die Restklasse a von T ist
Nullstelle von g und hat nach der Definition von ,,primitiv® die multiplikative
Ordnung ¢" — 1. Da das Potenzieren mit ¢ ein Automorphismus des Korpers
R ist, der K elementweise festldsst, sind auch die 7 Potenzen a?" fiir 0 <k<
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r Nullstellen von p, und zwar alle verschieden. Dies miissen daher sdmtliche
Nullstellen sein, und alle haben die multiplikative Ordnung ¢" — 1. Daher
hat A keinen Eigenwert von geringerer Ordnung und daher gibt es nach
Korollar 2 (i) auch keine kiirzere Periode. <

Fiir ein lineares Schieberegister ist A die Begleitmatrix wie in 1.7. Das
charakterische Polynom ist also T — a; T — ... — q.

Korollar 1 FEin lineares Schieberegister der Linge | erzeugt genau dann ei-
ne Folge der mazimal méglichen Periode 28 — 1, wenn sein charakteristisches
Polynom primitiv und der Startwert # 0 ist.

Die Konstruktion von linearen Schieberegistern, die Folgen maximaler
Periode erzeugen, ist also auf die Konstruktion primitiver Polynome iiber
dem Korper Fo zuriickgefiihrt.

Im eindimensionalen Fall r = 1 erhalten wir speziell den multiplikativen
Generator mit der Rekursionsvorschrift z,, = ax,_1 iiber dem endlichen
Koérper K mit ¢ Elementen. Die zugehorige Matrix A = (a) bewirkt die
Multiplikation mit a, also ist a der einzige Eigenwert und x =T —a € K[T
das charakteristische Polynom. Dieses ist, da linear, in jedem Fall irreduzibel.
Da

X|T* —1 <= a Nullstelle von T% — 1 <= a" =1,

ist x also genau dann primitiv, wenn a erzeugendes Element der multiplika-
tiven Gruppe K*, also primitives Element ist. Damit ist die folgende leichte
Verallgemeinerung des Korollars zu Satz 2 gezeigt:

Korollar 2 FEin multiplikativer Generator tiber K mit Multiplikator a er-
zeugt genau dann eine Folge der Periode ¢ — 1, wenn a primitives Element
und der Startwert xg # 0 ist.
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1.10 Statistische Eigenschaften von linearen Schieberegi-
stern

Die statistischen Eigenschaften von Schieberegisterfolgen der maximalen
Periode 2! — 1, wobei [ die Linge des Schieberegisters ist, wurden bereits von
GoLoMB ausfiihrlich untersucht.

Referenz:

Solomon E. GoLoMB: Shift Register Sequences. Revised Edi-
tion, Aegean Park Press, Laguna Hills 1982. ISBN 0-89412-048-4

Hier einige Aussagen dazu:

Bemerkungen

1. In jeder vollen Periode kommen genau 2!~! Einsen und 2/~! —1 Nullen
Vor.

Beweis. Es werden alle 2 Zustandsvektoren € ]]E*‘l2 aufler 0 jeweils genau
einmal angenommen; das entspricht den ganzen Zahlen im Intervall
[1...2" — 1]. Davon sind 2!~! ungerade, der Rest gerade, und ihre
Paritéten bilden genau die Output-Folge des Schieberegisters.

2. Ein Run in einer Folge ist ein maximales konstantes Stiick.
Beispiel: ...0111110... ist ein Einser-Run der Lénge 5.

Bedenkt man, dass die Stiicke der Lange [ der Schieberegister-Folge
genau die verschiedenen Zustandsvektoren # 0 sind, so ist klar, dass
in der vollen Periode folgendes vorkommt:

e Kein Run der Lénge > [.

e Genau ein Einser-Run und kein Nuller-Run der Lange | — denn
sonst kdme der Nuller-Zustand vor bzw. der Einser-Zustand 6fter
als einmal vor.

Jeweils genau ein Einser- und Nuller-Run der Lange [ — 1.
Allgemein jeweils genau 2°~! Einser- und Nuller-Runs der Linge
l—kfirl<k<Il-1

Insbesondere genau 2/~! Runs der Linge 1, davon jeweils genau
die Hélfte Nullen und Einsen.

3. Fiir eine periodische Folge # = (z,)nen in Fo der Periode s ist die
Autokorrelation zur Verschiebung um ¢ definiert durch

halt) = [ 2o = a0} — #n | 2ase # 20}
s—1
= E'Z(—l)x"“‘“’"
n=0
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(analog wie in Kapitel II fiir BooLEsche Funktionen). Wird nun = von
einem Schieberegister der Linge | erzeugt,

Tp = a1Tp—1+ - +ar,_; firn >1,

so kann man die Differenzenfolge y, = x4+ — x5, bilden. Diese wird
offensichtlich von dem gleichen Schieberegister erzeugt. Sind die Start-
werte Yo, ..., y—1 sdmtlich 0, so ist der Zustandsvektor z(;) = x(q),
also t ein Vielfaches der Periode und x4 (t) = 1. Andernfalls — und falls
= die maximal mégliche Periode s = 2! — 1 hat — durchléuft y in einer
Periode nach Bemerkung 1 genau 2~ Einsen und 2! — 1 Nullen.

Dabher ist
1, wenn s|t,
Kiv(t) = 1
—5» sonst.

Die Autokorrelation ist also — auler bei Verschiebungen um Vielfache
der Periode — gleichmdfSig klein.

Diese Aussagen bedeuten, dass die Folge sehr gleichméfig verteilt ist, und
wurden von GOLOMB als die drei Zufilligkeits-Postulate bezeichnet. Wegen
dieser Eigenschaften werden solche Folgen, also insbesondere Schieberegi-
sterfolgen maximaler Periode, in der Elektrotechnik auch als , Rauschen“
bezeichnet (PN-sequences = Pseudo Noise Sequences).

Hier eine Implementation von Schieberegistern in der leicht verstandli-
chen Sprache von Mathematica — fiir eine Anwendung mit hohem Effizienz-
bedarf wiirde man natiirlich eine Implementation in C vorziehen.

linShRep[n_Integer]
Module[{y, outlist {}},
For[i = 0, i < n, i++,
outlist = Append[outlist, Last[x]];
y = Mod[a.x, 2];
x = RotateRight[x];

x[[1]] =y
1;
Return[outlist]

]
linShRep: :usage =
"Generate a linear feedback shift register sequence.\n
1. Set up the coefficient array a consisting of Os and 1s.\n
2. Set up the initial state of the shift register as an array
x of the same length consisting of Os and 1s.\n
3. Call linShRep with the desired number n of output Bits."

Fin exemplarischer Aufruf dieser Funktion mit einem Schieberegister der
Lénge 16, aus dem 1024 Bits erzeugt werden sollen, sieht so aus:
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a=4{0,1,1,0,1, 0,0, 0,00,0,0,0,0,0,1}
x=4{0, 1,1, 0,1, 0,1, 1,0, 0,0,1, 0, 0, 1, 1}
z = linShRep[1024]

und ergibt den Output (ohne Klammern und Kommata wiedergegeben):

11001000110101100011001111000000
00111011100011100000100011101111
01001001111001011011110010111001
00010010110001100111001111010111
11000100011000001110011000010111
01101010101110110001010111011000
11110000010000100010111100011110
10100111000001111000100001011000
01010101000101111110110011011101
11001001110111110001011000100010
11100100101111110011011001010011
00001100100001100110100011100100
11101000100101110110011011001010
11011100100110111001011100000011
00100010111101111000110000010001
01110100001110011111101000100101
00111010001111000100000000110110
10000101110101110001100000010001
11011011011110111001000110101001
10001111110110101010011111100001
11101110111101011001010110001010
00000100001001100110001110100110
00010100101110100000010101100100
10010110101011111110111111011101
11001010010100010010110111111110
10100101001111110110100100010001
10111100011001111001011111010110
01110111010100100010100101101111
01100111011000000111011111010000
11011101111111110000010001000100
10010111111110101011101110111111
01110010110000010001111001100111

Fine Visualiserung, die mit dem Mathematica-Kommando

DensityPlot[z[[32*i + j11, {j, 1, 32}, {i, 0, 31},
PlotPoints -> 32]

erzeugt wurde, zeigt, dass zumindest der duflere Eindruck der einer ziemlich
zufilligen Bitfolge ist:
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Das im Beispiel verwendete Schieberegister erzeugt iibrigens eine Folge
der maximalen Periode 26 — 1 = 65535, da sein charakteristisches Polynom

T16—|—T14+T13—|—T11+1€F2

primitiv ist.

26



2 Kryptoanalyse von Zufallsgeneratoren

Schematisch sieht die Funktionsweise eines Zufallsgenerators so aus:

Geheimer Teil (,,Black Box“)

interne Parameter (geheim)

l

Zustand Output

Startwert —

(kurze* Folge)| Algorithmen zur Zustandséinderung f’seudo;ufallsfolge
»lang*®

externe Parameter (6ffentlich)

,Kryptoanalyse“ bedeutet fiir Zufallsgeneratoren, dass aus einem Teil
ihres Outputs eine der folgenden Informationen bestimmt werden kann:

e die geheimen Parameter,
e der Startwert,

e weitere Teile des Outputs (,, Vorhersageproblem*).
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2.1 Der allgemeine lineare Generator

Erinnern wir uns an die Beschreibung des allgemeinen linearen Genera-
tors: Gegeben sind

e als externe Parameter ein Ring R und ein R-Modul M,

e als interner Parameter eine lineare Abbildung A: M — M,
e als Zustand der Vektor z,, € M,

e als Startwert der Vektor zg € M,

e als Zustandsinderung die Rekursion x, = Ax,_1 fiir n > 1.

Bemerkung (Trivialfall): Falls A bekannt ist, ist aus jedem Folgeglied
x) die weitere Folge (z,,)n>r komplett vorhersagbar. Dieser Fall ist also
kryptologisch vo6llig uninteressant. Die Riickwértsberechnung von x, mit
0 < n < k ist allerdings im allgemeinen nur moglich, wenn A injektiv ist.
Das reicht natiirlich nicht, um kryptologische Brauchbarkeit zu erreichen.
Daher wird im folgenden meist nur das Problem der Vorwértsberechnung
behandelt und angenommen, dass ein Anfangsstiick der Folge zg,...,zg
bekannt ist. Trotzdem sollte man das Problem der Riickwértsberechnung
auch immer im Auge behalten.

Annahme also jetzt: R und M sind bekannt, A ist unbekannt, ein An-
fangsstiick zg, ...,z ist bekannt (0. B. d. A. g # 0). Das Vorhersagepro-
blem ist: Kann man daraus zp41, Zgt2,... bestimmen?

Man kann, wenn es einem gelingt, eine Linearkombination

Tp = C1xk—1 + -+ + CxXo

zu bestimmen — also mit bekannten Koeflizienten cq,...,c;. Dann ist
namlich

Tpr1 = Azp=cr1Azi_1+ -+ Az

= Xk + -+

Ty = CTp_1+ -+ cpr,_p furallen >k,

die weitere Folge also komplett bestimmt — ohne dass man A kennt(!). Wie
findet man eine solche Linearkombination?

Die Antwort liegt — natiirlich — in der linearen Algebra. Im gegenwérti-
gen abstrakten Rahmen setzt man voraus, dass M noethersch ist (das ist
die ,richtige* Verallgemeinerung von endlich-dimensionalen Vektorrdumen);
dann ist die aufsteigende Folge von Untermoduln

Rxg C Rxrg+ Rx1 C...C M
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stationér, d. h., es gibt ein k mit x; € Rxo+-- -+ Rxp_1: das ist die gesuchte
lineare Relation. — Falls M endlich ist, wie wir es bei der Zufallserzeugung ja
meist einrichten, ist die noethersche Eigenschaft selbstversténdlich trivial. —
Das erste solche k reicht, alle iibrigen x,,, n > k, liegen dann auch in diesem
Untermodul.

Wir haben also gezeigt:

Satz 1 (Noethersches Prinzip fiir lineare Generatoren) Sei R ein Ring, M
ein noetherscher R-Modul, A: M — M linear und (z,)nen eine Folge in
M mit x, = Ax,_1 fiirn > 1. Dann gibt es ein k > 1 und ¢1,...,cx € R
mit

Tp =C1Tp—1+ -+ CpTp_g fir allen > k.

Jedes k mit x, € Rxo + -+ - + Rxg—1 ist geeignet.

Wie bestimmt man aber den Index k& und die Koeffizienten cq,...,cg
praktisch? Dazu muss man natiirlich in R und M rechnen kénnen. Wir
betrachten im folgenden zwei Beispiele: R = K ein Korper oder R = Z/mZ
ein Restklassenring von ganzen Zahlen.

In beiden Fiéllen kann man von vornherein etwas dariiber sagen, wie oft
eine echte Zunahme in der Kette der Untermoduln vorkommen kann. Ist z. B.
R ein Korper, so ist die Anzahl der echten Schritte durch die Vektorraum-
Dimension Dim M beschrinkt. Allgemein gilt:

Satz 2 (KRAWCZYK) Sei M ein R-Modul und 0 C My C ... C M; C M
eine echt aufsteigende Kette von Untermoduln. Dann ist 28 < #M.

Dieser Satz ist natiirlich nur dann niitzlich, wenn M endlich ist. Aber
das ist ja derjenige Fall, der fiir die Vorhersage von Kongruenzgeneratoren
am meisten interessiert. Man kann dann auch [ < 2log(# M) schreiben. Das
ist nicht so viel schlechter als die Abschétzung im Fall Kérper/Vektorraum,
beides endlich: [ < Dim(M) < 2log(#M)/*log(#R).

Beweis. Sei b; € M; — M;_ fiir i = 1,...,1 (mit My = 0). Dann besteht
die Menge

U={c1by+---+¢b|alec; =0o0der1} C M

aus 2! verschiedenen Elementen. Wiren nimlich zwei davon gleich, so wiire
ihre Differenz (fiir ein ¢ mit 1 < ¢ <) von der Form

erby + -+ eby =0mite; € {0,£1},e; #0.

Da e, = +1 € R*, folgte by = —e{l(elbl + -+ e1bi—1) € My—q, Wider-
spruch. Also ist #M > #U =2'. &
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2.2 Lineare Generatoren iiber Kérpern

Hier wird der Spezialfall betrachtet, dass R = K ein Koérper und M ein
endlich-dimensionaler K-Vektorraum ist (also ein noetherscher K-Modul).
Dann muss man nur das minimale k£ finden mit

Dim(K:L’o + -+ Kl‘k) = Dim(Kﬂ?o + -+ K:Ek_l)
— diese Zahl ist dann notwendig = k — und dann die Linearkombination
Tk = C1Tp—1 + -+ + CxTo.

Das ist eine Standard-Aufgabe der linearen Algebra.

Zur konkreten Berechnung wihlt man eine feste Basis (eg,...,e,) von
M. Sei .
Tp = Z Tin€;
i=1
die jeweilige Basis-Darstellung. Da Rang(zg,...,zx_1) = k, gibt es eine

Indexmenge I = {i1,...,ix} C{1,...,7} mit #I = k, so dass die Matrix

.%'2'10 Ce xilk,l
X = (wij)iero<j<k = | ¢ :

IikO $ikk—1

invertierbar ist. Die bisher noch unbekannten c; gewinnt man aus dem An-

satz
k—1
T = E le‘j,
J=0
also
T k-1 r
E Tik€; = E E CjTij€q,
i=1 7=0 i=1
also
k—1
Tip = g x;jc; firalled € I,
J=0

oder in Matrixschreibweise:
T = (zik)ier = X - c.

Die Losung ist
c=X"1.z

Damit sind auch schon die ersten beiden Aussagen des folgenden Zusatzes
zu Satz 1 bewiesen:
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Satz 3 Zusditzlich zu den Voraussetzungen wvon Satz 1 sei R = K ein
Korper. Dann gilt:

(i) Das minimale geeignete k ist das kleinste mit Dim(Kxo+- - -+ Kxy) =
k;esist k <DimM =:r.

(ii) Die Koeffizienten cy,...,c, werden durch Lésung eines linearen
Gleichungsystems mit invertierbarer quadratischer Koeffizientenmatriz be-
stimmt, deren Eintrdge aus Basiskoeffizienten von xq,...,xr_1 bestehen.

(iii) Ist k = r, so ist A eindeutig aus den Basiskoeffizienten wvon
xo, ..., T bestimmbar.

Beweis. (iii) Seien
X = (:L’T, ce ,:L'l), Xo = ({L‘r,h .. .,130) € Mr(K)

Dann ist X; = AX( in Matrix-Darstellung beziiglich der Basis (eq,...,e;)
von M. Da Rang Xy = r, ist Xy invertierbar und

A=X1X,1,
wie behauptet. &

Ist A invertierbar, so kann man analog die Folge (z,) auch riickwérts

berechnen, sobald man ein Stiick x,...,z41, der Lénge r + 1 mit
Rang(xy, ..., x44r—1) = r gefunden hat.
Beispiel.

Im Fall eines r-stufigen homogenen linearen Kongruenzgenerators x,, =
a1Zp—1 + - @y Tp_y Uber Fp = Z/pZ mit p prim ist

A= , DetA=(-1)"a,.
0 1

Apr ... Qa2 Qi

Hier ist A also genau dann invertierbar, wenn a, # 0, und das kann man
0. B. d. A. annehmen — sonst ist die Rekursionstiefe < r.

Fiir die Vorhersage der Folge ben6tigt man dann hoéchstens r + 1 Zu-
standsvektoren, also 2r Folgenglieder:

Korollar 1 Ein r-stufiger homogener linearer Kongruenzgenerator mit
Primzahlmodul ist aus den 2r Folgegliedern xg, . .., To._1 vorhersagbar.

Korollar 2 FEin lineares Schieberegister der Linge | ist aus den ersten 2l
Bits vorhersagbar.
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Korollar 3 FEin homogener linearer Kongruenzgenerator mit Primzahlmo-
dul ist aus xg,x1, ein inhomogener aus xg, x1, T2, T3 vorhersagbar.

Im n#chsten Abschnitt wird u. a. gezeigt, dass bereits xq, 1, 2 geniigen.

Damit sind lineare Schieberegister als Quelle von Schliisselbits fiir eine
Bitstrom-Chiffre ein- fiir allemal kryptologisch erledigt. — Sollte die Lange
zusétzlich geheim sein, kann der Kryptoanalytiker sie durch sukzessives Pro-
bieren bestimmen; das erhcht die Schwierigkeit des Angriffs nur unwesent-
lich.

Bei linearen Kongruenzgeneratoren koénnte allerdings noch der Fall in-
teressant sein, dass der Modul m geheimgehalten wird (und eventuell nicht
prim ist). Dieser Fall wird im folgenden ebenfalls erledigt.
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2.3 Lineare Kongruenzgeneratoren mit bekanntem Modul

Die Behandlung hier ist elementar ohne Benutzung der allgemeinen
Theorie der vorhergehenden Abschnitte.

Die Parameter a und b des linearen Kongruenzgenerators x, = ax,_1 +
b mod m seien unbekannt, bekannt hingegen sei zunéchst der Modul m.

Fiir die Vorhersage reichen, auch wenn m nicht prim ist, 3 aufeinan-
derfolgende Folgenglieder xg, x1, x2, wie im folgenden gezeigt wird. Aus der
Relation

x9 — 21 = a(ry —xo) (mod m)

erhélt man sofort (falls z; — xop zu m teilerfremd ist — das wird zunéchst

angenommen )
Tr9 — T1
a = mod m,
T — o

wobei die Division mod m vorzunehmen ist (mit dem erweiterten Euklidi-
schen Algorithmus). Das Inkrement b ergibt sich aus

b= 21 — axg mod m.

Damit ist das Bildungsgesetz bekannt und die Folge total vorhersagbar.
Typisch war schon in diesem einfachen Fall die Verwendung der Diffe-
renzenfolge
Yi = x; —xi—q fur 4> 1.

Sie gehorcht dem Bildungsgesetz
Yit1 = ay; (mod m).

Zu beachten ist, dass die y; auch negativ sein kénnen; sie liegen im Bereich
—m < y; < m. Da m bekannt ist, konnte man sie durch y; mod m ersetzen,
aber das spielte, wie gesehen, keine Rolle, und bei unbekanntem m — spéter
— geht es sowieso nicht.

Hilfssatz 1 (von der Differenzenfolge) Die Folge (x;) sei von dem linearen
Kongruenzgenerator mit Modul m, Multiplikator a und Inkrement b erzeugt.
Sei (y;) ihre Differenzenfolge, ¢ = ggT(m,a) und d = ggT(m,y1). Dann gilt:

(i) Folgende Aussagen sind dquivalent:
(a) Die Folge (x;) ist konstant.
(c) Fiir alle i ist y; = 0.
(iii) dly; fiir alle i.
(iv) Ist ggT(y1,...,y) =1 fir eint > 1, sod = 1.
(v) cly; fiir alle i > 2.
(vi) Ist ggT(ya,...,y:) =1 fiir eint > 2, so c=1.
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(vil) m|y;yit2 — yizJrl fiir alle i.

(viii) Sind a,m ganze Zahlen, m > 1, mit y; = ay;—1 (mod m)
firt=2,...,7, so gilt x; = axr;_1 + b mod m fiir alle
i=1,...,r mit b=z — axo mod m.

Beweis. (i) Es ist nur zu bemerken, dass mit einem y; auch alle folgenden 0
sind.

(ii) Ist e Teiler von y; und m, so wegen y;11 = ay; + kim auch Teiler von
Yit1-
(iii) ist ein Spezialfall von (ii).
(iv) gilt, weil d| ggT(y1,...,yt) nach (iii).
(v) Sei m = ¢m und a = ca. Dann ist y;+1 = cay; + k;cm, also c|y;41 fiir
1> 1.

(vi) gilt, weil ¢|ggT(y2,...,y:) nach (v).

(vil) Yivir2 — yi1 = a®yi — a®y; (mod m).

(viii) durch Induktion: Fiir ¢ = 1 ist die Behauptung die Definition von
b. Fiir ¢ > 2 folgt

x;—axri—1 —b=x; —ax;—1 —xi—1 +ar,—a =y; —ay;i—1 =0 (mod m),

wie behauptet. &

Der triviale Fall der konstanten Folge braucht nicht weiter untersucht
zu werden. Man erkennt an ihm aber, dass die Parameter eines linearen
Kongruenzgenerators oft nicht eindeutig durch die erzeugte Folge bestimmt
sind. Zum Beispiel kann man die konstante Folge mit einem beliebigen Mo-
dul m und einem beliebigen Multiplikator a erzeugen, wenn man nur das
Inkrement b = —(a — 1)zp mod m setzt. Auch bei gegebenem m ist a dabei
noch nicht eindeutig festgelegt, nicht einmal ¢ mod m.

Im oben behandelten Fall war y; zu m teilerfremd und somit a =
y2/y1 mod m. Im allgemeinen kann es allerdings passieren, dass die Division
mod m gar nicht eindeutig ist; genau dann trifft das zu, wenn m und y; nicht
teilerfremd sind, also d = ggT(m,y1) > 1 ist. Die reduzierte Differenzen-
folge §; = y;/d (vgl. (iii) in Hilfssatz 1) folgt dann der Rekursionsformel

Uit1 = ay; (mod m)

mit dem reduzierten Modul m = m/d und reduzierten Multiplikator a =
amod m, aus der sich @ = y2/y; eindeutig bestimmen ldsst. Setzt man
a = a + km mit einer beliebigen ganzen Zahl k und b = 1 — azo mod m, so
folgt nach Hilfssatz 1 (viii) auch z; = ax;_, +b mod m fiir alle i > 1. Damit
ist der folgende Satz gezeigt:

Satz 4 Die Folge (x;) sei von einem linearen Kongruenzgenerator mit be-
kanntem Modul m, aber unbekanntem Multiplikator a und Inkrement b er-
zeugt. Dann st die gesamte Folge aus xg,x1 und xo bestimmbar. Falls die
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Folge (x;) nicht konstant ist, ist der Multiplikator a genau bis auf ein Viel-
faches des reduzierten Moduls m bestimmd.

Man muss sich also auch hier unter Umstéinden damit begniigen, die
Folge vorherzusagen, ohne letzte Gewissheit iiber die wirklich verwende-
ten Parameter erlangen zu kénnen. Wer ein ganz einfaches Zahlenbeispiel
mochte: Fiir m =24, a =2k + 1 mit k£ € [0...11] und b = 12 — 2k mod 24
wird aus dem Startwert xg = 1 stets die Folge (1,13,1,13,...) erzeugt.
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2.4 Lineare Kongruenzgeneratoren mit unbekanntem Modul

Schwieriger wird es natiirlich, wenn der Modul m ebenfalls unbekannt
ist und sich auch nicht leicht erraten lédsst. Es wird angenommen, dass man
nur ein Stiick xg, 1, ... der Folge zur Verfiigung hat. Uberraschenderweise
ist es leichter, zuerst den Multiplikator zu bestimmen. Aus dem folgenden
Satz erhélt man in wenigen Schritten einen geeigneten Wert dafiir, der dann
spéater bei der Suche nach dem Modul hilft. Man erkennt den noetherschen
Ansatz in der Form y,41 € Zyy + - - - + Zy, wieder.

Satz 5 (PLUMSTEAD) Sei (y;) die Differenzenfolge des linearen Kongru-
enzgenerators mit erzeugender Funktion s(x) = ax + b mod m, m > 2, und
Startwert xo. Seiy; # 0 und t die kleinste Zahl mit e = ggT(y1, ..., Yt) | Yt+1-
Dann gilt:

(i) t <1+ 2logm.

(i) Ist e = c1y1 + -+ + cyy mit ¢; € Z und a’ = (cry2 + -+ + ceyer1) /e,
so (a' € Z und)

yir1 = ad'y;  (mod m) fiir allei.

(ili) Mit b’ =z — d'zg gilt
x; =dzi_1+ bV modm fir allei.
Beweis. (i) Ist e; = ggT(y1,...,y;) kein Teiler von y;11, so ej+1 < e;/2. Da

e1 = |y1| < m, folgt e = e, < m/2!71 also t — 1 < Zlogm.
(ii) Es ist

ae = ciay) + -+ cay = c1yo + - + i1 = d'e  (mod m).

Der grofite gemeinsame Teiler d von m und y; teilt e nach Hilfssatz 1, also
ist auch d = ggT(m, e). Die Kongruenz wird zuerst durch d geteilt:

o =dl (mod m)

d d

mit dem reduzierten Modul m = m/d. Da e/d zu m teilerfremd ist, kann
man es wegdividieren:

a=d (modm), a=d +km.
Also ist y;41 = ay; = d'y; + kyim (mod m). Da d|y;, folgt y; = 0, also

Yir1 = d'y; (mod m).
(iii) folgt aus Hilfssatz 1 (viii). ¢

Bemerkungen und Beispiele
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1. Sei m = 8397, a = 4381 und b = 7364. Damit wird erzeugt

ro = 2134

r1 = 2160 y; =26 e1 =26
Tro = 6905 Yo = 4745 €9 = 13
r3 = 3778 Y3 = —3127 €3 — 1
T4 = 8295 y4 = 4517

Es folgt ¢; = 87542, co = —481, ¢c3 = —1 und o’ = 416881843.

2. Seim =241, a=29"1 b=29und 29 = 0. Nach dem Korollar zum
folgenden Hilfssatz 2 ist y; = (—1)"1- 297! fiir i =1,...,¢+ 1 und
daher e; = 297!, Damit ist t = ¢+ 1. Die Abschétzung fiir ¢ im Satz 5
ist also scharf, und man braucht tatséchlich ¢ 4+ 3 der Folgeglieder x;,
also zg bis zq42, um a’ zu ermitteln.

Hilfssatz 2 Die Folge (c;) in Z sei durch co =0, ¢; = 2071 —¢; 1 fiiri > 1,
definiert. Dann ist

(i) ¢ = 5 - [2° = (=1)] fiir alle i,

(ii) ¢; — 2¢i_1 = (=1)"71 fiir alle i > 1.

Beweis. (i) zeigt man durch Induktion und (ii) durch direkte Rechnung. <

Korollar 1 Die Folge (x;) sei von dem linearen Kongruenzgenerator mit
Modul m = 29 + 1, Multiplikator a = 2971, Inkrement b = 29 und Startwert
xg = 0 erzeugt; (y;) sei ihre Differenzenfolge. Dann gilt:

() z;=¢; -2 fiiri=0,...,q+1,

(i) y; = (=)=t 207 fiir i =1,..., ¢+ 1.

Ein , Ersatzmultiplikator o’ 148t sich mit Hilfe von Satz 5 also effizient
ermitteln. Nun fehlt noch ein Verfahren zur Ermittlung des Moduls m. Die-
ser wird durch ,,sukzessive Korrektur® eingekesselt; im j-ten Schritt wird ein
»Ersatzmodul® m; und ein ,,Ersatzmultiplikator® a; bestimmt:

e Im ersten Schritt setzt man m; = oo und a; = a’. [Rechnen mod oo
soll einfach Rechnen mit ganzen Zahlen bedeuten, und ggT(c, 00) soll
¢ sein, wenn ¢ # 0, und oo, wenn ¢ = 0.]

e Im j-ten Schritt, j > 2, sei y; := a;_1y;—1 mod m;_1. Dann setzt man
m; = ggT(m]‘—hy} - yj) und a; = aj1 mod m;.

Es wird also stets mit den aktuellen Ersatzwerten m;_; und a;_; fiir m
und a eine Voraussage yg fiir y; gemacht und diese mit dem tatséchlichen
Wert y; verglichen. Stimmen diese beiden Zahlen nicht iiberein, so unter-
scheiden sie sich um ein Vielfaches von m; dann werden die Ersatzwerte
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korrigiert. Stets gilt m |m;. Die j-te Korrektur &ndert an der bisherigen

Rechnung nichts, denn y; = ajy;—1 (mod m;) fur ¢ = 2,...,7, und auch
Yi = a;jyi—1 (mod m) fir alle i > 2. Auch die eigentliche Folge (z;) erfiillt
stets x; = ajxi—1 + b; (mod m;) fur i = 1,...,j mit b; = 21 — ajzo nach

Hilfssatz 1 (viii).
Im oben gerechneten Beispiel 1 ist

mp = 00 a; = 416881843
yh = 10838927918 mg = 10838923173 ag = 416881843
ys = 5420327549  mg3 = 8397 az = 4381

Der Wert mg errechnet sich als
ggT (10838923173, 5420330676) = 8397.

Da m3 < 29, ist m = ms3, a = a3 und b = 1 — axg mod m = 7364. Wir
haben also die korrekten Werte mit zwei Korrekturen gefunden und dabei
keine weiteren Folgenglieder gebraucht als die fiinf, die schon zur Bestim-
mung von a’ notig waren. Auffallend sind die groflen Zwischenergebnisse, so
dass man mit der gewOhnlichen Ganzzahlarithmetik nicht mehr auskommt,
sondern eine Arithmetik mit erweiterter Stellenzahl braucht.

Kommt das Verfahren stets zum Ziel? Spétestens wenn die Periode der
Folge erreicht ist, also nach hochstens m Schritten, ist die gesamte Folge kor-
rekt voraussagbar. Diese Schranke hat allerdings keinen praktischen Wert.
Leider ist sie schon scharf: Bei beliebigem m sei a = 1, b = 1 und zg = 0.
Dann ist x; = ¢ und y; = 1 fiir 4 = 0,...,m — 1. Der Startwert fiir den
Ersatzmultiplikator ist a’ = 1. Die erste falsche Voraussage ist y,,, = 1 statt
des korrekten Werts y,,, = 1 — m. Erst nach Auswertung von z,, ist das
Verfahren beendet. Nun ist dieser schlechteste Fall leicht erkennbar und se-
parat zu behandeln. Er erschwert aber das Auffinden guter allgemeingiiltiger
FErgebnisse, und in der Tat sind keine solchen bekannt.

Ein etwas anderer Gesichtspunkt ergibt sich, wenn man die Anzahl der
notwendigen Korrekturschritte zdhlt, also die Schritte, in denen der Er-
satzmodul sich dndert. Ist ndmlich m; # mj_1, so m; < mj_1/2. Sei

m©® = 0o > mM > ... die Folge der verschiedenen Ersatzmoduln. Dann
gilt
m(l) =mj = |y;1 - yj1| < a/|yj1—1‘ +m < m(a/ + 1)7
/

27-1 7

also stets j < 1+ 2log(a’ 4+ 1). Damit ist eine obere Schranke fiir die An-
zahl der notigen Korrekturen gefunden. Joan PLUMSTEAD-BOYAR gab auch
einen Algorithmus an, der zu einem eventuell kleineren Wert von o’ und zu
der oberen Schranke 2 + 2logm fiir die Anzahl der Korrekturschritte fiihrt.
Allerdings wird diese Anzahl von Korrekturschritten in der Regel gar nicht
erreicht, so dass die Schranke als Abbruchkriterium nichts niitzt.
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Hier scheint noch ein lohnendes Betétigungsfeld fiir die Suche nach
theoretischen Ergebnissen offenzustehen. Lisst sich eine kleine Klasse von
(vielleicht sowieso schlechten) linearen Kongruenzgeneratoren ausgrenzen,
so dass fiir den grofilen Rest ein praktisch brauchbares Abbruchkriterium
herleitbar ist? Das ist eigentlich zu erwarten. Lésst sich die Verteilung der
notigen Schrittzahl in den Griff bekommen? Wenigstens der Mittelwert?
Jedenfalls reichen die vorliegenden Ergebnisse schon, um lineare Kongru-
enzgeneratoren endgiiltig als kryptologisch ungeeignet einzustufen.
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2.5 Eine allgemeine Vorhersagemethode

Das Verfahren von PLUMSTEAD (die spéiter unter dem Namen BOYAR
publiziert hat) ist weitgehend durch das Verfahren von BOYAR/KRAWCZYK
verallgemeinert worden: auf Rekursionsvorschriften, die sich durch eine Line-
arkombination irgendwelcher bekannten Funktionen ausdriicken lassen. Man
beschreibt es zunéchst wieder besonders passend in der Sprache der kom-
mutativen Algebra, also durch Ringe und Moduln.

Sei also R ein kommutativer Ring (mit 1 # 0), und X, Z seien R-Moduln.
Gegeben sei eine Familie von Abbildungen

W . X' — 7 fiiri > h,
die wir uns als bekannt denken, und eine lineare Abbildung
a:Z — X,

die als geheim angesehen wird (also als interner Parameter des zu beschrei-
benden Zufallsgenerators). Damit wird eine Folge (x,)nen in X erzeugt:

e 2g,...,xp_1 € X werden als Startwerte gesetzt.
e Sind zg,...,x,_1 schon erzeugt fiir n > h, so sei
Zn = ‘I)(n)(:(}o, ceey xn_l) € Z,
Ty = azy) € X.
> 4
a
Xo X, o | Xog | X, Outputfolge

Abbildung 4: Ein allgemeiner Generator

Hier kann also, allgemeiner als bisher, jedes Folgenglied von allen vorher-
gehenden, also von der gesamten ,, Vergangenheit“ abhéngen. Damit ein sol-
ches Verfahren sinnvoll zur Zufallserzeugung eingesetzt werden kann, miissen
die @@ natiirlich effizient berechenbar sein —im Fall R = Z/mZ und X = R*
etwa soll der Aufwand hochstens polynomial mit log(m) und k wachsen.

Beispiele

40



1. Der lineare Kongruenzgenerator: R = Z/mZ = X, Z = R%, h = 1,

@(i)(x()?"wxi—l) = < xil_l ) )

s
a< . ) = as + bt.

2. Der linear-inversive Kongruenzgenerator: R, X, Z, h, a wie oben,

) -1
8Dz, 211) = ( timy mod m ) |

3. Kongruenzgeneratoren héheren Grades: R = Z/mZ = X, Z = R,
h=1, :J:n:adxz_l—i—---—i—ao,

d
Li—1
@(i)(mo,...,xi_l) = : y
Ti—1
1
to
e = aqto + - - - + aplq.
td

4. Beliebige Kongruenzgeneratoren: R = Z/mZ, x = s(xp—1), h = 1.
Ist m prim, so ldsst sich jede Funktion s : R — R als Polynom
vom Grad < m schreiben. Ist m zusammengesetzt, so verwendet man
eben statt der Basis aus den Monomen die Basis {eo,...,en—1} mit
ei(j) = d;; von RE. Die Basis-Darstellung ist s = 37" s(i)e;. Man
nimmt X = R, Z = R™ und

eo(wi—1)
<I>(i)(x0,...,:vl-,1) = : ,
em—1(Ti-1)
to
a : =s(0)to+ -+ s(m— 1)tym_1.
tm—1

Dass die ®() effizient berechenbar sein sollen, kann hier, egal welche
Basis verwendet wird, nur bedeuten, dass eine Familie s,,, von Funktio-
nen auf Z/mZ gegeben ist, die sich einheitlich als Linearkombination
einer Teilmenge der Basis beschreiben lassen, die h6chstens polynomial
mit log(m) wiéchst.
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5. Mehrstufige Kongruenzgeneratoren werden natiirlich auch erfasst,
wenn man h gleich der Rekursionstiefe nimmt.

6. Auch nichtlineare Schieberegister sind Beispiele, siehe den niichsten
Abschnitt 2.6.

Fiir die Kryptoanalyse nimmt man wie gesagt an, dass die ®(* bekannt
sind, aber o unbekannt ist. (Spéter wird im Fall R = Z/mZ auch noch m als
unbekannt angenommen.) Die Frage ist: Kann man aus einem Anfangsstiick
Zgy...,Tn—1 (n > h) der Folge das néchste Glied x,, bestimmen?

Dazu betrachtet man die aufsteigende Kette Z, C Zp41 C ... C Z von
Untermoduln mit

Zn=Rzp+ -+ + R,

Falls Z, = Z,,_1, ist z, = tpzp + -+ + tn_12p—1 mit tp,...,t,_1 € R und
daher
Tp =ThTp + -+ lp—1Tn—1

bestimmbar ohne Verwendung von «. Ist Z ein noetherscher R-Modul, so
wird nach endlich vielen Schritten der stationire Zustand erreicht: Z,, = Z;
fir n > [. Ab dieser Stelle ist die Folge der x,, komplett vorhersagbar nach
folgendem ,, Algorithmus*:

e Bilde Zn — q)(n) (.’L’O, PN ,xn_1>.
e Finde eine Linearkombination z, = ty2, + - + tn_12n_1-
e Setze x, =tpxp + -+ th_1Tn_1.

Damit aus dem ,,Algorithmus“ ein Algorithmus wird, muss das Verfah-
ren im zweiten Schritt zum Finden einer Linearkombination algorithmisch
durchfiihrbar sein.

In unserem Standard-Beispiel mit (bekanntem) Modul m = 8397, z¢ =
2134, x1 = 2160, 2 = 6905 ist

(2134 (2160 [ 6905
Zl_ 1 722_ 1 ’23_ 1 .

Der Versuch, z3 als Linearkombination ¢1z1 + toz9 zu schreiben, fithrt auf
das Gleichungssystem (in R = Z/8397Z)

2134t + 2160t = 6905, (1)
t1+t = 1.
Durch Elimination kommt man auf 26¢; = —4745 = 3652. Das Inverse von

26 mod 8397 ist 323, und daraus ergibt sich ¢; = 4016, {5 = 4382. Damit
wird x3 = 3778 korrekt vorhergesagt.
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Auch der Rest der Folge wird so korrekt vorhergesagt, denn es ist schon
Zo=/2:Dazg—2z1 = (206), ist ep = ((1]) € Zyund ey = ((1)) =21 —2134-¢; €
Zs.

Das Beispiel liefert auch eine Teilantwort auf die Frage, wann die Kette
der Z, station#dr wird: Spétestens bei Z; = Z, wenn das iiberhaupt vor-
kommt. Im allgemeinen kann man das nicht erwarten. Es folgt im allge-
meinen auch nicht notwendig aus Z; = Z;,1, dass die Kette bei Z; schon
stationér ist — sie konnte spiter wieder ansteigen. Eine Schranke dafiir, wie
oft ein echter Anstieg moglich ist, gibt Satz 2.

In einem Schleifendurchlauf des Vorhersage-Algorithmus sind zwei Er-
eignisse moglich:

® 2, & Z, 1. Dann ist keine Vorhersage fiir x,, moglich, aber Z,,_; wird
zu Ly = Zn_1 + Rz, erweitert, und zwar echt.

® 2, € Z,_1. Dann wird z,, korrekt vorhergesagt.

Der Satz besagt, dass das erste dieser Ereignisse hochstens 2log(#2)-mal
vorkommen kann. Bei jedem dieser Vorkommnisse braucht man dann den
Zugriff auf das Folgeglied x,, um weiter zu kommen. Das befriedigt nicht
ganz, entspricht bei genauem Hinsehen aber der Situation des Krypto-
analytikers, der beim Brechen einer Verschliisselung mit einem vermuteten
Schliissel weiterarbeitet, bis sinnloser Text entsteht, dann die nachsten Zei-
chen zu erraten versucht, seinen vermuteten Schliissel korrigiert und damit
weiter entschliisselt. Im iibrigen kennen wir diese Situation ja schon aus
dem vorigen Abschnitt. Bemerkenswert ist, dass der neue Algorithmus recht
einfach ist, aber sich auch ganz auf die Vorhersage konzentriert und nicht
versucht, die unbekannten Parameter zu bestimmen.
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2.6 Nichtlineare Schieberegister

Als weiteres Beispiel fiir die allgemeine Vorhersagemethode werden hier
beliebige, nicht notwendig lineare, Schieberegister behandelt. Ein solches
wird durch Abbildung 5 beschrieben.

Ruckkopplungsfunktion
f <
Output
Uperer | Unero | oo U, | U, » Uyq...Ug
-1 -2 1 0

Abbildung 5: Ein Schieberegister der Lénge [

Hierbei ist die Riickkopplungsfunktion f : IFIQ — [F5 eine beliebige Boo-
LEsche Funktion, die sich in algebraischer Normalform als Polynom

fn, o)=Y ay'  mity' =]Ju

I1C{1,...,1} jel

schreiben l&sst.

Die Funktion f ist genau dann effizient (etwa durch ein BOOLEsches
Schaltnetz) berechenbar, wenn , fast alle Koeffizienten a; = 0 sind; d. h.,
es gibt ein Polynom p € N[X] mit

#{1 [ ar # 0} < p(l).

Es ist dem Kryptoanalytiker allerdings nicht bekannt, welche a; # 0 sind —
vielmehr ist es eins seiner Ziele, das herauszubekommen.

Fiir die Anwendung der Vorhersagemethode wird R = X = o, h = [,
Z = IF%Z gesetzt. Fiir 7 > [ ist

o0 . Fy, — Z
gegeben durch
2 = o0 (T1,..., @) = (yl)lg{l’m,l} mit y = (Ti—g41, -, T5).
Und schliellich ist
a:Z — X, O‘((tl)lg{l,..‘,l}) = Zaltl-

Zunichst zwei konkrete Beispiele fiir die Vorhersage:
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Beispiele

1.1 =2, f =TTy + T1. Aus den Startwerten ug = 1, u; = 0 wird die
Folge
UO:1, ’U,1:0, 'LLQ:l, U3:0,

erzeugt. Es ist

Up—1Un—2
Z=Fi m=|
Up—2
1
0 0 0
0 1 0
1 1 1

Also vermutet der Kryptoanalytiker die lineare Rekursion
n=2n—2=0-2p_1+1 2,9 firn>4

und sagt korrekt voraus
Up =0 Up—1+ 1 Up_9 = Up_o flirn>4.

Die Folge kann also auch durch ein lineares Schieberegister der Lange

2 erzeugt werden. Benotigt wurden ug bis us.

2.1 =3, f =T1T5 4+ T5. Aus den Startwerten ugp = 0, uy = 1, up = 1
wird die weitere Folge

uz =1, us=0,us =1, ug =1, ur =1, ug =0, ug =1, ...
erzeugt. Es ist

Up—1Un—2Un—3
Up—1Un—2
Un—1Un—3

I} Up—2Un—3

Z =T, w1

Un—2

Un—3

1

z3 = = 23,

— O == OO+ O
e e e e )
— == 0 = O OO
——_ 0O = O = OO
—_ O = = O O = O
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Also ist die vermutete lineare Rekursion hier
Zp = zZp_4 fur n > 4,

Up = Up_ygq fUrn > 4,

und auch das ist wieder korrekt. Benotigt wurden ug bis ug; und ge-
funden wurde ein ,dquivalentes“ lineares Schieberegister der Lange 4.

Wegen der exponentiellen Zunahme der Dimension von Z sieht es
zun#chst so aus, als ob das Vorhersageverfahren bald an seine Grenzen stoft;
der stationére Zustand der aufsteigenden Unterrdume, d. h., die gesuchte li-
neare Relation, wird woméglich erst nach 2! Schritten erreicht; die Bitfolge
kann also auch durch eine lineares Schieberegister der Linge < 2! erzeugt
werden, das durch das Verfahren von BoyArR/KRAWCZYK explizit gefunden
wird. Immerhin ist dabei noch ein Schieberegister der Lénge 32 mit linearer
Algebra im 232-dimensionalen biniren Vektorraum mit realistischem Auf-
wand vorhersagbar.

Im allgemeinen Fall kommt aber ein anderer Gesichtspunkt zum Tragen:
Die Riickkopplungsfunktion f hingt ja von 2! Parametern ab. Um zu einem
handhabbaren Schliisselraum zu kommen, muss man die moéglichen Koef-
fizienten # 0 von wvorneherein auf eine polynomiale Anzahl beschrianken.
Diese Auswahl ist aber Teil des Algorithmus — etwa des in Hardware rea-
lisierten Schieberegisters — und nicht Bestandteil des Schliissels, wird also
nach dem KERCKHOFFS-Prinzip frither oder spéter dem Gegner bekannt
sein. Die Notwendigkeit, eine effizient berechenbare Riickkopplungsfunktion
zu wéhlen, fithrt also dazu, dass die Vorhersagemethode ebenfalls effizient
wird. Daher kann man sagen:

Satz 6 Jede durch ein Schieberegister mit effizient berechenbarer Riickkopp-
lungsfunktion erzeugte Bitfolge ist vorhersagbar.

Schieberegister, ob linear oder nichtlinear, sind somit zur Erzeugung
kryptographisch brauchbarer Zufallsfolgen nicht geeignet — jedenfalls nicht
bei direkter Verwendung. Das bedeutet nicht, dass das Verfahren von
BovAR/KRAWCZYK eine Erfolgsgarantie fiir den Kryptoanalytiker liefert;
allerdings kann der Kryptograph sich auch mit nichtlinearen Schieberegi-
stern nicht sicher fiihlen.
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2.7 Der allgemeine Kongruenzgenerator

Etwas komplizierter, aber nicht entmutigend, wird das Vorhersageverfah-
ren fiir Kongruenzgeneratoren, bei denen auch der Modul unbekannt ist. Hier
bringt die allgemeine Sprache der kommutativen Algebra nicht mehr viel,
da sehr spezielle Eigenschaften der Ringe Z und Z/mZ verwendet werden,
insbesondere das ,kanonische* Reprisentantensystem {0,...,m — 1} C Z
von Z/mZ.

Sei X =7", X = (Z/mZ)", Z = ZF, Z = (Z/mZ)*. Gegeben seien die
Abbildungen

o) . X' — Z fiiri > h,
a:Z — X linear,

wobei a und m fiir die Kryptoanalyse als unbekannt behandelt werden.
Mit Hilfe des kanonischen Reprisentantensystems wird X als Teilmenge
{0,...,m—1}" von X aufgefasst. Dann funktioniert die Erzeugung der Fol-
ge wie gehabt, und wir nennen das Verfahren einen allgemeinen Kongru-
enzgenerator, wenn die Berechnung aller &) effizient moglich ist, d. h.,
mit einem Aufwand, der polynomial von 7, k und log(m) abhingt. Insbe-
sondere gibt es eine Schranke M fiir die Werte der ®@ auf {0,...,m— 1},
die polynomial in r, k£ und log(m) ist.

Die Kryptoanalyse wird in zwei Phasen unterteilt. In der ersten Phase
wird iiber dem Ring Z bzw. seinem Quotientenkorper Q gearbeitet und ein
Vielfaches m des Moduls m bestimmt. In der zweiten Phase arbeitet man
iiber dem Ring Z/mZ. Bei der Voraussage von x,, sind jetzt drei Ereignisse
moglich:

o 2, & Zn_1; der (Q- oder Z/mZ-) Modul Z,,_1 muss zu Z, erweitert
werden, fiir x,, ist keine Vorhersage moglich.

e 1, wird korrekt vorhergesagt.

e 1, wird falsch vorhergesagt. Dann wird der Modul m korrigiert.

In der ersten Phase ist Z,_1 der Q-Vektorraum, der von zj, ..., z,_1 aufge-
spannt wird, wobei man natiirlich redundante z; einfach weglésst.

1. Fall: z, ¢ Z,,_1. Dann wird Z,, = Z,_1 + Qz, gesetzt und x,, nicht
vorhergesagt. Dieser Fall kann héchstens k-mal auftreten.

2. Fall: z, = tpzp,+- - +tp_12n_1. Dann wird x,, = tpzp+- - +tp_1Tn_1
vorhergesagt (als Element von Q"). (Es treten hochstens k der z; in der
konstruierten Basis von Z,_1 auf, also auch hochstens k von 0 verschiedene
Koeffizienten t;.)

3. Fall: Genauso, aber &, = tpxp + - - - + th—12p—1 stimmt nicht mit x,
tiberein. Sei dann d € N der Hauptnenner von ¢, ...,¢,_1. Dann ist

Az, = a(dtpzy + -+ dtp_12n—1) = a(dz,) = dzxy,

in X, also mod m gerechnet. Damit ist gezeigt:
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Hilfssatz 3 (BOYAR) Der grifite gemeinsame Teiler m der Komponenten
von d&, — dx, im 3. Fall ist ein Vielfaches des Moduls m.

Die erste Phase liefert also ein Vielfaches m # 0 des Moduls m. Der
Aufwand dafiir betréigt:

e hochstens k41 Versuche, ein lineares Gleichungssystem mit héchstens
k Unbekannten iiber Q zu lésen,

e eine Bestimmung des grofiten gemeinsamen Teilers von r Zahlen.

Daneben wird eine unbestimmte Anzahl von Folgegliedern x,, korrekt vor-
hergesagt, was jeweils ebenfalls mit der Losung eines solchen linearen Glei-
chungssystems bezahlt wird.

Wie grof3 kann m sein? Zur Abschétzung braucht man eine obere Schran-
ke M fiir alle Komponenten aller ®® auf {0,...,m —1}* C X*. Zur Herlei-
tung wird die Ungleichung von HADAMARD verwendet: Fiir beliebige Vek-
toren x1, ...,z € RF gilt

| Det(z1, .., zp)| < [lzille - [kl
mit der euklidischen Norm || e ||2.

Hilfssatz 4 m < (k+1)-m-Vkk-M¥ insbesondere wichst log(1m) hichstens
polynomial mit k, log(m) und log(M).

Beweis. Der Koeflizientenvektor ¢ ist Losung eines linearen Gleichungssy-
stems aus hochstens k Gleichungen mit ebensovielen Unbekannten. Die Ko-
effizienten z; dieses Gleichungssystems sind durch M beschrénkt. Nach der
Ungleichung von HADAMARD fiir die Determinante und der CRAMERschen
Regel sind Zéhler dt; und Nenner d der Lésung durch

= Vkk . MF

beschrinkt. Die Komponenten von dz,, sind also durch
danlloe = 1Y dtizilloe < VEF - M* - |l oo < km - VEF - M*

beschrinkt, weil m eine Schranke fiir die Komponenten der z; ist. Daraus
folgt

|d&y — danllco < km - VEF - MP 4+ VER - M* - m = (k+1)-m - VEF . M",

wie behauptet. &
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Wie sieht das im Beispiel des gewohnlichen linearen Kongruenzgenera-
tors aus? Hier ist

i) I I
21:( 1 ),22:< 1 >,23:< 1 ),

Falls 1 = zp, sind wir im trivialen Fall der konstanten Folge. Andernfalls
ist z3 rationale Linearkombination ¢z + t229: Die Losung des Gleichungs-
systems

Tol1 + 1l = X2,
t14+t = 1
ist
1 _
t:~< x2+x1) mit d = 21 — xg.
d o — X0

Vorhergesagt wird dann

—Zom1 + 23 + 13 — 1270 (22— r1)?
T1 — o 1 — Zo

i’3 = tlxl + tg.’L‘g =

—+ x9.

Also ist d(23 — x3) = (22 — 21)? — (71 — 20) (73 — 2) = Y5 — Y1y3 mit
der Differenzenfolge (y;). Falls &3 = x3, miissen wir weiter machen. Sonst
erhalten wir, wie aus Hilfssatz 1, m|m = |y1y3 — y3|.

Im Standard-Beispiel x¢y = 2134, x1 = 2160, zo = 6905, x3 = 3778, also
mit y; = 26, yo = 4745, y3 = —3127, erhalten wir

= 4745% + 26 - 3127 = 22596327.

In der zweiten Phase des Algorithmus wird das gleiche Verfahren, aber
iiber dem Ring R = Z/mZ durchgefithrt. Da man die rationalen Ergebnis-
se aus der ersten Phase nicht einfach mod m reduzieren kann, startet man
wieder neu bei z;. Es gibt wieder drei Fille fiir jeden Einzelschritt:

1. Fall: z, ¢ 1= Rzp+--+Rzp_1. Dann wird Z,, = Z,_1+ Rz, ge-
setzt (und dieser R-Modul durch ein nicht-redundantes Erzeugendensystem
{#j1, ..., 2} représentiert, wobei zj;, = z,). Hier wird z,, nicht vorhergesagt.

2. Fall: z, = tpzp,+- - +tp_12n_1. Dann wird x,, = tpzp+- - +tp_1Tn_1
vorhergesagt (als Element von X = (Z/mZ)"). Die Voraussage sei korrekt.

3. Fall: Genauso, aber die Voraussage &,, = tpxp+- - -+t,_1T,—1 stimmt
in X nicht mit ., Uberein. Dann wird &,, —x,, als Element von Z" betrachtet:

Hilfssatz 5 Der grifite gemeinsame Teiler der Koeffizienten von &, — x,
im 3. Full ist ein Vielfaches von m, aber kein Vielfaches von m.

Beweis. Er ist ein Vielfaches von m, weil Z,, mod m = x,, sein muss. Er ist
kein Vielfaches von m, weil sonst ja 2, = z, in X wire. &
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Im 3. Fall wird m durch den ggT dieses grofiten gemeinsamen Teilers mit
m ersetzt und die ganze Kette der bisherigen z; (soweit sie nicht schon red-
undant waren) modm reduziert. Wegen der zweiten Aussage im Hilfssatz
ist dabei m echt kleiner geworden.

Wegen Hilfssatz 4 kann der dritte Fall insgesamt nicht zu oft auftre-
ten; die Anzahl der Vorkommnisse ist polynomial in k, log(m) und log(M).
Ist das richtige m erreicht, kann dieser Fall gar nicht mehr vorkommen.
Der erste Fall kann in der zweiten Phase insgesamt wegen Satz 2 hichstens
Nog(#(Z/mZ)¥) = k - Zlog(m) Mal vorkommen, und diese Schranke ist
polynomial in k, log(m) und log(M).

Anmerkung. Die Gemeinsamkeit von erster und zweiter Phase besteht
darin, dass beide Male iiber dem vollen Quotientenring gerechnet wird: Der
volle Quotientenring von Z ist der Quotientenkorper Q. In einem Restklas-
senring Z/mZ dagegen sind die Nicht-Nullteiler genau die zu m teilerfremden
Elemente, also die Einheiten. Daher ist Z/mZ sein eigener voller Quotien-
tenring.

Im Standard-Beispiel haben wir nach der ersten Phase m = 22596327
und miissen nun das lineare Gleichungssystem (1) mod7 losen. Es wird
—26t1 = 4745, also 26t = 22595853 (alles in Z/mZ). Der grofite gemeinsa-
me Teiler von m und 26 ist 13, und 22595853 ist kein Vielfaches davon. Also
ist der erste Fall eingetreten, wir miissen den R-Modul Z3 mit dem Erzeu-
gendensystem z; = (21134),22 = (21160),23 = (69105) bilden und mit z4 = (37178)
weiterarbeiten. Da zo = 1551573521 + 708059323, wird Z3 schon von z; und
zg3 erzeugt. Zu losen ist also (in Z/mZ)

2134¢1 + 6905t3 = 3778,
t1+t3 = 1.
Elimination von t3 ergibt
4771t = 3127.

Der Koeflizient 4771 von t; ist durch 13 teilbar, aber 3127 nicht. Also gibt
es keine Losung. Wir sind im 1. Fall und bilden Z4. Da z; = 1549297225 +
710335624, kann man z; weglassen. Nun versuchen wir, z5 = (82195) als Li-
nearkombination darzustellen:

6905t3 + 3778t4, = 8295,
ts+ts = 1.

Elimination von ¢4 ergibt
3127Tt3 = 4517.

Das Inverse modm von 3127 ist 11316229, also t3 = 2514719, t; =
20081609. Daraus wird x5 vorhergesagt:

5 = t3xg + taxs = 6975053.
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Da x5 = 5543, sind wir im 3. Fall und haben m zu korrigieren:
geT (&5 — x5, ) = ggT(6969510510, 22596327) = 8397.

Von jetzt an wird nur noch der dritte Fall auftreten, d. h., der Rest der Folge
wird korrekt vorhergesagt.

Ein Vorhersageverfahren fiir einen allgemeinen Kongruenzgenerator
ist ein Algorithmus, der als Eingabe die Startwerte xq, ..., x,_1 erhilt, dann
Schétzungen fiir xp, xp11, ... auswirft und diese anschlieffend mit dem je-
weiligen wahren Wert vergleicht; bei einer Fehlvorhersage werden unter Ver-
wendung des wahren Werts die Parameter des Verfahrens adjustiert. Das
Vorhersageverfahren ist effizient, wenn

(a) der Aufwand fiir die Vorhersage jedes x, polynomial in r, k& und
log(m) ist,

(b) die Zahl der Fehlvorhersagen durch ein Polynom in r, k& und log(m)
beschrénkt ist, ebenso der Aufwand fiir die Parameteradjustierung im Fall
einer Fehlvorhersage.

Der Algorithmus von BoyArR/KRAWCZYK, den wir in diesem Abschnitt
behandelt haben, erfiillt (b). Er erfiillt auch (a), da das Losen linearer Glei-
chungssysteme iiber Restklassenringen Z/mZ effizient méglich ist, wie schon
frither gezeigt. Damit ist bewiesen:

Hauptsatz 1 Fir einen beliebigen effizienten Kongruenzgenerator ist der
Algorithmus von BOYAR/KRAWCZYK ein effizientes Vorhersageverfahren.

Die Anwendung auf nichtlineare Generatoren wird an einem weiteren
einfachen Zahlenbeispiel gezeigt. Von einem quadratischen Generator der
Form

Ty = ami_l + bxp—1 + cmod m

sei die Zahlenfolge
63,96,17,32,37,72

erzeugt worden. Wir verwenden also X = Z, Z = Z3, h = 1. In der ersten
Phase spannen

3969 9216 289
zZ1 = 63 zZ9 = 96 zZ3 = 17
1 1 1

schon ganz Q3 auf, denn ihre Determinante ist 119922. Die Auflésung von

1024
24 = 32 =1121 + tozo + 1323
1
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ergibt t; = %,tz = —%,tg = % mit Hauptnenner d = 11-23-79 = 19987.

Die Voraussage ist 24 = 1‘;’%%9 # x4. Der erste geschitzte Modul ist also

m = d&g — dxy = 762500.

Das gleiche lineare Gleichungssystem wird jetzt iiber Z/mZ aufgelost und
ergibt
t1 = 161520, t9 = 436805,t3 = 164176,

T4 = 735237, 24 — x4 = 735200.
Also wird m korrigiert zu

ggT(762500, 735200) = 100.

Da schon x( grofer als die Hélfte davon ist, ist mit Sicherheit m = 100, und
es wird keine falschen Vorhersagen mehr geben. Da die Determinante von
21, %22, z3 mod 100 nicht invertierbar ist, konnte es aber noch Liicken in den
Voraussagen geben!

Fiir die Vorhersage von x5 ergibt sich (mod100)

t1 =10,tp =40,t3 =51,25 =10-96 +40 - 17+ 51 - 32 = 72.
Analog fiir xg:
t1 = 15,1y = 85,t3 = 51,6 = 15-96 + 85 - 17 + 51 - 32 = 17.

Die Folge hat also mit Sicherheit die Periode 4 (nach Vorperiode 2) und ist
daher komplett vorhersagbar.
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2.8 Analyse bei gestutztem Output

Schwieriger wird die Kryptoanalyse, wenn der Zufallsgenerator nicht al-
le Bits der erzeugten Zahlen ausgibt. Das kann auf Absicht beruhen, aber
auch als Nebeneffekt dadurch entstehen, dass die Zahlen ins reelle Inter-
vall [0, 1] oder sonstwie transformiert und dabei gerundet werden; besonders
wenn der Modul m keine Zweierpotenz ist, muss man den Verlust einiger
gering signifikanter Bits in Erwigung ziehen. Die Differenzenfolge ist dann
natiirlich auch nur ungefihr bekannt, die grofiten gemeinsamen Teiler sind
nicht mehr zu ermitteln, und die Algorithmen von PLUMSTEAD-BOYAR und
Bovar/KRAWCZYK brechen zusammen.

Sind die Parameter des Zufallsgenerators bekannt, kann man es mit sy-
stematischem Probieren versuchen. Fiir die folgende Uberlegung (die im
iibrigen nicht streng durchgefiihrt wird) muss der Zufallsgenerator nicht ein-
mal notwendig linear sein. Nehmen wir an, es werden n-Bit-Zahlen erzeugt,
aber jeweils nur ¢ Bits ausgegeben und n — g Bits zuriickgehalten. Die aus-
gegebenen Bits stammen jeweils von festen, bekannten Positionen. Dann
gibt es zu jedem ausgegebenen ¢-Bit-Fragment 277 mogliche vollstandige
Werte; anders ausgedriickt, enthélt eine zufillig gewéhlte n-Bit-Zahl mit der
Wahrscheinlichkeit 1/27 die vorgegebenen Bits an den richtigen Stellen.

Die weitere Uberlegung wird hier nur exemplarisch fiir den Fall durch-
gefithrt, dass die ¢ ausgegebenen Bits die Leitbits sind. Man zerlegt also
den Startwert x in x = 292" 7+ 21 mit 0 < 1 < 2" 9. Der Wert zg, die
ersten ¢ Bits, ist bekannt. Der Angreifer startet eine Exhaustion iiber die
274 verschiedenen moglichen Werte fiir z1. Zu jeder Wahl von x; bildet er
x = 202" 9+ z1 und y = s(x) mit der erzeugenden Funktion s des betrach-
teten Zufallsgenerators. Diesen Wert y vergleicht er mit den ihm bekannten
fiihrenden ¢ Bits des wahren Wertes. Ist der Zufallsgenerator statistisch
gut, so ist die Wahrscheinlichkeit eines Treffers hierbei 1/29. Das bedeu-
tet, dass von den 2"~ Werten fiir 2y noch ungefihr 2"~2¢ {ibrig bleiben.
Falls ¢ > %, kénnen wir also genau einen Treffer erwarten. Ansonsten wird
weitergemacht. Nach k Schritten ist die Trefferzahl ungefihr 2”4, Die zu
erwartende nétige Schrittzahl ist also > k nur, wenn kg < n, also ¢ > 7.
Bei ¢ = % (zum Beispiel n = 32, ¢ = 8, d. h., Ausgabe von 8 Bit einer
32-Bit-Zahl) reichen also vier ¢-Bit-Fragmente (wobei man im Beispiel al-
lerdings schon 224 Zahlen durchprobieren muss). Dieses Probierverfahren ist
bei kleinem Modul m durchfithrbar; der Aufwand wichst aber exponentiell
mit m (wenn der Anteil » = I der ausgegebenen Bits gegen 1 beschrinkt
bleibt).

Fiir lineare Kongruenzgeneratoren haben FRIEZE/KENNAN/LAGARIAS,
HASTAD/SHAMIR und J. STERN ein besseres (probabilistisches) Verfahren
entwickelt, dessen erster Schritt im folgenden Satz restimiert wird (ohne
Beweis).

Satz 7 (FRIEZE, KANNAN, LAGARIAS) Sei 0 < r < 1 und p, die Wahr-
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scheinlichkeit, dass das Verfahren nicht den Modul m eines linearen Kon-
gruenzgenerators bestimmt. Dann gilt fiir beliebiges € > 0

5r—3

pn=0(n 2

+5)‘

Insbesondere p,, — 0 mit n — oo, wenn r > % Es gelingt also mit grofler
Wahrscheinlichkeit, m zu finden, wenn mehr als 2/5 der Leitbits ausgegeben
werden.

Im zweiten Schritt geht es darum, den Multiplikator a unter der Annah-
me zu bestimmen, dass der Modul m schon bekannt ist. Im dritten Schritt
sind noch die vollen Zahlen z; oder die Differenzen y; zu bestimmen. Auch
dies gelingt aufler fiir eine vernachlassigbare Menge von Multiplikatoren, die
mit wachsendem m immer kleiner gewéhlt werden kann, und fiir die ,,guten®
Multiplikatoren ben6tigt man nur noch etwas mehr als ein Drittel der Leit-
bits von xg, 1, z2 und z3, um die volle Bitinformation herzuleiten. Ahnliche,
etwas schwéchere Ergebnisse hat J. STERN auch fiir den Fall gefunden, dass
statt der Leitbits ,innere Bits“ der erzeugten Zahlen ausgegeben werden.

Die Kryptoanalyse der linearen Kongruenzgeneratoren hat also
grundsétzliche Schwichen aufgedeckt, und zwar unabhéngig davon, ob ein
solcher Generator statistisch gute oder schlechte Eigenschaften hat.

Trotzdem sind die linearen Kongruenzgeneratoren fiir statistische An-
wendungen durchaus brauchbar, denn es scheint extrem unwahrscheinlich,
dass ein Anwendungsprogramm ,,aus Versehen“ die nétigen Schritte enthélt,
um einen linearen Kongruenzgenerator zu knacken und so seinen Determi-
nismus aufzudecken. Fiir die kryptographische Anwendung sind die linearen
Kongruenzgeneratoren auch bei gestutztem Output aber ein fiir allemal dis-
qualifiziert. Offen ist allerdings, ob die Einwénde auch zutreffen, wenn man
nur ,,ganz wenige“ Bits ausgibt (etwa nur ein Viertel oder gar nur log log(m)
Bits).
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2.9 Resiimee

Die Abschnitte 2.1 bis 2.7 ergaben ein Vorhersageverfahren, das so
ablauft:

1. Der Kryptoanalytiker findet durch Klartextraten ein Stiick der
Schliissel-Bitfolge, so lange, bis sich eine geeignete lineare Relation
aufstellen ldsst (NOETHERsches Prinzip).

2. Er sagt mit Hilfe dieser linearen Relation weitere Schliisselbits voraus.

3. Erweisen sich vorausgesagte Bits als falsch (weil der Klartext an dieser
Stelle aufhort, sinnvoll zu sein), muss der Kryptoanalytiker wieder
etwas Klartext raten und damit die Parameter adjustieren; dann kann
er weiter vorhersagen.

Dieses Verfahren ist fiir die ,,klassischen“ Zufallsgeneratoren effizient, also fiir
Kongruenzgeneratoren — auch bei unbekanntem Modul — und fiir Schiebere-
gister — auch nichtlineare. ,, Effizient“ bedeutet hier auch, dass die benétigte
Menge von bekanntem oder erratenem Klartext klein ist.

Das Fazit daraus ist, dass fiir kryptographisch sichere Zufallserzeugung
niemals der Zustand des Zufallsgenerators direkt als Output verwendet wer-
den sollte; vielmehr ist eine Transformation dazwischen zu schalten. Ab-
schnitt 2.8 zeigt exemplarisch, dass das schlichte Unterdriicken einiger Bits,
das ,,Stutzen* oder die ,,Dezimierung*, als Output-Transformation aber auch
nicht ohne weiteres ausreicht. Bessere Output-Transformationen werden in
den folgenden Abschnitten behandelt.

Die Grauzone zwischen dem, was dem Kryptoanalytiker Erfolg garan-
tiert, und dem, was den Kryptologen ruhig schlafen lasst, ist freilich sehr
breit. Auf jeden Fall sollten besser beide Prozesse

e Zustandsénderung,
e Output-Transformation,

nichtlinear sein. In der Grauzone, wo keine niitzlichen Aussagen iiber die
Sicherheit bekannt sind, liegen unter anderem quadratische Kongruenzgene-
ratoren mit méfig gestutztem Output.

Im Folgenden werden zwei Ansétze behandelt, zu sicheren Zufallsgene-
ratoren zu kommen:

e Kombination linearer Schieberegister mit nichtlinearer Output-
Transformation,

e nichtlineare Kongruenzgeneratoren mit stark gestutztem Output.
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vorhersagbar

linear

Ausgabe: cen Bits

quadratisch
Ausgabe: n Bits

/

[

linear

Ausgabe: celog(n) Bits

quadratisch
Ausgabe: cen Bits

/

©)

quadratisch

Ausgabe: celog(n) Bits
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3 Schieberegister
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3.1 Die lineare Komplexitit von Bitfolgen

Wir betrachten — zunichst unendliche — Bitfolgen u = (u;)jeny € FY.
Gesucht ist ein lineares Schieberegister moglichst geringer Linge, das die
Folge produziert.

Gibt es ein solches Schieberegister, muss die Folge periodisch sein. Um-
gekehrt wird jede periodische Folge stets durch ein lineares Schieberegister
erzeugt, dessen Linge die Summe der Léngen von Vorperiode und Periode ist
—némlich durch das zirkulédre Schieberegister, das als Riickkopplung nur
dasjenige Bit wieder einspeist, bei dem die Periode beginnt; ist uj+; = ug+;
fiir ¢ > 0, so sind die Koeffizienten a;_ = 1, a; = 0 sonst. Damit ist gezeigt:

Hilfssatz 1 FEine Bitfolge u € IE“IQ\I ldsst sich genau dann von einem linearen
Schieberegister erzeugen, wenn sie periodisch ist.

Definition. Die lineare Komplexitit \(u) einer Bitfolge u € FY ist die
minimale Linge eines linearen Schieberegisters, das u erzeugt.
Ist w konstant 0, wird A(u) = 0, ist w nicht periodisch, wird A(u) = oo
gesetzt.

Es handelt sich hierbei also um einen Komplexitétsbegriff, der auf dem
sehr speziellen Maschinen-Modell der linearen Schieberegister beruht.

Bemerkungen und Beispiele

1. Falls 7(u) die Summe aus der Lénge der Periode und der Vorperiode
von u ist und u von einem linearen Schieberegister der Lénge [ erzeugt
wird, gilt

Mu) <7(uw) <28 =1 und Mu) <L

2. Die periodisch wiederholte Folge 0,...,0,1 (I — 1 Nullen) hat die Pe-
riode [ und die lineare Komplexitét . Ein lineares Schieberegister der
Lénge < [ wiirde ndmlich mit dem Nullvektor als Startwert gefiittert
und koénnte dann nur noch weitere Nullen produzieren.

Fiir endliche Bitfolgen u = (ug, ..., un—_1) € IE‘éV definiert man die lineare
Komplexitéit analog. Insbesondere ist A(u) die minimale Zahl [, so dass es
ai,...,a; € Fo gibt mit

Ui = a1+ +aqu;—; furi=1,...,N —1.

Bemerkungen und Beispiele
3. Fiir u € FY gilt 0 < A(u) < N.

4. MNu)=0<=up=---=un_1 =0.
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5. Mu) = N <= u = (0,...,0,1). Die Implikation ,,<=* folgt wie in
Bemerkung 2. Fiir die Umkehrung kann uy_1 nicht 0 sein, denn sonst
konnte man das lineare Schieberegister der Lénge N —1 mit Riickkopp-
lung konstant 0 nehmen. Also muss uy_1 = 1 sein. Gébe es vorher in
der Folge schon eine 1, konnte man das Schieberegister der Lénge N —1
nehmen, das genau diese Bitposition riickkoppelt.

6. Sind die ersten 2\(u) Bits der Bitfolge u bekannt, so ldsst sich der
Rest von u daraus vorhersagen.
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3.2 Synthese linearer Schieberegister

In diesem Abschnitt geht es darum, zu einer gegebenen endlichen Bit-
folge ein lineares Schieberegister kiirzester Lange zu finden. Der Ansatz aus
Abschnitt 2 zur Vorhersage von Zufallsgeneratoren lieferte ein lineares Schie-
beregister unter der Annahme, dass man schon ein evtl. nichtlineares hat,
lasst aber kaum erkennen, ob es vielleicht ein kiirzeres géibe. Mit einem etwas
anderen Ansatz ist die gestellte Aufgabe aber iiberraschend einfach zu losen:
mit einem Algorithmus von MASSEY (1969), der in einem anderen Kontext
vorher schon von BERLEKAMP (1968) angegeben worden war.

Da keine speziellen Eigenschaften des Korpers Fo beniitzt werden, wird
hier ein beliebiger Korper K zu Grunde gelegt. Gesucht wird ein homogener
Kongruenzgenerator moglichst geringer Rekursionstiefe I, der eine gegebene
endliche Folge v € K* erzeugt.

Fiir einen solchen Kongruenzgenerator mit Bildungsgestz

Up = A Up—1 + - +aup_; firk=10,...,N —1
ist (a1,...,a;) € K' der Koeffizientenvektor; das Polynom
o=1-a;T—-- —aqT" € K[T]

heiit Riickkopplungspolynom. Es ist das reziproke Polynom zum cha-
rakteristischen Polynom der Begleitmatrix A: Ist dieses x = Det(T -1 — A),

S0 ist
1

X:Tl—cuTl_l—"'—alv also gale'X(f)‘

Hilfssatz 2 Der homogene lineare Kongruenzgenerator mit Koeffizienten
(a1,...,a;) erzeuge die Folge u = (ug,...,up—1) € K™, aber nicht die Folge
@ = (uo, . ..,un) € K" Dann hat jeder homogene lineare Kongruenzgene-
rator, der u erzeugt, eine Linge m >n+1—1.

Beweis. Fall 1: [ > n. Dann ist [ + m > n + 1, aufler wenn [ = n, m = 0.
In diesem Fall miisste aber wegen m = 0 notwendig ug = ... = u, sein, und
der Generator wiirde auch @ erzeugen, Widerspruch.

Fall 2: | <n —1. Annahme: m <n —[. Es ist

uj =aiuj_1+--+aquj firl<j<n-—1.

Sei (b1, ...,bn) der Koeffizientenvektor eines homogenen linearen Kongru-
enzgenerators, der o erzeugt; dann ist

W = bt 1+ bty fiirm < j <.
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Insgesamt folgt

Unp, 7é A Up—1 + -+ AQUp—;

l m
= Zai . Zbkun_i_k [dan—1>m)
i=1 k=1

Un—i
m l
= D bpr Y Gitp_p_i =
k=1 =1
Un—k

Widerspruch. <&

Sei nun u € K% eine Folge. Fiir 0 < n < N sei A\,(u) = )\, die kleinste
Rekursionstiefe eines Generators, der (ug, ..., u,—1) erzeugt.

Hilfssatz 3 Fiir jede Folge v € K gilt:

(1) Ang1 > -

(ii) Genau dann, wenn es einen Generator der Rekursionstiefe A, gibt,
der (ug,...,up) erzeugt, gilt \pt1 = Ap.

(iii) Gibt es einen solchen nicht, ist

Ans1 > n+1— A,

Beweis. (i) Jeder Generator, der (ug,...,u,) erzeugt, erzeugt erst recht
('LL(), ey un_l).

(ii) folgt aus (i).

(iii) Die Voraussetzung von Hilfssatz 2 gilt fiir jeden Generator von
(uo, ey Unfl). &

Satz 1 [MasseY] Seiu € K und 0 < n < N — 1. Sei ferner Apy1(u) #
An(w). Dann ist

An(u) < und  Apyi(u) =n+1— A, (u).

n
2
Beweis. Der Fall )\,, = 0 ist besonders leicht: Es ist ug = ... = u,_1 = 0.
Falls u, = 0, ist A\p,+1 = A, = 0, also nichts zu beweisen. Falls u,, # 0, ist
Ant1 =n+1=n+1-— A, nach Bemerkung 5 in 3.1.

Allgemein folgt die erste Aussage aus der zweiten, denn wegen A, < Apt1
ist 2\, <n+ 1.

Die zweite Aussage wird nun durch Induktion iiber n bewiesen. Im Fall
n = 01ist Agp = 0 — dieser Fall ist schon erledigt.
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Sei jetzt n > 1. Sei 0. B. d. A. [ := )\, > 1. Sei
uj =aiuj_1+---+aquj firj=I1,...,n—-1;
das zugehorige Riickkopplungspolynom ist also
o:=1-—ayT —---—aT" € K[T).
Die ,,n-te Diskrepanz“ sei
dp i = Uy — G QUp_1 — *** — QUp—]-

Ist d,, = 0, so erzeugt der Generator auch u,,, und es ist nichts zu beweisen.
Sei also d,, # 0. Sei r die Lange der Folge vor der letzten Zunahme der
linearen Komplexitét, also

t:=XA<lIl, Ag1=1L
Wegen der Induktionsannahme ist [ = r 4+ 1 — t. Ist
uj =bruj_1 +---+buj firj=t,...,r—1,
so ist das zugehorige Riickkopplungspolynom
Yi=1-0T— - —bT" € K[T),
und fiir die analog gebildete r-te Diskrepanz gilt
dy = up — byt — -+ = bpup—y # 0,

Ist t =0, so ¢y =1 und d, = u,. Nun wird das Polynom

d
n::go—di.T"*’“-zp:1—c1T—--.—cmeeK[T]
T
gebildet mit m = Grad n. Was macht der zugeho6rige homogene lineare Kon-
gruenzgenerator? Es ist

m l t
dn,
uj — E Cilj—i = Uj— E Aitlj—i = == |Ujndr — g bitlj—ntr—i
X X r X
i=1 =1 =1
= 0 firj=m,...,n;

fir j = 0,...,n—1 folgt das direkt, fiir j = n kommt zunéchst d,, —[d,,/d,]-d,
heraus. Er erzeugt also (ug, ..., u,). Nun ist

A+l <m <max{l,n —r+t} =max{l,n+1—1}.

Wegen der Monotonie der linearen Komplexitat ist m > [, nach Hilfssatz 2
ist m >n+1—1. Also folgt m = n+1—1 und A\,11 = m. Damit ist die
Behauptung bewiesen. <&
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Korollar 1 Ist d,, # 0 und A\, < %, S0 1st

At =141 = An > .

Beweis. Nach Hilfssatz 2 ist App1 > n+1— Ay, also Ay > 5+ 1> A
Nach Satz 1 folgt daraus A1 =n+1—A,. &

Bei dem sukzessiven Aufbau eines linearen Rekurrenzgenerators im Be-
weis des Satzes tritt also in jedem Iterationsschritt einer der folgenden Fille
ein:

e d, = 0: Dann ist A1 = Ap.
e d, # 0: Dann ist

— Ayl = Ay, falls Ay, > 3,
— Ar1=n+1-=X7,, falls A, < 3.

Insbesondere gilt stets:
o Ist Ay > 5,80 Apy1 = Ay
o Ist Ay < 5,80 Apy1 = Ap oder App1 =n+1— A\,

Nebenbei haben wir eine alternative Moglichkeit gefunden, lineare Schie-
beregister vorherzusagen:

Korollar 2 Wird u € F5 von einem linearen Schieberegister der Linge <1
erzeugt, so lisst sich ein solches aus ug, ..., usy_1 bestimmen.

Beweis. Wire erstmals d,, # 0 fir n > 2, s0 A\, <[ < 5, also Ay =
n+1—X\, >[04 1, Widerspruch. &
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3.3 Der BERLEKAMP-MASSEY-Algorithmus

Der Beweis von Satz 1 ist konstruktiv: Er enthélt einen Algorithmus,
mit dem sukzessive ein linearer Rekurrenzgenerator aufgebaut wird. Beim
Schritt von der Folgenlénge n zur Folgenldnge n + 1 gibt es drei mogliche
Falle (1, 2a, 2b):

1. Fall d, = 0, d. h. der Generator zum Riickkopplungspolynom ¢ erzeugt
auch wu,: Dann bleiben ¢ und ! ungeéndert und ebenso ¥, t,r, d,.

2. Fall d,, # 0, d. h. der Generator zum Riickkopplungspolynom ¢ erzeugt
Uy nicht: Dann wird ein neues Riickkopplungspolynom 7 gebildet, des-
sen zugehoriger Generator (ug, ..., u,) erzeugt. Es wird weiter unter-
schieden:

a) [ > 5: Dann ist A\, 1 = Ay; es wird ¢ durch 7 ersetzt, I bleibt, und
ebenso bleiben ¥, t,r, d,.

b) I < 5: Dann ist A\yy1 =n+ 1 — Ay; es wird ¢ durch 7 und [ durch
n + 1 — [ ersetzt, ferner ¢ durch ¢, t durch [, » durch n und d,- durch
dp.

Damit ist der BERLEKAMP-MASSEY-Algorithmus semiformal beschreib-
bar:

Input: Eine Folge u = (ug,...,uny_1) € K.

Output: Die lineare Komplexitéit Ay (u),
das Riickkopplungspolynom ¢ eines linearen Rekurrenzgenerators der
Lénge Ay (u), der u erzeugt.

Hilfsvariablen: n: aktueller Index, initialisiert mit n := 0,

[: aktuelle lineare Komplexitét, initialisiert mit [ := 0,

: aktuelles Riickkopplungspolynom = 1—a, T —- - - —q; T, initialisiert
mit ¢ =1,

Invarianzbedingung: u; = a1u;—1 + -+ + aqqu;_; fir I <@ < n,

d: aktuelle Diskrepanz = u, — a1t,—1 — *++ — Qiup_y,

r: voriger Index, initialisiert mit r := —1,

t: vorige lineare Komplexitiit,

1: voriges Riickkopplungspolynom = 1 — b;T — - -- — b, T, initialisiert
mit Y =1,

Invarianzbedingung: u; = byu;—1 + - -+ + bpu;— fiir t < i < r,

d': vorige Diskrepanz = u, — bju,_1 — -+ — byu,_¢, initialisiert mit
d =1,
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7: neues Riickkopplungspolynom,

m: neue lineare Komplexitét.

Iterationsschritte: Firn=0,...,N —1:

d:=u, —
Falls d # 0

A1Up—1 — = — AQQUp—]

ni=p—G-T"" -y
Falls [ < % [lineare Komplexitét wéchst]

m:=n+1-—1

t:=1

l:=m

VY=g

ri=n

d:=d
Y=

Natiirlich kann man sich auch gleich die ganze Folge (\,) ausgeben las-

sen.

Dieser Algorithmus wird jetzt auf das Beispiel der Folge 001101110
angewendet. Der Fall d # 0, | < § wird durch ,,[!] bezeichnet.

Eingangsbedingungen ‘ Aktionen
n=20 up=0 [=0 =1 d:=up=0
r=-1 d=1 t= =1
n=1 up=0 [=0 =1 d:=u; =0
r=-1 d=1 t= ¢=1
n=2 w=1 =0 p=1 d:=up=11[]
r=-1 d=1 t= =1 n:=1-13

m:=3
n=3 wu=1 [=3 p=1-1T° d:=us3—up=1
r= d=1 t=0 ¢=1 n:i=1-T-T3
n= u=0 1=3 p=1-T-T3 d:=us —ug—u; = —1
r=2 d=1 t=0 ¢v=1 n=1-T+T?-T3
n=>5 us=1 1=3 o=1-T+T?-T3|d:=us —ug +uz —us =1
r= d=1 t=0 ¢=1 ni=1-T+T?-2T3

Von jetzt an unterscheiden sich die Ergebnisse je nach Charakteristik des
Grundkdorpers K. Sei zuerst char K # 2. Dann geht es so weiter:
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Eingangsbedingungen ‘ Aktionen

n=6 ug=1 1=3 d:=ug —us +ug —2uz = =2 [l
o=1-T+T?-2T3 n=1-T+T? - 273 +2T%
r=2 d=1 t=0 ¢Yv=1|m:=4

n=7 wu;=1 =14 d:=u7; — ug + us — 2ug + 2ug = 3

0=1-T+T? 273 4 2T* n=1+3T— 31?113 —T*
r=6 d=-2 t=3
Y=1-T+T?—-2T3

n=8 ug=0 [=4 d.:u8+%u7—%u6—%U5—u4:—%[!
=147 11213 7% | p=1+i7- 372173 Sty 1T
r=6 d=-2 t=3 m:=5

p=1-T+T?—-2T3

Als Ergebnis erhalten wir die Folge der linearen Komplexitéiten
M=0A=0X=0,A3=3,4=3, =3 =3, A\7=4,A3=4,A =5

und die Rekursionsvorschrift

1 3 1 5 1 .
U; = —§ui_1 + Zui_g + Zui_g + Z’LLZ'_4 — §ui_5 firi=5,...,8.

Im Falle char K = 2 sehen die letzten drei Iterationen so aus:

Eingangsbedingungen ‘ Aktionen

n=6 wuwug=1 [=3 di=ug—us —ug =0
o=1-T-T7?
r=2 d=1 t=0 ¢=1

n=7 ur=1 =3 d:=wur —ug—us=11[]
o=1-T -T2 n=1-T-T%>-T°
r=2 d=1 t=0 ¢=1 m:=5

n=8 wug=0 [=5 d:=ug—u7—ug—uz =1
o=1-T-T%-1T° n:=1-T3-1T°

r=7 d=1 t=3 ¢=1-T-T?

Die Folge der linearen Komplexitéten ist hier
AM=02=0X=0,23=3 =3, =3 %=3,\7=3,8=5,=5
und die Rekursionsvorschrift

U = uj—3 +u;_s firi=>5,...,8.
Die Entwicklung der linearen Komplexitit wird auch noch grafisch dar-

gestellt; die rote Linie kennzeichnet den Fall char K # 2:
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Der Aufwand fiir den BERLEKAMP-MASSEY-Algorithmus st
O(N?%log N).
Die Folge (Ap)nen bzw. (fiir endliche Bitfolgen) (A,)o<n<n heiBt das
Linearitétsprofil der Bitfolge u.
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3.4 Der Erwartungswert fiir die lineare Komplexitét

... lasst sich exakt bestimmen (ohne Beweis):

Hauptsatz 1 (RUEPPEL) Fir den Mittelwert

By =gy 3 Mw)

N
u€lF;

und die Varianz Vi der linearen Komplexitdt aller Bitfolgen der Linge N
gilt:

En = 545+ R 328 g3

Ve — 86+14—5 N+82—25 1 +9N2+12N+4 1 86
N7 sl 27 2N 81 2N 81 22N 7 g1

mit € = 0 fiir gerades, € = 1 fiir ungerades N.

Bemerkenswert ist, dass die Varianz von N praktisch unabhéngig ist.
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3.5 Lineare Komplexitit und TURING-Komplexitit

Eine universelle TURING-Maschine kann jede andere TURING-
Maschine durch ein geeignetes Programm simulieren. Sei M eine solche, und
sei u € Fy eine Bitfolge der Lénge n. Dann ist die TURING-KOLMOGOROV-
CHAITIN-Komplexitédt y(u) gleich der Linge des kiirzesten Programms
von M, das u als Output produziert. Ein Programm der ungefihren Lénge
n gibt es immer: Es nimmt einfach u als Input-Folge und gibt diese wieder
aus.

Anmerkung. Die Funktion x : F5 — N ist selbst nicht berechenbar;
d. h., es gibt keine TURING-Maschine, die xy berechnet. Daher ist
die TURING-KOLMOGOROV-CHAITIN-Komplexitiat als Komplexitéts-
maf} kaum praktisch verwendbar. Sie ist allerdings in den letzten Jah-
ren durch die Arbeiten von VITANYI und anderen in prézisierter Form
wieder in Mode gekommen; siehe dazu etwa:

e MING L1, PAUL VITANYIL: An Introduction to Kolmogorov Complexity
and Its Applications. Springer-Verlag, New York 1993, 1997.

Eine wichtige Aussage der Theorie ist:

1 1
@'#{UGF%X(U)>”‘(1*5)}>1*W7

d. h., fast alle Folgen haben eine TKC-Komplexitit nahe am maximalen
Wert, also keine wesentlich kiirzere Beschreibung als durch vollstdndiges
Hinschreiben. Eine géngige Interpretation dieses Sachverhaltes ist: ,,Fast alle
Folgen sind zufillig.“ Dies entspricht der intuitiven Vorstellung von Zufall
sehr gut. Eine Folge mit einer kurzen Beschreibung wie ,eine Million Mal
abwechselnd 0 und 1“ wird nédmlich niemand als auch nur im geringsten
zufillig ansehen.

Das Komplexititsma$ ,lineare Komplexitit® A, das auf dem sehr spe-
ziellen Maschinenmodell des linearen Schieberegisters beruht, hat dagegen
auf den ersten Blick gravierende Méngel. Die Folge ,,999999 Mal die 0, dann
eine 1“ hat eine sehr geringe TKC-Komplexitéit — und eine sehr geringe in-
tuitive Zufélligkeit —, aber die lineare Komplexitat 1 Million. Der Vorteil der
linearen Komplexitét ist, wie gesehen, ihre leichte explizite Bestimmbarkeit,
und sie beschreibt ,,im allgemeinen* die Zufélligkeit ener Bitfolge doch recht
gut. Diese Aussage lésst sich iiberraschend prizise fassen (ohne Beweis):

Satz 2 (BETH/DAI, EUROCRYPT 89)

1 8

— - eFy | (1—e)\u) < > 1- s

g #UEF (- <x@) > 1-

1 . 1 1 11
27 ' #{u € FQ ’ <1 o €)X(u> < )\(u)} z 1- g ' one—(1—¢)(1+logn)+1 o g ' 27
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Interpretation: , Fiir fast alle Bitfolgen stimmen die lineare Komplexitit und
die TKC-Komplexitdt mit vernachléssigbarer Abweichung iiberein.*

Damit ist klar, dass die lineare Komplexitét trotz ihrer Einfachheit ein
gutes Komplexitéitsmafl ist, und dass Bitfolgen hoher linearer Komplexitét
im allgemeinen auch mit anderen Ansétzen nicht kiirzer erklarbar sind. Sie
sind also kryptographisch brauchbar. (Ein anderer Ansatz wire etwa, die li-
neare Komplexitdt auf andere endliche Korper oder Restklassenringe zu ver-
allgemeinern — das wiirde also dem Kryptoanalytiker kaum niitzen.) Jedes
effiziente Vorhersageverfahren im Sinne der Kryptoanalyse von Bitstrom-
chiffren wére auch eine Kurzbeschreibung im Sinne der TKC-Komplexitét,
so dass man als Fazit festhalten kann: Bitfolgen hoher linearer Komplexitdt
sind im allgemeinen nicht vorhersagbar.
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3.6 Nichtlinearitit fiir Schieberegister — Anséitze

Lineare Schieberegister sind beliebt — vor allem bei Elektro-Ingenieuren
und beim Militdr — denn sie sind

e sehr einfach zu realisieren,

extrem effizient, vor allem in Hardware,

als Zufallsgeneratoren fiir statistische Zwecke sehr gut geeignet,

problemlos parallel zu betreiben,

aber leider kryptologisch vo6llig unsicher.

Um die positiven Eigenschaften zu nutzen und die kryptologische Schwiche
zu vermeiden, gibt es verschiedene Ansitze.

Ansatz 1: Nichtlineare Riickkopplung

Die nichtlineare Riickkopplung (nonlinear feedback) folgt dem Schema:

|

Sie wurde schon in Abschnitt 2.6 behandelt und dort als kryptographisch
nicht hinreichend sicher eingestuft.

Ansatz 2: Nichtlinearer Ausgabefilter

Der nichtlineare Ausgabefilter (nonlinear feed forward) folgt dem Sche-
ma:
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Das Schieberegister selbst ist linear. Der nichtlineare Ausgabefilter ist
ein Spezialfall des nichsten Ansatzes. (Ubungsaufgabe: Wie?)

Ansatz 3: Nichtlinearer Kombinierer

Hier wird eine ,,Batterie* aus n linearen Schieberegistern — die durchaus
unterschiedliche Liénge haben kénnen und sollen — parallel betrieben. Thre
Outputfolgen werden in eine BoOLEsche Funktion f : F} — Fo gefiittert:

)

4
4

N

Die ausfiihrliche Diskussion dieses Verfahrens folgt in Abschnitt 3.7 ff.
Natiirlich kann man auch allgemeiner eine BoOLEsche Abbildung f: Fy —
F? verwenden, die in jedem Takt ¢ Bits ausgibt.

Ansatz 4: Auswahlsteuerung/Dezimierung/Taktung

Weitere Moglichkeiten bestehen in verschiedenen Ansétzen zur Steue-
rung einer Batterie von n parallel betriebenen linearen Schieberegistern
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durch ein weiteres lineares Schieberegister:

Bei der Auswahlsteuerung wird je nach Zustand des ,,Hilfsregisters*

das aktuelle Output-Bit von genau einem der ,Batterie-Register” als
Output des Zufallsgenerators ausgewéhlt. Allgemeiner kann man auch
eine Auswahl ,,r aus n“ treffen.

Bei der Dezimierung nimmt man im allgemeinen n = 1 an und gibt
das Output-Bit des einen Batterie-Registers nur dann aus, wenn das
Hilfsregister einen bestimmten Zustand hat. Diese Art der Dezimie-
rung kann man natiirlich analog auf jede Bitfolge anwenden.

Bei der Taktung gibt der Zustand des Hilfsregisters an, welche der
Batterie-Register im aktuellen Taktzyklus weitergeschoben werden
(und um wieviele Positionen) und welche in ihrem momentanen Zu-
stand bleiben. Das ist vergleichbar mit der Steuerlogik von Rotor-
Maschinen.

Diese Ansitze lassen sich oft bequem auch als nichtlineare Kombinierer
schreiben, so dass Ansatz 3 als der Ansatz zur Rettung der linearen Schie-
beregister angesehen werden kann.

Beispiel: Der GEFFE-Generator

Das einfachste Beispiel fiir die Auswahlsteuerung ist der GEFFE-
Generator, der durch das folgende Schema beschrieben wird:

Y

Y

Y
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Die Ausgabe ist z, wenn ¢t = 0, und y, wenn ¢ = 1. Das kann man so als
Formel ausdriicken:

z, wennt =0,
u =
y, wennt =1

= (1-tr+ty=2ax+te+ty.

Also lasst sich der GEFFE-Generator auch durch einen nichtlinearen Kom-
binierer mit einer BooLEschen Funktion f: F3 — Fy vom Grad 2 beschrei-
ben.
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3.7 Nichtlineare Kombinierer

Ein nichtlinearer Kombinierer wird beschrieben durch eine BOOLEsche
Funktion f: F§ — Iy sowie eine Batterie aus n linearen Schieberegistern
der Langen Iy, ..., [,.

Bemerkungen

1. Sind die Schieberegister und f bekannt, so besteht ein Schliissel der
zugehorigen Bitstrom-Chiffre aus dem n-Tupel der Startvektoren, also
hat der Schliisselraum die GriBe 24 - - 2l

2. Die lineare Komplexitdt der erzeugten Bitfolge ist ,,im allgemeinen

f(ly,..., 1), wobei f in algebraischer Normalform geschrieben und als
Polynom f € Z[X] ausgewertet wird. Insbesondere ist ein moglichst
hoher Grad von f erstrebenswert.

Beispiele

1. Der GEFFE-Generator lief} sich als nichtlinearer Kombinierer mit
flz,t,y) = = + tz + ty deuten. Er hat die sehr groBe Periode
(2 —1)(2"2 — 1)(2" — 1), einen Schliisselraum der GroBe 2i1+i2+ls
sowie die recht beachtliche lineare Komplexitét {1 + l1ls + lol3.

2. Nimmt man bei n beliebigen ,,Batterie-Registern®“ als Kombinier-
Funktion f = Ty---T, € Fy[T], also einfach die Multiplikation in
F2, so hat die erzeugte Folge die lineare Komplexitit < [y---1, =
f(li,...,1,). Hinreichend fiir die Gleichheit ist:

(a) Alle charakteristischen Polynome der Batterie-Register sind irre-
duzibel,

(b) die Léngen [y, ..., I, sind paarweise teilerfremd.
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3.8 Korrelationsattacken — die Achillesferse der Kombinierer

Sie f: F§ — [Fa die Kombinierfunktion eines nichtlinearen Kombinie-
rers. Die Anzahl

Kf = #{$=(x1,...,:cn) G]Fg|f(l‘>:$1}

misst, wie oft der Funktionswert mit dem ersten Argument iibereinstimmt.
Ist sie > 2"~ so ist die Wahrscheinlichkeit fiir diese Ubereinstimmung
1 1
p= on Ky > 5
also iiberdurchschnittlich. Die kombinierte Outputfolge , korreliert* also
starker mit dem Output des ersten linearen Schieberegisters, als zufillig
zu erwarten wére.

Diesen Effekt kann sich der Kryptoanalytiker bei einem Angriff mit be-
kanntem Klartext zunutze machen: Die (ersten) Schliisselbits by, ..., b.—1
seien bekannt. Mit einer Exhaustion iiber die 21 Startvektoren des ersten
Registers erzeugt man jedesmal die Folge ug, ..., u,—1 und zéhlt die Koinzi-
denzen. Zu erwarten ist

1 ) p beim richtigen Startvektor,
-#{z\ui:bi};@{
27 1

5 sonst.

Falls r grofi genug ist, kann man also den echten Startvektor des ersten
Registers mit einem Aufwand ~ 2 bestimmen. Macht man dann mit den
anderen Registern genauso weiter, gelingt die Identifikation des gesamten
Schliissels mit einem Aufwand ~ 2/ 4+ ... + 2I» Das ist zwar exponen-
tiell, aber wesentlich geringer als der Aufwand ~ 2! ...20n fiir die naive
vollstédndige Schliisselsuche.

In der Sprache von Kapitel II haben wir hier die lineare Relation (71,7)
fiir f ausgenutzt. Klar ist, dass man analog jede lineare Relation ausnutzen
kann, um die Komplexitét der vollstandigen Schliisselsuche zu reduzieren.

Beispiel: GEFFE-Generator. Hier werden die Korrelationen durch die fol-
gende Tabelle beschrieben:

T 0O 00 Of1 1 1 1
t 0O 01 1|0 0 1 1
y 010 1/0 1 0 1
flz,t,y) O 0 0O 1|1 1 0 1

Als Wahrscheinlichkeit fiir die Ubereinstimmung erhélt man also

fiir das Register 1,
fiir das Register 2 (Steuerung),
fiir das Register 3.

s
Il
EN[ICE NI EEtN{aY)
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Daher lassen sich bei einer Korrelationsattacke die Startwerte fiir die
Register 1 und 3 — die Batterieregister — leicht schon aus kurzen Out-
putfolgen bestimmen; den Startwert fiir Register 2, das Steuerungsre-
gister, findet man dann auch leicht durch Exhaustion seiner Startvek-
toren.

Aus der bisherigen Diskussion lassen sich als Design-Kriterien fiir nicht-
lineare Kombinierer herleiten:

e Die einzelnen Batterieregister miissen moglichst lang sein; genaueres
siehe unten.

e Die Kombinierfunktion f muss balanciert sein

e ...und soll eine mdoglichst hohe Nichtlinearitdat, d. h., ein moglichst
geringes lineares Potenzial haben.

Zum letzten Punkt: Wegen der nétigen Balanciertheit sind krumme Funk-
tionen trotz ihrer ,, Korrelationsimmunitét® nicht geeignet. Die néchst beste
Eigenschaft ist ,resilient* = unter den balancierten maximal nichtlinear.

Wie lang sollen die Batterieregister sein? Es gibt verschiedene
Ansétze zu ,schnellen* Korrelationsattacken, z. B. mit Hilfe der WALSH-
Transformation, besonders gegen diinn besetzte Riickkopplungspolynome.
Diese reduzieren zwar nicht die Komplexitéitsklasse des Angriffs, aber der
Aufwand wird um einen betrichtlichen Proportionalititsfaktor verringert.
Auf diese Weise werden Register angreifbar, die bis zu 100 Koeffizienten 1
im Riickkopplungspolynom haben. Folgerung:

e Die einzelnen linearen Schieberegister sollten mindestens 200 Bits lang
sein und eine ,,dicht besetzte“ Riickkopplung besitzen.

Ein eleganter Ausweg, der die Korrelationsattacke zusammenbrechen
l&sst, wurde von RUEPPEL vorgeschlagen: eine zeitabhingige Kombinier-
funktion, also eine Familie (f;)ien zu verwenden.

Als Fazit kann man festhalten: Mit linearen Schieberegistern und nicht-
linearen Kombinierern lassen sich sich ziemlich effiziente Pseudozufallsge-
neratoren aufbauen. Fiir deren kryptologische Sicherheit gibt es zwar kei-
ne umfassende befriedigende Theorie, aber durchaus eine Absicherung, die
— #hnlich wie bei Bitblock-Chiffren — auf der Theorie der Nichtlinearitét
BooLEescher Funktionen beruht.
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4 Perfekte Zufallsgeneratoren

Anfang der 80-er Jahre entstand im Umkreis der Kryptologie eine Vor-
stellung davon, wie man die Unvorhersagbarkeit eines Zufallsgenerators mo-
dellieren kénnte, ndmlich komplexitatstheoretisch: Die Vorhersage soll hart
sein, d. h., auf ein bekanntes hartes Problem zuriickgefiihrt werden kénnen.
Dadurch wurde ein neuer Qualitdtsstandard gesetzt, der allerdings auf der
mathematisch vollig unbewiesenen Grundlage aufbaut, dass es fiir gewisse
zahlentheoretische Probleme wie die Primzerlegung keine effizienten Algo-
rithmen gibt. — Die Situation ist also die gleiche wie bei der asymmetrischen
Verschliisselung.

Interessanterweise stellte sich bald heraus, dass die scheinbar viel starke-
re Forderung, die erzeugte Zufallsfolge solle sich durch keinen effizienten
Algorithmus von einer echten Zufallsfolge unterscheiden lassen, zur Unvor-
hersagbarkeit dquivalent ist (Satz von YAO). Auf der theoretischen Seite ist
damit ein sehr gutes Modell fiir Zufallsgeneratoren vorhanden, die statistisch
absolut einwandfrei und kryptologisch unangreifbar sind.

Die ersten konkreten Ansitze, von denen hier der BBS- (=
BrLuM/BLUM/SHUB-) Generator behandelt wird, lieferten Generatoren, die
fiir den praktischen Finsatz noch viel zu langsam waren. Es werden auch
verschiedene neuere Ansétze vorgestellt, zu einigermaflen schnellen krypto-
graphisch sicheren Zufallsgeneratoren zu kommen.
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4.1 Der BLuM-BLuM-SHUB-Generator

Der BLuM-BLUM-SHUB-Generator oder BBS-Generator setzt bei
der in Kapitel III vorgestellten Quadratrest-Vermutung an und funktioniert
so: Als ersten Schritt wahlt man eine grofie zufillige BLuM-Zahl m; wei-
tere Einschrankungen werden — wie auch beim RSA-Verfahren — bei einer
wirklich zufélligen Wahl nicht mehr fiir n6tig gehalten, schaden aber auch
nicht.

Als zweites wihlt man dann einen (zufilligen) Startwert zy €
[[vVm]...m — [y/m]], der zu m teilerfremd ist. [Falls o nicht zu m tei-
lerfremd ist, hat man m per Zufall faktorisiert. Dass das vorkommt, ist
duBerst unwahrscheinlich. Auch die Einschrinkung /m < xg < m — y/m ist
bei wirklich zufélliger Wahl unnétig und wird fiir die folgende Theorie nicht
verwendet. |

Nun kann man an die Erzeugung einer Zufallsfolge gehen: Man bildet
die Folge z; = %2—1 mod m. Ausgegeben wird aber nur das letzte Bit b; =
Isb(z;). AuBer eventuell dem Startwert zo sind alle z; Quadratreste.

Die Zahlen p und ¢ werden nur zur Bildung von m gebraucht und dann
vernichtet; insbesondere sind sie als Geheimnis des Generators zu behandeln.
Ebenso bleiben alle nicht ausgegebenen Bits der Folgenglieder x; geheim.

Das Programm zur Parameter-Erzeugung fiir den BBS-Generator be-
steht aus folgenden Prozeduren:

Prozedur BlumPrime

[Erzeugt die kleinste Primzahl p > z, fiir die auch % prim ist.]
Eingabeparameter:

x = Ausgangswert.
Ausgabeparameter:

p = kleinste Primzahl > z mit % prim.
Anweisungen:

Setze p = x.

Falls p gerade, erhche p um 1.

Falls % gerade, erhdhe p um 2.

Solange (pT_l nicht prim) und (p nicht prim)

erhdhe p um 4.

Aus dem Abschnitt iiber den Primzahlsatz wissen wir, dass es wohl sogar
sehr viele der gesuchten Zahlen gibt. Der Algorithmus ist somit ,,empirisch*
auch ohne eine kiinstliche Abbruchbedingung korrekt. Im iibrigen wird fiir
‘BlumPrime’ ein Primzahltest benottigt, wie sie auch schon behandelt wur-
den.
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Prozedur BlumRandomPrime

[Erzeugt eine zufillige Primzahl mit n Bits, fiir die auch % prim ist.]
Eingabeparameter:

n = Zahl der gewiinschten Bits.
Ausgabeparameter:

p = eine Primzahl mit 2"~! < p < 2" und % prim.
Anweisungen:

Bilde eine Zufallszahl z mit 2"~ 1 < 2 < 2™.

Setze p = BlumPrime(x).

Falls p > 2", setze z = 2"~! und p = BlumPrime(z).

Die Korrektheit dieses Algorithmus ist ebenfalls nur empirisch gesichert;
der Fall, dass keine Primzahl gefunden wird, kommt in der Praxis aber nicht
vor. Ein ernstzunehmender Einwand ist allerdings, dass der Algorithmus die
verschiedenen Primzahlen mit ungleicher Wahrscheinlichkeit ausspuckt. Die
Wahrscheinlichkeit fiir eine bestimmte Primzahl ist ndmlich proportional
zur Differenz zur néchstkleineren derartigen Primzahl (wobei die Differenz
mod 2”1 zu bilden ist, wenn man den Ubergang am Ende von 2" zu 2"
auch noch angemessen beriicksichtigen will). Auch &ndert sich die Dichte
der Primzahlen zwischen 27! und 2" fast um den Faktor 2, wie die Uber-
legungen zum Primzahlsatz gezeigt haben. Da aber kein Verfahren bekannt
ist, diese Ungleichverteilung zuungunsten des BBS-Generators oder dhnli-
cher Verfahren auszunutzen, soll der Algorithmus hier nicht verkompliziert
werden.

Fiir den Algorithmus ‘BlumRandomPrime’ wird auflerdem ein Zufalls-
generator zur Bildung des Ausgangswerts x benotigt; hierfiir sollte man auf
einen willkiirlichen Wert, einen ,echten“ Zufallswert zuriickgreifen, z. B.
einen aus einer geniigend langen, vom Benutzer eingegeben Passphrase ge-
bildeten.

Prozedur BlumNumber

[Erzeugt eine zufillige BLUM-Zahl mit n oder n + 1 Bits,
die schwer zu faktorisieren ist.]
Eingabeparameter:
n = Zahl der gewiinschten Bits.
Ausgabeparameter:
m = eine BLUM-Zahl.
Anweisungen:
Setze k = | 5.
Setze l =n —k + 1.
Setze p = BlumRandomPrime(k).
Setze ¢ = BlumRandomPrime(().
Setze m =p - q.
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Damit sind die Prozeduren zur Parameter-Erzeugung komplett. Eine
BruM-Zahl mit n = 1025, die mit diesem Verfahren erzeugt wurde, ist in
Tabelle 2 abgedruckt (sie hat 309 Dezimalstellen). Im Hinblick auf den Fort-
schritt der Faktorisierungsalgorithmen solte man allerdings lieber BLUM-
Zahlen in der Groflenordnung ab 2048 Bit verwenden.

4506 15286 74466 50249 26225 14044 26383 22616 74480 10227
69340 10344 80414 96318 08671 21639 63710 30387 17602 25696
53909 02080 09976 45161 76261 91025 59480 62175 49124 86394
40823 70452 14981 62658 94574 67753 74945 83135 16199 61782
07594 51105 16833 44889 30109 66289 10763 64987 90309 41852
27681 66632 02722 32988 57145 85172 07427 89442 30004 31819
83739 34537

Tabelle 2: Eine Blum-Zahl mit 1025 Bits

Die eigentliche Zufallserzeugung geht nun so: Man setzt den Modul m als
globale Konstante und den Startwert x als globale Variable, die mit einem
yecht“ zufilligen Wert im Intervall [[\/m]...m — [{/m]] vorbesetzt wird.
Mit der folgenden Prozedur erzeugt man dann eine Bitfolge der gewiinschten
Lénge:

Prozedur BBSrandomBit

[Erzeugt eine Folge von n Pseudozufalls-Bits.]
Eingabeparameter:
n = Zahl der gewiinschten Bits.
Ausgabeparameter:
blist = eine Liste von Bits.
Anweisungen:
Fire=1,...,n
ersetze x durch 22 mod m,
setze b = x mod 2,
hénge b an blist an.

Mit dem oben erzeugten Modul und einem (geméifl der Konvention ge-
heimgehaltenen) geeigneten Startwert wurde mit dieser Prozedur die Folge
von 1024 Bits erzeugt, die in Tabelle 3 steht.

Einen optischen Eindruck von der Zufélligkeit der Folge vermittelt das
folgende Bild.
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1000
1010
1000
0111
0001
1011
1101
0001
1010
1001
1000
1001
1010
0111
0011
1101
1001
0100
1101
1111
0110
1110

1111
0101
1010
1111
1011
0010
1000
0011
1100
0000
0111
0101
1001
0110
0010
1000
0110
0010
1111
0001
1111
1001

1001
1110
1000
0001
0100
0011
0010
1111
1011
0010
1100
0011
0110
1101
0110
0011
1010
0010
0011
0010
1111
1001

Tabelle 3: 1024 , perfekte” Zufallsbits

0101
1001
1101
0100
0100
0100
0111
0011
0011
0000
0000
1000
0011
0011
1110
0010
0000
0010
0001
1000
0011
1001

1001
1010
1111
1010
1010
1101
1000
0011
1111
0111
1011
0010
1001
0110
1000
1000
0000
0010
1000
0110
1011

0111
1001
1101
0000
0010
1001
0110
0101
1000
0111
0110
0011
0100
0010
1000
1110
0000
1011
0000
1011
0000

0011
0110
1010
1100
1010
0101
1110
0001
1001
1001
1011
1010
1000
1110
1110
1000
1011
0100
0111
0111
1010
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0100
0010
1100
1010
1010
0100
0111
0001
0100
0001
1010
1001
1111
0010
1110
1101
0111
0000
0111
0011
0010

0010
1010
1100
0101
0110
0111
1110
1010
0001
1111
0111
1100
1001
0000
0011
1010
1010
1100
1110
1111
1100

1000
1010
0001
1000
1001
0100
1101
0110
1110
0100
0100
0010
1001
1100
0010
0001
0010
1010
1111
1011
0010

1100
0111
0101
1110
0111
0010
0110
0101
1111
1010
1110
1111
0010
1011
0100
0011
1100
1101
0011
0101
1001

0001
0111
1001
0000
1100
0111
1000
1000
1111
0011
1001
1001
1000
1111
0100
1100
1010
0000
1011
0100
0101
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4.2 BBS-Generator und Quadratrest-Eigenschaft

Fiir einen Startwert = € M, sei (bi(x),...,b.(z)) die vom BBS-Genera-
tor erzeugte Bitfolge. Ein probabilistisches Schaltnetz

C:]FSXQ—>F2

hat einen e-Vorteil bei der BBS-Extrapolation fiir m, wenn
1
P{(z,w) € Qm x Q| C(b1(x),...,bp(x),w) =1sb(x)}) > 5 te

Das bedeutet: Der durch C' gegebene Algorithmus sagt jeweils das Vorgén-
gerbit zu einer Teilfolge mit e-Vorteil ,,voraus“.

Im folgenden Satz sei 7, der Aufwand fiir die Operation xy mod m, wo
m eine n-Bit-Zahl und 0 < x,y < m ist. Bekanntlich ist 7,, = O(n?).

Hilfssatz 1 Seim eine BLUM-Zahl < 2"™. Das probabilistische Schaltnetz C':
F5 x 8 — Fy habe einen e-Vorteil bei der BBS-Extrapolation fiir m. Dann
gibt es ein probabilistisches Schaltnetz C': FY x Q — Fo der Grifle #C" <
#C + r1,, + 4, das einen e-Vorteil bei der Bestimmung der Quadratrest-
Figenschaft auf MY hat.

Beweis. Zunéchst wird mit Aufwand r7, die BBS-Folge (b1,...,b,) zum
Startwert # € M berechnet. Dann sagt C' das Bit lsb(y/z° mod m) mit
Vorteil € voraus. Setzt man also

1, wenn C(by,...,b,,w) =1Isb(z),

0 sonst,

C'(z,w) = {

so hat man nach dem Abschnitt {iber BLUM-Zahlen in Kapitel III die
Quadratrest-Eigenschaft von x mit e-Vorteil bestimmt. Der zusétzliche Auf-

wand fiir den Bitvergleich sind maximal 4 weitere Knoten im Schaltnetz.
&

Sei nun C': Fy x @ — F9 ein beliebiges probabilistisches Schaltnetz.
Dann ist fiir » > 1 das r-fache Schaltnetz definiert durch

CUFY x Q7 — Fy,

1, wenn #{i|C(r,w;) =1} > 3,

0 sonst.

C Nz, wi,. .. wy) = {

Dieses Schaltnetz représentiert also die ,,Mehrheitsentscheidung®; es wird
realisiert durch r-fache Parallelschaltung von C, eine Ganzzahl-Addition
von r Bits und einen Gréflenvergleich von [?log 7]-Bit-Zahlen, hat also eine
Grofle

#CU) <y #C + 202
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Hilfssatz 2 (Verdichtung eines Vorteils) Sei A C Fy, r = 2s + 1 ungerade,
und C berechne die BOOLEsche Funktion f auf A mit e-Vorteil.
Dann berechnet C\") die Funktion f mit einer Irrtumswahrscheinlichkeit

o= 452)8_
- 2
Ist § > 0 beliebig, so gibt es ein

1
<34+ —
Tt 20e2’
so dass C'") die Funktion f mit einer Irrtumswahrscheinlichkeit < & berech-
net.

Beweis. Die Wahrscheinlichkeit, bei einer Anwendung von C' die korrekte
Antwort zu erhalten, ist

p:PG@MOGAXQKWwQ:ﬂ@D>%+&

Da bei Vergroflerung von ¢ die Behauptung verschérft wird, kann man
o.B.d. A p= %—Fa annehmen. Der komplementére Wert ¢ :=1—p = % —€
ist die Wahrscheinlichkeit dafiir, bei einer Anwendung von C' die falsche Ant-
wort zu erhalten. Also ist die Wahrscheinlichkeit dafiir, bei » unabhéngigen
Anwendungen von C genau k richtige Antworten zu erhalten, (2) pFq"*. Die
gesuchte Irrtumswahrscheinlichkeit ist also

PH{(z,w1,...,w,) € Ax Q| CT(z,w1,...,w) = f(z)})

k=0
1 s s+1 - r 1 k—s s—k
— GrerG-9 ‘I§<k>(2+> -9
1 ., 1 sy (-
- a0 () (1)
| —
<1
§2771:4s
< (1—462)5'1,
2

und die erste Aussage somit bewiesen.

85



Um eine Irrtumswahrscheinlichkeit < § zu erreichen, ist hinreichend:

(1—4e%)% < 26,
s-In(1 —4¢?) < In2+1Ing,
s > In2+1Ind '
~ In(1 — 4e?)

Wahlt man also
. {1n2+1n5-‘

In(1 — 4e2?)

so ist die Irrtumswahrscheinlichkeit von C'(") héchstens 6, ferner

In24+1Iné 1n%—ln2
s < 14— =14 —2—
- 1n(1—4€2) lnﬁ
<1 §7171r12<1 1
= It 4e2 - +45€2

und somit die zweite Aussage bewiesen. <

C() hat dann iibrigens die GroBe

1 112
(T)< 1. . _
#C _[3+25€2} #C +2 [3+26€2] .

Die Zusammenfassung der beiden Hilfssétze ergibt:

Satz 1 Sei m eine BLUM-Zahl < 2". Das probabilistische Schaltnetz C' :
F5 x Q@ — Ty habe einen e-Vorteil bei der BBS-Extrapolation fiir m. Dann
gibt es fiir jedes & > 0 ein probabilistisches Schaltnetz C": Fy x Q' — Fo,
das die Quadratrest-Eigenschaft auf M}, mit Irrtumswahrscheinlichkeit < &
bestimmt, mit

1 17?2
/< - | . . - .
#C' < {3+25€2] [#C + 17y + 4] + 2 [3+25€2}

Aus einer effizienten BBS-Extrapolation liefie sich also ein effizienter Ent-
scheidungsalgorithmus fiir die Quadratrest-Eigenschaft konstruieren. Diese
Aussage wird im folgenden Abschnitt prézisiert.
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4.3 Perfekte Pseudozufallsgeneratoren

Es ist jetzt an der Zeit, den Begriff ,Zufallsgenerator“ — bzw. genauer
gesagt, den Begriff ,,Pseudozufallsgenerator”) formal zu definieren. Dazu
braucht man eine unendliche Parametermenge M C N; fiir jeden Parameter
m € M soll eine Instanz des Pseudozufallsgenerators definiert sein. Man
denke sich etwa M als eine Menge von BLUM-Zahlen. Es sei M,, = M N
[2n~1 ... 2"[ die Menge der n-Bit-Zahlen in M und I = {n € N|M,, # 0} der
Tréger von M. Ferner braucht man ein nichtkonstantes Polynom ¢ € N[X].

Ein Pseudozufallsgenerator mit Parametermenge M und
Streckungspolynom g ist eine Familie G = (G,;,)men von Funktionen

Gt X — FI™ it X,,, < FF™,

wobei n die Bitzahl von m ist, so dass es eine (deterministische) polynomiale
Schaltnetzfamilie G mit G, (m,z) = Gy,(z) gibt. (Mit anderen Worten:
Die Zufallsbits sind effizient berechenbar. Insbesondere ist die Funktion r
durch ein Polynom beschrinkt.) X, heifit die Menge der Startwerte zum
Parameter m. Jedes Gy, streckt also eine k(n)-Bit-Folge z € X,,, zu einer
g(n)-Bit-Folge G, (z) € Fé](n).

Der BBS-Generator passt als Beispiel so zu dieser Definition: M ist die
Menge der BLUM-Zahlen oder eine unendliche Teilmenge davon, X,,, = M,,,
und G (z) = (b1(), .-, by(ny (7)) mit b;(x) = Isb(z;), wobei xg = x, z; =
x?_; mod m.

Ein polynomialer Test fiir den Pseudozufallsgenerator G ist eine (pro-
babilistische) polynomiale Schaltnetzfamilie C' = (C, )nen,

Cp :F2 x FI™ x Q, — F,

iiber einem Wahrscheinlichkeitsraum €,, C F, (n), wobei s(n) die Anzahl der
probabilistischen Eingénge von C), ist. Die Wahrscheinlichkeit, dass der Test
fiir eine von G erzeugte Folge den Wert 1 errechnet, ist

p(G,Cym) = P{(z,w) € X\ X Qp | Cp(m, Gy (x),w) = 1};

die Wahrscheinlichkeit, dass der Test fiir eine beliebige (,echt zufillige“)
Folge der gleichen Lénge den Wert 1 errechnet, ist

p(C,m) = P{(u,w) € IE'Zg(") X Qp | Cp(myu,w) = 1}.

Diese beiden Werte sollten im Idealfall gleich sein. Man sagt, der Pseu-
dozufallsgenerator G besteht den Test C', wenn fiir alle nichtkonstanten
Polynome h € N[X| die Menge der m € M mit

1

|p(G, Cv m) _ﬁ(ca m)| > W
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diinn in M ist. Der Pseudozufallsgenerator G heifit perfekt, wenn er alle
polynomialen Tests besteht. D. h., es gibt keinen effizienten Algorithmus, der
die von Pseudozufallsgenerator erzeugte Bitfolge von einer ,,echt zufélligen*
Bitfolge unterscheiden kann.

Zum Nachweis der Perfektheit eines Pseudozufallsgenerators G reicht ein
scheinbar schwécherer Test. Sei Gy, () = (bgm) (), ... ,bs&)) (x)) die von G,
aus dem Startwert x erzeugte Bitfolge. Sei C' = (C,)nen eine polynomiale
Schaltnetzfamilie,

Cp : FY x Fir x Q,, — Ty

mit 0 <4, < g(n)—1, und sei h € N[X] ein nichtkonstantes Polynom. Dann
sagt man, C' habe einen %—Vorteil bei der Extrapolation von G, wenn die
Menge der Parameter m € M mit
P{(2,w) € Xpn X Q| Co(m, 8", 1 (2),..., 05", (2),w) = 0™ (2)}
1 1

> 4 — 2

=32 ) @)
fiir einen Index jp,, 1 < jp, < g(n) — iy, nicht diinn in M ist; das heifit, C
kann in geniigend vielen Fillen aus einer Teilfolge das vorhergehende Bit
mit einem kleinen Vorteil extrapolieren. Man sagt, G besteht den Extra-
polationstest, wenn es keine solche polynomiale Schaltnetzfamilie gibt, die

fiir irgendein Polynom h € N[X] einen #-Vorteil bei der Extrapolation von

G hat.
Zum Beispiel besteht der lineare Kongruenzgenerator den Extrapolati-
onstest nicht.

Hauptsatz 1 [YA0s Kriterium]| Fiir einen Pseudozufallsgenerator G sind
folgende Aussagen dquivalent:

(i) G ist perfekt.
(ii) G besteht den Extrapolationstest.

Beweis. ,,(i) = (ii)“: Wenn G den Extrapolationstest nicht besteht, gibt
es eine polynomiale Schaltnetzfamilie C' mit %—Vorteil bei der Extrapola-
tion von G. Sei A C M die nicht diinne Menge von Parametern, fiir die
die Ungleichung (2) gilt. Daraus wird ein polynomialer Test C' = (C),)nen
konstruiert:

Cl(m,u,w) = Cr (M, W) 415 -+ s Wity s W) + U5, + 1

fir m € F§ — A sei dabei j,, = 1 gesetzt (auf diesen Wert kommt es nicht
an). Es ist also

Ch(myu,w) =1 <= Cp(m,wj, 41,y Ujy4in, W) = Uj,,-
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Fiir m € A folgt

PG, O m) = PACm 071 @), 67 (0),0) = 600} > 5 s

Dieser Wert ist zu vergleichen mit
p(C'ym) = P{Cn(m,uj, 41, . Ujy,+in,w) = Uj,, }

= P{Cy(...) =0und u;,, =0} + P{Cy(...) = lund u;,, = 1}.
(Die Summe entspricht einer Zerlegung in zwei disjunkte Teilmengen.) Da
hier jeweils die Wahrscheinlichkeit des Zusammentreffens zweier unabhéngi-
ger Ereignisse steht, ist

B m) = LPICL(.) =0} + LP(Cu(.) =1} = L.

Fiir m € A gilt also

1
! = ! > .
Daher besteht G den Test C” nicht und ist nicht perfekt.
,»(i1) = (i)“: Sei G nicht perfekt. Dann gibt es einen polynomialen Test
C, den G nicht besteht, also ein nichtkonstantes Polynom h € N[X| und ein

t € N mit )
G,C —p(C > —
Ip(G,C,m) = p(C,m)| = h)
fir m aus einer nicht diinnen Teilmenge A C M mit #A, > #M, /nt
fiir unendlich viele n € [I. Fiir mindestens die Hilfte aller m € A, gilt
p(G,C,m) > p(C,m) oder die umgekehrte Ungleichung; zuerst wird der
erste dieser Fille durchgezogen (bei festem n).

Fir k=0,...,9(n) sei
Pk, = P{Cu(m.,tr, . te, b (2), ., B0 (@), w) = 1},

wobei t1,...,t; € Fy zufillige Bits sind; die Wahrscheinlichkeit wird also in
X % (F¥ x Q) gebildet. Es ist

P2, = p(G,C,m), pi™ = p(C,m),

1 0 (n) « k=1 k
<P =P =) (Pm —Pm
- > )

fiir die betrachteten m € A,,. Es gibt also ein 7, mit 1 < r,, < g(n), so dass

rm—1 1 1

P P 2 )
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Einer dieser Werte r,,, kommt mindestens (#M,,/2n'g(n))-mal vor; er wird
kn genannt.

Sei Q) = Jszn x €. Die polynomiale Schaltnetzfamilie C’, deren deter-
ministische Einginge aus A, x Fg (M) =kn yind deren probabilistische Eingédnge
aus (), besetzt werden, wird fiir dieses n so definiert:

Cl(m,uq, ... s Ug(n)—kns 1y -+ o s Ly, @) = Cr(m, tu,w) + 1y, + 1.
Es ist also
Cl(m,u, t,w) = ty, <= Cp(m,t,u,w)=1.
Nun ist

c (m, o™ (), ..., ")

) (), t,w) = by ()

Colm. .0} (@), ) (@), w) = 1 und t, = (@)

kn+1 g(n)
<= ( oder

Beide Moglichkeiten sind jeweils ein Zusammentreffen unabhéngiger Ereig-
nisse. Die zweite hat daher die Wahrscheinlichkeit (1 — pkr). Die erste ist
dquivalent zu

Crn(m,ty,... ,tkn_l,b,(:)(m), . .,bg&))(x),w) =1 und t;, = b,(g)(x);

ihre Wahrscheinlichkeit ist pf»~1/2. Zusammen ergibt das

P{CH(m b, (@), ... B (@), 1. w) = b (2))

fiir mindestens #M,,/2n'g(n) der Parameter m € M,,. Mit u = t+Grad(g)+
1 ist das > # M, /n"™ fiir unendlich viele n € I.
Im Falle p(G,C,m) < p(C,m) fiir mindestens die Hilfte aller m € A,
wird analog
Cl(myu,t,w) = Cp(m, t,u,w) + tg,

gesetzt; damit klappt der Schluss genauso.
Also besteht G den Extrapolationstest nicht (mit i, = g(n) — k, und
Jm =kn). ©

Im Beweis wurde iibrigens die Nichtgleichméfigkeit des Berechnungsmo-
dells verwendet: CJ, hingt von k, ab, und es wurde kein Algorithmus zur
Bestimmung von k,, angegeben.

Der Extrapolationstest wirkt etwas unnatiirlich, weil er die erzeugten
Bits in umgekehrter Richtung extrapoliert. Das steht im Gegensatz zu den
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kryptoanalytischen Verfahren, wo man sich bemiiht, Bits vorherzusagen.
Nun denn:
Sei C = (Cp)nen eine polynomiale Schaltnetzfamilie,

Cp : FI x Fir x Q,, — Fy

mit 0 < 4, < g(n) — 1, und sei h € N[X] ein nichtkonstantes Polynom.
Dann hat C einen %—Vorteil bei der Vorhersage von G, wenn die Menge der
Parameter m € M mit

P{(r,0) | Onlm, b (w), b (), ) = 807 ()} > 5+ o
" " (n)
nicht diinn in M ist. Der Pseudozufallsgenerator G besteht den Vorher-
sagetest, wenn keine polynomiale Schaltnetzfamilie einen Vorteil bei der
Vorhersage von G hat. Der Beweis von (i) = (ii)“ im Hauptsatz 1 lisst
sich direkt auf diese Situation adaptieren und ergibt:

Korollar 1 Jeder perfekte Pseudozufallsgenerator besteht den Vorhersage-
test.

Korollar 2 Wenn die Quadratrest-Vermutung richtig ist, ist der BBS-
Generator perfekt.

Beweis. Aus Satz 1 liefle sich sonst eine polynomiale Schaltnetzfamilie kon-

struieren, die die Quadratrest-Eigenschaft fiir eine nicht diinne Menge von
BLUM-Zahlen entscheidet. <&
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4.4 Beispiele und praktische Uberlegungen

Der BBS-Generator ist also perfekt unter einer ,verniinftigen“, aber un-
bewiesenen Annahme, ndmlich der Quadratrest-Vermutung. Wir wissen aber
nichts Konkretes:

e Wie grol muss man die Bitzahl des Parameters m wéahlen?
e Welches sind die schlechten Werte fiir den Modul m?
e Wie grof ist der Anteil der schlechten Startwerte bei gegebenem m?

e Wieviele Bits am Stiick darf man verwenden bei gegebenem Modul
und Startwert, d. h., welche Wahl fiir das Streckungspolynom g ist
angemessen?

Die hergeleiteten Aussagen sind qualitativ, nicht quantitativ. Die
tatsdchliche Qualitédt der erzeugten Zufallsbits, sei es fiir statistische oder
kryptographische Anwendungen, kann bis auf weiteres nur empirisch be-
urteilt werden. Man kann davon ausgehen, dass fiir Moduln, die sich den
gegenwirtigen Faktorisierungsalgorithmen noch sicher entziehen, also etwa
ab 2048 Bit Léange, bei zufilliger Wahl des Moduls und des Startwerts die
Gefahr extrem gering, auf jeden Fall vernachlissigbar, ist, eine ,schlechte
Bitfolge zu erzeugen. Die bewiesenen Ergebnisse lassen auch zu, dass man
die Menge M aller BLUuM-Zahlen von vorneherein um bekannte schlechte
Félle verkleinert, um die Quadratrest-Vermutung zu retten.

Als weitere Frage drdngt sich auf: Darf man, um die praktische
Verwertbarkeit des Generators zu verbessern, in jedem Iterationsschritt
mehr als nur ein Bit verwenden? Wenigstens 27 Diese Frage wur-
de von VAZIRANI/VAZIRANI und unabhingig von ALEXI/CHOR/GOLD-
REICH/SCHNORR teilweise, aber auch wieder nur qualitativ, beantwortet:
Wenigstens O(%og 2logm) der niedrigsten Bits sind ,sicher”. Je nach Wahl
der Konstanten, die in dem ,,O“ steckt, muss man die Bitzahl des Moduls
geniigend grofl machen und auf empirische Erfahrungen vertrauen. Entschei-
den wir uns fiir genau ?log 2log m Bits. Hat dann m 2048 Bits, also etwa 600
Dezimalstellen, so kann man also in jedem Schritt 20 Bits verwenden. Um
2% mod m zu berechnen, wenn m eine n-Bit-Zahl ist, braucht man (35)? Mul-
tiplikationen von 32-Bit-Zahlen und anschliefend ebensoviele Divisionen ,,64
Bit durch 32 Bit“. Bei n = 2048 sind das 2-(2%)? = 8192 solcher elementaren
Operationen, um 20 Bits zu erzeugen, also etwa 400 Operationen pro Bit.
Lineare Kongruenzgeneratoren im 32-Bit-Bereich brauchen pro Schritt zwei
elementare Operationen; selbst wenn man jeweils nur 20 Bits verwendet, hat
man noch einen Geschwindigkeitsvorteil mit dem Faktor 4000, allerdings bei
wesentlich geringerer ,,Zufallsqualitdt“ der Bits.

In der Literatur werden einige weitere Pseudozufallsgeneratoren betrach-
tet, die nach dhnlichen Prinzipien funktionieren wie der BBS-Generator.
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Stets wird von vorneherein ein nichtkonstantes Polynom g € N[X] festge-
legt, das die Anzahl der maximal auszugebenden Bits spezifiziert.

Der RSA-Generator (SHAMIR). Man wihlt einen zufilligen Modul m,
der ein Produkt zweier grofler Primzahlen p, g ist, und einen Expo-
nenten d, der teilerfremd zu ¢(m) = (p — 1)(q — 1) ist, ferner einen
zufalligen Startwert x = xg im Zustandsraum M,,. Die interne Trans-
formation ist T}, (z) = % mod m. Man bildet also z; = 2 ; mod m
und gibt das letzte Bit oder auch die letzten |4og 2logm | Bits aus, bis
zu insgesamt g(|Zog(m)|) Bits. Wenn dieser Zufallsgenerator (mit m
als Parameter) nicht perfekt ist, dann gibt es einen effizienten Algo-
rithmus zum Brechen der RSA-Verschliisselung. Der Rechenaufwand
ist grofler als beim BBS-Generator in dem Mafle, wie das Potenzieren
mit d aufwendiger als das Quadrieren ist; ist d zuféllig gewéhlt, so ist
der Zeitbedarf O(n? - g(n)), da das Potenzieren mit einer n-Bit-Zahl
im Vergleich zum schlichten Quadrieren in jedem Schritt den Aufwand
mit dem Faktor n vergroflert.

Der Index-Generator (BLuM/MicALl). Man wihlt als Modul zuféllig
eine grofle Primzahl p und bestimmt dazu eine Primitivwurzel a. Fer-
ner wihlt man einen zufélligen Startwert « = zq, teilerfremd zu p — 1.
Dann bildet man x; = a®-! mod p und gibt das erste oder die er-
sten |Zog 2log p| Bits aus, bis zu insgesamt g(|Zog(p)|) Bits. (Mit den
letzten Bits geht’s genauso.) Die Perfektheit dieses Zufallsgenerators
(mit den Primzahlen als Indexmenge) beruht auf der Vermutung, dass
diskrete Logarithmus modp hart ist. Auch hier ist der Zeitbedarf pro
Bit O(n?).

Der elliptische Index-Generator (KaLisk1). Er funktioniert wie der
Index-Generator, nur dass man die Gruppe M, = F durch eine el-
liptische Kurve iiber dem Korper F), ersetzt (eine solche Kurve ist auf
kanonische Weise eine endliche Gruppe).
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4.5 Der MICALI-SCHNORR-Generator

Der von MicALI und SCHNORR vorgeschlagene Zufallsgenerator ist ein
Abkémmling des RSA-Generators. Sei dazu d > 3 ungerade. Als Parame-
termenge dient die Menge aller Produkte m von zwei Primzahlen p und
q, die sich in ihrer Bitanzahl héchstens um 1 unterscheiden und fiir die d
zu p(m) = (p — 1)(¢ — 1) teilerfremd ist. Wenn m eine n-Bit-Zahl ist, sei
r(n) =~ 27”; die d-te Potenz einer r(n)-Bit-Zahl ist dann (ungefihr) eine
2n-Bit-Zahl.

Im i-ten Schritt wird z; = 1:;-171 mod m gebildet; davon werden die ersten
r(n) Bits, also |2;/2" ("], als x; genommen, die iibrigen Bits, also y; =
z; mod 2" werden ausgegeben. Bemerkenswert ist, dass die Bits auf zwei
disjunkte Teile verteilt werden: den Wert x; fiir den néchsten Schritt und
die Ausgabe y;. Die folgende Abbildung macht das deutlich.

X mhat n Bits
2n/d Bits x,d hat 2n Bits

n Bits
.9 mod m

X, v, —> Yy, wird ausgegeben.

x,9 mod m
X5 Yo

=

>» Y, wird ausgegeben.

Ist G perfekt? Hier wird folgendes angenommen: Kein effizienter Test
kann die Gleichverteilung auf [1...m] von der Verteilung von % mod m fiir
gleichverteiltes € [1...27(] unterscheiden. Ist diese Annahme richtig, so
ist der MICALI-SCHNORR-Generator perfekt.

Es scheint auf den ersten Blick fast, als ob hier nur die Perfektheit unter
der Annahme der Perfektheit bewiesen wird; allerdings gibt es heuristische
Uberlegungen, die die Annahme in enge Beziehung zur Sicherheit des RSA-
Verschliisselungsverfahrens und zur Primzerlegung bringen.

Wie schnell purzeln nun die Zufallszahlen aus der Maschine? Als ele-
mentare Operationen geziahlt werden sollen wieder die Multiplikation zweier
32-Bit-Zahlen und die Division einer 64-Bit-Zahl durch eine 32-Bit-Zahl mit
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32-Bit-Quotient. Multipliziert und dividiert wird nach der klassischen Me-
thode; das Produkt von r (32-Bit-)Wortern mit s Wortern kostet also s
elementare Operationen, bei der Division ist der Aufwand das Produkt der
Wortzahlen von Divisor und Quotient. Die Multiplikation mit der schnellen
Fourier-Transformation bringt erst bei grofleren Stellenzahlen Vorteile.

Die Erfinder machen nun einen konkreten Vorschlag: d = 7, n = 512.
Ausgegeben werden jeweils 384 Bits, zuriickbehalten werden 128 Bits. Das
binére Potenzieren einer 128-Bit-Zahl x mit 7 kostet eine Reihe elementarer
Operationen:

e x hat 128 Bits, also 4 Worter.

e 2 hat 256 Bits, also 8 Worter, und kostet 4 * 4 = 16 elementare
Operationen.

e 23 hat 384 Bits, also 12 Worter, und kostet 4 x 8 = 32 elementare
Operationen.

e 2% hat 512 Bits, also 16 Worter, und kostet 8 x 8 = 64 elementare
Operationen.

e 27 hat 896 Bits, also 28 Worter, und kostet 12 % 16 = 192 elementare
Operationen.

e 27 mod m hat < 512 Bits und kostet ebenfalls 12x16 = 192 elementare
Operationen.

Insgesamt braucht man also 496 elementare Operationen; es war nur eine
Reduktion mod m nétig. Die Belohnung besteht aus 384 Bits. Man erhélt
also 32 Bits mit etwa 40 elementaren Operationen. Damit hat man gegeniiber
den linearen Kongruenzgeneratoren, wenn man dort alle 32 Bits verwendet,
nur einen Faktor 10, den heutige Computer gut verkraften.

Eine fast beliebige Geschwindigkeitssteigerung ergibt sich durch Paral-
lelisierung: Der MICALI-SCHNORR-Generator ist vollstdndig parallelisierbar;
das bedeutet, dass eine Verteilung der Arbeit auf k Prozessoren einen Ge-
winn um den echten Faktor k bedeutet: Die Prozessoren kénnen unabhingig
voneinander arbeiten ohne Notwendigkeit zur Kommunikation.
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4.6 Der IMPAGLIAZZO-NAOR-Generator

Das Rucksack-Problem (knapsack problem, subset sum problem) ist be-
kanntlich das folgende:

Gegeben: Natiirliche Zahlen aq,...,a, € Nund T € N.

Gesucht: Eine Teilmenge S C {1,...,n} mit
Z a; — T.
€S

Dieses Problem gilt als hart; es ist sogar NP-vollstindig. Aufbauend darauf
haben IMPAGLIAZZO und NAOR den folgenden Zufallsgenerator entwickelt:
Seien k und n (geniigend grofie) natiirliche Zahlen mit n < k < 37"; als

Parameter werden a1, . .., a, € [1...2*] zufillig gewiihlt. [Achtung: Das sind
viele grofle Zahlen.] Der Zustandsraum besteht aus der Potenzmenge von
{1,...,n}; die Zustinde sind also Teilmengen S C {1,...,n} und werden

durch Bitfolgen in [} auf natiirliche Weise reprasentiert. In jedem einzelnen
Schritt wird die Summe
Z a; mod 2k

€S
gebildet. Das ist eine k-Bit-Zahl. Die ersten k& — n Bits werden ausgegeben,
die letzten n Bits als neuer Zustand zuriickbehalten, siehe die Abbildung.

0 k—n n k 3n/2
L L L L J
S
ay e e e Qnp,
Z a; mod ok
€S
S
A‘usgabe
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Transformation und Outputfunktion sind also:

T(S) = Zai mod 2"
i€S
(rechte n Bits weiterverwenden),

Us) = LZieSa;and Z)

linke k£ — n Bits ausgeben.

Falls dieser Zufallsgenerator nicht perfekt ist, ist das Rucksack-Problem ef-
fizient 16sbar.
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