5 FEISTEL-Chiffren

Die Kernabbildung

Die BlockgroBle n = 2s wird als gerade vorausgesetzt. Blocke a € T}
werden in ihre linke und rechte Hélfte zerlegt:

a=(l,r)eF5 xF5.

Hierfiir muss man sich auf eine Nummerierung der Bits in einem Block
einigen:

e In der logischen oder Byte-Bit-Nummerierung steht das LSB
(Least Significant Bit) immer rechts und trégt die Nummer 0, das
MSB (Most Significant Bit) steht links und triagt die Nummer n — 1:

b= (bp_1,...,by) € F}.

Dies entspricht der Darstellung natiirlicher Zahlen im ganzzahligen
Intervall [0...2"[ zur Basis 2:

bn_1-2"*1+~-b1-2+boeN.

e In der natiirlichen oder IBM-Nummerierung stehen die Bits um-
gekehrt und werden von 1 bis n nummeriert:

a=(ay,...,a,) € Fy.

Dies entspricht der iiblichen Nummerierung der Komponenten von
Vektoren eines Vektorraums. Manchmal wird auch 0 bis n — 1 num-
meriert.

Eine FEISTEL-Chiffre beruht auf einer Kernabbildung
f: ]F; x Fg - F;a

an die formal keine weiteren Anforderungen gestellt werden; insbesondere
brauchen die f(e, k) nicht bijektiv zu sein.

Um ein brauchbares Verschliisselungsverfahren zu erhalten, for-
dert man jedoch, dass F' moglichst gute Konfusion und Diffusion
bietet, etwa bereits aus Substitutionen und Transpositionen zu-
sammengesetzt und hochgradig nichtlinear ist.



Beschreibung der Runden
Eine FEISTEL-Chiffre besteht aus r Runden, wobei jeweils aus dem

Schliissel k£ € F, ein ¢-Bit-Rundenschliissel gebildet wird mit Hilfe der i-
ten Schliisselauswahl

ai:Fé—>Fg firi=1,...,r.

Die i-te Runde soll dann so aussehen:

N A
[, = € FSxF,

P k e F,/
Sf(r,04(k))

y

@
v

(bitweise Addition, XOR)

Man erkennt in der Addition der linken Hélfte auf die transformierte
rechte eine Spur des Autokey-Prinzips.

Algorithmische Beschreibung

Aus der graphischen Beschreibung leitet man leicht eine algorithmische
ab:

Input — a = (ag,a1) € F§ xF;5
az ao + f(a1, a1 (k))
— 1. Runde, Ergebnis (a1, az)

aiy1 = ai—1+ f(ai, a;(k))
— i-te Runde, Ergebnis (a;, a;4+1)
—la; =11 =iy aip1 = 14

Output «— ¢ = (ar,ar41) =: F(a,k)
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Die Entschliisselung

Entschliisselt wird nach der Formel
ai-1 = aip1 + fai, ai(k)) firi=1,...,r

Das entspricht dem gleichen Algorithmus, nur werden die Runden in umge-
kehrter Reihenfolge durchlaufen — mit anderen Worten: Die Schliisselauswahl
wird in umgekehrter Reihenfolge ausgefiihrt.

Insbesondere ist damit bewiesen:

Satz 1 (FEISTEL) Sei F': F2% x F, — F2 die Blockabbildung zur Kernab-
bildung f : F§ x F3 — F5 und zur Schlisselauswahl o = (a1,..., ),
;e FZQ — Fg

Dann ist die Verschliisselungsfunktion F(e k) : F3 — TF2* fiir jeden
Schliissel k € T bijektiv.

Zusatz. Die Entschlisselung ist die Blockabbildung zur gleichen Kernab-
bildung f und zur umgekehrten Schliisselauswahl (o, ..., aq).

Achtung: Beginnt man die Entschliisselung mit ¢ = (a,,a,41), so sind
zuerst die Seiten zu vertauschen, denn der Algorithmus beginnt mit
(art1,ar). Daher wird bei der letzten Runde einer FEISTEL-Chiffre
meist die Seitenvertauschung weggelassen.

Anmerkungen

e Sind f und die «; linear, so auch F.

e Fiir die o; nimmt man meist nur eine Bitauswahl, also eine Projektion

e Alternative graphische Beschreibungen:

a) Leiter
o b, T >k - i = li—1 * fi(rie1)
fi f1 I3 fi = f(e, ai(k))
>k > >k > li:"r’i_l
lo | ly
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b) Verdrehte Leiter

o sl o
f1 fo f3
— % ES B3 B3
lo Iy la

Verallgemeinerungen

1. Die Gruppe (F$, @) wird durch eine beliebige Gruppe (G, %) ersetzt.
Die Formeln fiir Verschliisselung und Entschliisselung werden dann zu:

aiv1 = ai-1%* f(ai, a;(k))),
a1 = ai+1*f(ai,ai(k)))_1.

2. Unbalancierte FEISTEL-Chiffren (SCHNEIER/KELSEY): Hier werden

die Blocke in zwei ungleich groBe Hélften zerteilt: F§ = F§ x Fh,
x = (L(x), R(x)). Die Formel fiir die Verschliisselung wird dann zu:
ll' = R(lifl,’l“ifl) S F;,

ri = L(lifl,’l“ifl)@f(li,ai(k?))) EF;

Beispiele
1. Luctrer II (von FEISTEL 1971 entwickelt, 1975 verdffentlicht),

2. DES (von COPPERSMITH u. a. bei der IBM 1974 entwickelt, 1977 als
US-Norm veréffentlicht),

3. u. v. a. neuere Bitblock-Chiffren.

Die Bedeutung der FEISTEL-Netze liegt in den empirischen Beobach-
tungen:

e Die (s, q)-Bit-Sicherheit* der Kernfunktion f wird durch die Mehr-
fach-Ausfithrung im Runden-Schema zu einer ,,(n,)-Bit-Sicherheit®
der FEISTEL-Chiffre F' erweitert.

e Die gesamte Chiffre ist lédsst sich aus handhabbaren, auf Sicherheit
optimierbaren Stiicken zusammensetzen.

Die erste dieser Beobachtungen lésst sich auch theoretisch untermauern:
Nach einem Ergebnis von LUBY /RACKOFF ist eine FEISTEL-Chiffre mit min-
destens vier Runden nicht mehr effizient von einer zufilligen Permutation
zu unterscheiden, wenn die Kernfunktion zuféllig ist. D. h., eine an sich gu-
te, aber zu kurze zufillige Funktion wird durch diese Konstruktion zu einer
ausreichend langen erweitert.
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