2.1 Der Primzahlsatz

Sei 7(z) die Anzahl aller Primzahlen p < z. Etwas allgemeiner sei 7, ()
die Anzahl der Primzahlen p < x der Form p = ak 4+ b. Der Primzahlsatz ist
die asymptotische Relation
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unter der Voraussetzung, daf§ a und b teilerfremd sind. Speziell fiir a = 1
und b = 0 wird asymptotisch geschétzt:
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Uber die Qualitéit dieser Approximation gibt es viele theoretische und
empirische Ergebnisse, zum Beispiel eine Formel von ROSSER und SCHOEN-
FELD
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Mit Hilfe des Primzahlsatzes kann man, wenn auch nicht vollig exakt,
folgende Fragen beantworten:

Wieviele Primzahlen < 2F gibt es?
Antwort: 7(2%), also ungefihr

2k‘
k-1n(2)

Stiick, mindestens (fiir k£ > 6)
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Fiir k = 128 sind das ungefiihr 3.8 - 1036, fiir k = 255 ungefahr 3.3 - 1074, fiir
k = 256 ungefihr 6.5 - 1074,

Wieuviele k-Bit- Primzahlen gibt es?
Antwort: 7(2%) — w(2¥~1), also ungefihr
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Stiick. Fiir k = 128 sind das ungefiihr 1.9-10%6, fiir k = 255 ungefihr 1.6-1074,
fir k = 256 ungefiihr 3.2-1074. Anders ausgedriickt ist eine zufillig gewihlte
k-Bit-Zahl mit der Wahrscheinlichkeit
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Primzahl; fiir k£ = 256 ist das ungefidhr 0.0056.
Eine zuverldssige untere Schranke erhélt man aus der Abschétzung

2k
m(2F) — w(2571) > 0.71867 - o fiwrk>2L

Auf jeden Fall gibt es in den fiir das RSA-Verfahren relevanten Grifenbe-
reichen so viele Primzahlen, daf$ ein Ezhaustionsangriff véllig wirkungslos
bleiben miisste.

Erweiterungen

Sei py, die n-te Primzahl, also p; = 2, po = 3, p3 =5, .... Ferner sei 9(x)
die Summe der Logarithmen der Primzahlen < x,

¥(zx) = Z In(p).

p<z, p prim

Dann gelten die asymyptotischen Formeln

pn ~ mn-lIn(n),

Hx) ~
sowie die Fehlerschranken von ROSSER/SCHOENFELD:

1
n- <1n(n) + Inln(n) — g) <pn< mn- <ln(n) +1Inln(n) — 2) fiir n > 20,

x'(l_ln(lx)) <d(z) < x-(l—@) fiir n > 41.
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