9.5 Die Eindeutigkeitsdistanz

Diese Erkenntnisse iiber die Redundanz werden nun auf eine vollsténdige
Schliisselsuche angewendet — der Aufwand wird dabei nicht beriicksichtigt,
nur die Durchfiihrbarkeit. Die Herleitung folgt dem vereinfachten Ansatz
von HELLMAN.

Annahmen

1. Alle sinnvollen Texte der Linge r sind gleich wahrscheinlich. [Sonst
werden die Formeln komplizierter; fiir natiirliche Sprachen folgt diese
Annahme fiir geniigend grofle » aus den {iiblichen stochastischen An-
nahmen.]

2. Die Dichte p(M) der Sprache M existiert. [Sonst kann man nur eine
Schranke herleiten.]

3. Alle Schliissel k € K sind gleichwahrscheinlich; es gebe h = # K Stiick.

4. Alle Verschliisselungsfunktionen f; fiir k¥ € K sind ldngentreu, d. h.,
f(M,) C X",

Sei nun ein Geheimtext ¢ € X" gegeben. Dazu gibt es (im allgemeinen —
falls alle Verschliisselungsfunktionen f; verschieden sind) h mdogliche Klar-
texte der Lénge r in X". Darunter sind ldngst nicht alle sinnvoll, sondern
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Findeutige Dechiffrierbarkeit in M, kann man erwarten, wenn
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falls alle Verschliisselungsfunktionen fj verschieden sind; sonst muss man
Ylog h durch d = d(F), die effektive Schliissellinge der Chiffre F' ersetzen.
Dabher ist die folgende Definition motiviert:

Definition 3. Fiir eine Chiffre F' mit effektiver Schliissellinge d(F') auf
einer Sprache M mit Redundanz 6(M) heifit
d(F)

ED(F) := 500

~—

die Eindeutigkeitsdistanz.
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Beispiele

Es wird stets das Alphabet ¥ = {A,...,Z} mit n = 26 und die Sprache
M = ,Deutsch®“ angenommen.

1.

Bei der Verschiebechiffre ist d = 2log 26, ED ~ 4.7/3.3 ~ 1.4, nicht un-
gefihr 4, wie im Eingangsbeispiel vermutet. Diese Diskrepanz ist auf
die vielen Ungenauigkeiten in der Herleitung zuriickzufiihren; insbe-
sondere ist die Niherung ¢, ~ 2"°(M) fiir kleine r natiirlich besonders
ungenau.

. Bei der monoalphabetischen Chiffre ist d ~ 88.4, ED =~ 88.4/3.3 ~

26.8. Dieser Wert stimmt mit empirischen Erfahrungen iiber die
Losbarkeit monoalphabetischer Kryptogramme recht gut iiberein.

Bei der TRITHEMIUS-BELASO-Chiffre mit Periode [ ist d ~ 4.7 - [,
ED~14-1.

. Bei der Drehscheiben-Chiffre nach PORTA ist d ~ 88.4 +4.7-1, ED ~

26.8+1.4-1.

Bei der allgemeinen polyalphabetischen Substitution der Periode I mit
unabhéngigen Alphabeten ist d ~ 122 -1, ED ~ 37 - [.

Bei der VERNAM-Chiffre mit der Gruppe G = X ist M = K = C = ¥*,
also #K = oo. Es ist aber sinnvoll, d,./6, = r - ?logn/0 = oo als
Eindeutigkeitsdistanz anzusehen.
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