Kryptologie
GUTENRF/&@TAT Die Enigma - mathematisch

betrachtet
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Beschrieben wird hier die Enigmal (»Wehrmachts-Enigmax).

Der Schlisseraum
Es gibt

e 5!/21 = 60 Walzenlagen,
o 265 = 17576 Ringstellungen,
. 26!/(210IZILO! [6!) = 150 738 274 937 250 Moglichkeiten fur die Steckerverbindungen -- |asst

man auch zu, dass weniger als 10 Stecker gesteckt werden, sind es sogar etwa 2.1 ot
Moglichkeiten. Siehe dazu den Exkurs tiber Permutationen [PDF].

e 26° = 17576 Anfangsstellungen.
Der gesamte SchlUsselraum K (Primér- und Sekundérschliissel) hat also die Grole

#K = 60 117576 (1150 738 274 937 250 (17576 = 2 793 925 870 508 516 103 360 000
~28x10%4=1.16x 281,

Da aber Uberhaupt nicht klar ist, ob alle Schllissel verschiedene Substitutionen definieren, kann man
daraus nur schlief3en, dass die effektive Schltisselldnge hochstens ungefahr 81 ist (in Bit
ausgedrickt, was damals noch nicht tblich war). Davon gehen alleine 50 Bit auf das Konto des
Steckerbretts.

Die Steuerlogik

Ublicherweise wird der schnelle Rotor mit 1, der mittlere mit 2 und der langsame mit 3 bezeichnet.
Nach der obigen Beschreibung ist die Zustandsanderungsfunktion also

0(z1, 22, 73) = (z1+1, Z2+A (1) + A (ZD)A(22), Z3+A (z1)A (22))
mit A(X) = dx,m (Kronecker-Symboal),

wobei mdie Position des »Mitnehmers« (der Kerbe) ist. Die Periode ist also 26[25[26 = 16900.

Die Enigma-Gleichung

Die drel beweglichen Rotoren, die zunachst von rechts nach links durchquert werden, werden in
dieser Rethenfolge nummeriert. Ihr Zustand wird dann durch einen V ektor

z2=(z3, 2, 21)



beschrieben. Die zugehorige Rotorsubstitution werde mit

0z= p3(23) ° pz(ZZ) ° pl(zl)

bezeichnet. Die Umkehrwal ze bewirkt eine Permutation 11, die eine echte Involution ist, d. h., kein
Element wird auf sich selbst abgebildet. Das Steckerbrett bewirkt ebenfalls eine Involution n).

Die Enigma-Substitution, die Gesamtsubstitution im Zustand z, ist also

pZ:r]'loOZ'lo-r[Oozorl

oder, ausfuhrlich geschrieben, als Enigma-Gleichung:

RSN | 1.7 7320 -1 - - - -
G=pAa) =Nt p1 A pr B R pz TR MR p3 12 B por 142 pr 14

(&)
Satz. Die Enigma-Substitution pz im Zustand z ist eine echte Involution.

Bewels. Involution:

o7l=nleglerileog,on =0y,

1:

dam =1

Echte Involution: Wére pz(s) = sfir einen Buchstaben s [1 2, so wére

0zN(S) = 0zN PAs) = L0z N(9),
also m(t) =t fur t = ozn(s) O Z, im Widerspruch dazu, dass mteine echte Involution ist.¢
Bemerkung. Dassn Involution ist, wurde dabel nicht benétigt. Es wurde wegen der geringen
Fehleranfalligkeit bei der Bedienung so eingerichtet. Kryptographisch flexibler wéren variable

Verbindungsstecker zwischen dem Eingangsrotor und Tastatur/Lampenfeld; aber davon brauchte
man auf jeden Fall 26.
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