Kryptologie

a’Hzq . #5r<
kO\as TaAks$
aj (&2 fAwh:

Uk{4R f~"z8
a” O , & Dg

Kryptoanalyse der Enigmall

G UTENRF/&@TM nach REJEWSK |

Spruchschliissal-Analyse (Fortsetzung
1)

Bestimmung der Enigma-Substitutionen aus der Tages-Char akteristik

Die Permutationen 11 = p4p1, 12 = p5p2 und 13 = pep3 sind im Beispiel schon vollstandig
bestimmt; ihre Zykel-Darstellung ist:

T1: (A (S) (BC) (RW (DVPFKXGZYO) (El JMUNQLHT)
T2: (D) (K) (AXT) (CGY) (BLFQVEOUM) (HIPSW ZRN)
T3: (ABVI KTIGFCQNY)  ( DUZREHL XWPSMD)

Wir versuchen jetzt, die ersten sechs Enigma-Substitutionen der Grundstellung, p1 bis pe, aus
diesen Produkten 11 = p4p1, T2 = p5p2 und 13 = peP3 zu bestimmen. Die versuchsweise Anordnung
dazu [siehe den Exkurs Uber Permutationen: PDF] ist:

(A) (BC) (DVPFKXGZYO)
(S) (WR) (THLQNUMII E)

(D) (AXT) (BLFQVEOUM
(K) (YGC) (NRzI WBPJH)

( ABVI KTJGFCQNY)
( OVBPWKL HERZUD)

Daraus lasst sich bereits schlief3en, dass p1 und p4 jewells den Zweierzykel (As) und p2 und ps
jeweils den Zweierzykel (DK) haben. Aber schon bei den Zweierzykeln von 11 gibt eskeine

eindeutige Losung: Es kann p1 die Zykeln (BW (CR) und p4 die Zykeln (BR) (cwW haben oder
umgekehrt.

Nimmt man nun mit REJEWSKI an, dass aaa der beliebteste Spruchschliissel ist -- im
Misserfolgsfall wirde man andere Stereotype ausprobieren --, so konnte dieser dem funffach
aufgefangenen Nachrichtenanfang syx scwentsprechen. Das wiirde bedeuten, dass folgende Zykel
vorkommen:

(AS) inp1, (AS) in p4,
(AY) inp2, (AQ) inps,
(AX) inp3, (AW in pe.

Fur p1 und p4 ist das keine neue Erkenntnis. Fur 12 bedeutet es, dass die Anordnung der Dreierzykel
schon dierichtigeist, und weitere Zweierzykel abgelesen werden kénnen:

(AY) (XG) (TC) In P2, (AC) (GT) (XY) inps.



Bei 13 haben wir die Anordnung

( ABVI KTJ GFCQNY)
( XL HERZUDOVSPW

die schon die eindeutige Lésung
P3 = (AX) (BL) (CM (DG (EI) (FO (HV) (JU) (KR) (NP) (Q5) (TZ) (W),
P6 = (AW ( BX) (CO (DF) (EK) (QJ) (HI) (J2) (LV) (M (NS) (PY) (RT),
ablesen |&sst.

Betrachten wir nun andere Nachrichtenanfange, etwa den ersten: AUQ AWN. Der zugehorige Klartext
muss

s?s s7?s

sein. Das lasst den stereotypen Spruchschliissel sss vermuten. Damit hétte p2 den Zykel (su) und
p5 den Zykel (vB) . Damit ist auch die richtige Uberlagerung der Neunerzykel von 12 gefunden:

(D) (AXT) (BLFQVEOUM
(K) (YGO) (JHNRZI WSP)

und damit sind auch

P2 = (AY) (BJ) (CT) (DK) (EI') (FN) (GX) (HL) (MP) (O (QR) (SU) (V2),
P5 = (AQ) (BP) (DK) (EZ) (FH) (GT) (10 (JL) (M) (NQ (RV) (LW (XY)

vollstandig bestimmt.

Die vierfach auftretende Gruppe RIL WeX entspricht jetzt dem Klartext

?bb ?bb,
deutet also wieder sehr Uberzeugend auf den stereotypen Spruchschltissel bbb hin. Dann hat p1 den
Zykel (BR) - und damit auch (cw - und pa den Zykel (BW und somit auch (CR) .
Nun ist nur noch die Anordnung der beiden Zehnerzykel von 11 zu bestimmen. Das geht z. B. mit
der Gruppe LDR HDE: Siewird bisjetzt zu

?kk ?kk

entschltsselt. Also vermuten wir hier mit schon an Sicherheit grenzender Zuversicht, dass der
Spruchschliissel kkk war. Das ergibt fiir p1 den Zykel (KL) und damit die Uberlagerung

(A) (BC) (DVPFKXGZYO)
(S) (RW (I ETHLQNUMI)

der Zykel von 11. Damit sind auch p1 und p4 bestimmit:
P1=(AS) (BR) (CW (D) (EV) (FH) (GY) (JO (KL) (MY) (PT) (QX) (UZ),
P4 = (AS) (BW (CR) (DJ) (EP) (FT) (GQ (HK) (1'V) (LX) (M) (NZ) (UY).

Damit lassen sich jetzt insbesondere alle Spruchschltissel zum momentanen Grundschl lissel
entziffern. Allerdingsist der Grundschltissel selbst damit noch nicht bestimmt, und die Entzifferung
der eigentlichen Nachrichten auch noch nicht méglich - vor alem, da die Ringstellung - und damit



die eigentliche Stellung der Walzen - noch unbekannt ist.
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