Kryptologie
GUTENRE/&@TAT Der Koinzidenzindex einer
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Definition
Fur eine stochastische Sprache M [ 5" mit Buchstabenhaufigkeiten ps hei 3t
KM := KMM = Zs75 Ps”
der Koinzidenzindex von M (nach FRIEDMAN).
Deutung: Fir unabhangige Texte a, b [0 M gleicher Langeist
K(a,b) = Km
Beispiele. 1.) ks* = 1/n. Im Speziafall n=26 ist K s* = 0.0385.

2.) Aus den bekannten Haufigkeitstabellen folgen empirisch die bereits angekindigten Werte

e fir M = »Deutsch«: Ky = 0.0762,
e fUr M = »Englisch«: kK = 0.0661.

Eigenschaften
DaZsgs ps=1, gilt /n< kpm < 1, und zwar

a KM =21Un < dleps=1n,
b. kmM=1 < enps=1, alelbrigen=0.

Dasfolgt aus
_ 2 2 _ 2
a 1=(Zsaz psd)” < Zsas ps” [(EsOs 1=n Eg0s ps

mit Gleichheit - (pg)ss = c{l)sTs (als Vektor) — alepsgleich < aleps=1/n.
b. Zq0> p52 <2g0y ps=1,da0<sps<], aso p52 < Ps,

mit Gleichheit - aleps? = ps = aleps= 0 oder 1.

Anwendungen

1.) Bei polyalphabetischer Substitution ist die Wiederverwendung des gleichen Schitissels mit hoher



Wahrscheinlichkeit erkennbar (egal, ob periodisch oder nicht):
Fur ver schiedene polyal phabetische Substitutionen f, g ist zu erwarten, dass
k(f@@),g(b)) = Un fira b0
Jetzt ist auch geklart, dass bei gleicher Substitution
K(f(a),f(b)) =k(a,b) =km flra, b O M.

2.) Sei c ein Geheimtext aus einer polyal phabetischen Verschltisselung eines Textes a [1 M der
Periode |. Welche Werte sind fir Kg(c) zu erwarten?

c=C0 ... Cg1 Odcq . Cra
Cq=Crq ... Cr-1 Co . Crgl
erwartete Koinzidenzen: qRw, fals l|r-g, OO (r-g)Km, fals g,
qKs" sonst, (0 (r-g)[Ks* sonst.

Daraus ergeben sich folgende erwartete Werte fir den Autokoinzidenzindex:

1. Fall, Ir:

g KM+ {(r—q) xm

= Kpy, falls {|gq,
Kg(c) = r
(e) q-¥gx + (r—q) Kg

= K= sonst.
¥
2. Fdl, | kein Teiler vonr:
: = + (F— - K
q-Ksx + (r—q) Ky Falls 1],
F
Cc) = Ky + (F— : %
Kg(c) qg-Ky +(r—q) s falls 1] — g,
F
K= sonst.
Insbesondere gilt fur g <<r:
Ko(0) = Kl\/i, wenn g,

Ks sonst.

Damit ist auch dasim Beispiel beobachtete Autokoinzidenzspektrum erklért, und die typischen
Autokoinzidenzspektren sehen so aus.
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