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Polyalphabetische Verschliisselung in der Renaissance

e Leon Battista ALBERTI (1404 - 1472) [Bilder]

o »Vater der neuzeitlichen Kryptographiex.

o 1466: Drehschelbe mit einem festen permutierten Alphabet.

o [ALBERTI gilt auRerdem a's Vater der neuzeitlichen Architektur. Unter anderem
stammt von ihm ein Verfahren zum perspektivischen Zeichnen mit Hilfe von
Gitterlinien.]

TRITHEMIUS (Johannes von Heydenberg aus Trittenheim/Mosel, 1462 - 1516)

o Steganographia (1499 - erst 100 Jahre spéter gedruckt) (Drehscheibe mit
Standardal phabet).

o Polygraphiae (1508 - erstes gedrucktes Buch Uber Kryptographie): tabularecta
(»Vigenere-Tableau, davor schon bei AD-DURAIHIM nachgewiesen, moglicherweise
auch schon bel Johannes Fontana 1430).

o [Gemisch aus Kryptographie und anderen »Gehei mwissenschaften« wie Alchimie.]

Jacopo SILVESTRI

o Opus Novum (1526 - zweites gedrucktes Buch tber Kryptographie).

o Sehr viel konkreter und praxisorientierter als die Schriften von Trithemius;
Drehscheibe, Raster, Kryptoanalyse.

Giovan Battista BEL (L)ASO (1505 - nach 1564)

o Buch 1553: Auswahl des verschobenen Alphabets nach Schllsselwort.

o Siehe auch: Augusto Buonafalce, »Ballaso's reciprocal ciphers«, Cryptologia 30 (2006),
39-51.

Giovan(ni) Battista (della) PORTA (1535 - 1615) [Bilder]

o 1563: Allgemeine Idee der polyal phabetischen Chiffrierung,

o Drehscheibe + Schltisselwort.

o [Die algemeine Idee wurde a's nicht handhabbar angesehen; umgesetzt wurden nur
Verfahren mit Primér- und durch Verschiebung gewonnenen Begleital phabeten.]

Blaise de VIGENERE (1523 - 1596)
o Traicté; des Chiffres 1585: Tabelle wie TRITHEMIUS, aber mit permutiertem
Alphabet.
o Autokey-V erschllissel ung (»autoclavex).
Giovanni Battista ARGENTI (? - 1591)

o Kryptoanalyse des BELA SO-V erfahrens durch Schitsselraten.
Matteo ARGENTI (1561 - 16107?) - Neffe von G. B.

o Manual der Renaissance-Kryptologie.

Die Entwicklung von der monoal phabetischen zur polyal phabetischen Substitution ist (spekulativ)
in folgenden Schritten nachzuvollziehen:

e Monoal phabetische Verschliisselung mit Permutationstafel .
e Drehscheibe mit fester Einstellung als Ersatz fur die Permutationstafel.



e Leichter Alphabetwechsel durch andere Einstellung der Scheibe.

e Alphabetwechsel innerhalb einer Nachricht (ALBERTI).

e Progressiver Alphabetwechsal nach jedem Buchstaben (TRITHEMIUS).

e Schltsselabhangiger Alphabetwechsel nach jedem Buchstaben (BELASO).
o Allgemeine polyal phabetische Verschlisselung (PORTA).

Man sollte jetzt aber nicht annehmen, dass die polyal phabetische Verschliisselung in der

Renai ssance eine herausragende Rolle spielte; Anwendungen sind kaum nachzuweisen. Die bei
weitem am haufigsten eingesetzte Methode war der Nomenklator. In nennenswertem Umfang
polyal phabetisch chiffriert wurde erst im 19. Jahrhundert.

TRITHEMIUS-Tafe (»VIGENERE—TabIeau«)
[Ublicherweise fa schlich nach VIGENERE benannt.]
Sie besteht aus n Zeilen; in der ersten Zeile steht das verwendete Alphabet Z, in jeder weiteren Zeile

das um einen weiteren Platz verschobene Alphabet. Fur das Standard-Alphabet { A...Z} sieht das
also so aus:

N<KXs<CHnWITOTVOZZIr"R«-"IOMMOO®T>
PN<LXs<CHODOTOZZIr X" IOMMOO®
TWPE>NL<Xs<CHODTOTVOZZIrAR“TIOTMOO
OTP>PNLXXs<CHOWITOTVOZZIr A TIOTMO
DOBPNLKXs<CHONITOTOZZIr A"« -~ IOmM
MOOWPN<LXs<CHONIDOTOZZIFrX“TIOT
TMOOWPNLXS<CHNITOTOZZIM X~ IO
OMMOUOTPEPNLXXs<CHOITOTVOZZIr R« ~I
IOTMMUOBPEPNLKXs<CHNITOTOZZIr R«
TIOTMOOWPNLXs<CHNIDOTOZZIM X«
CTIOTMMOOWTPEPNL<Xs<CHOWITOTOZZIM X
ARCeTIOMMOUOTPNLKXs<CHOLITOTVOZZI
FRXCTIOTMMUOEEPNLSKXsSs<CHNITOTOZZ
SrACTIOTMMOOTEPNLXs<CHNODVOTOZ
ZIrXRCTIOTMMOOTEPNLSXs<CHOWITOTO
OZZIrXCTIOMMUOTPNXXs<CHOWITODT
TOZZIrARCTIOTMMUOBEBEPNLSKXsSs<CH®NITO
OQUVOZZIrACTIOTMUOOTIEPNLXs<CHND
TOTVOZZIMrXRCTIOTMMUOTPEPNLSXs<CH®
NMITVOTOZZIFARCTIOMMOUOTPEPN<Xs<CH
VDO TVOZZIrARCTIOTMUOIEPNLSIXsSC
CHOITOTVOZZIrACTIOTMOOTPEPNLSXSL
<KCHVWITOTVOZZIr A" IOTMMUOWTP>N<LS<XZs
S<CHMIDTOTVOZZIFXRCTIOMMOUOT>N<XX
Xs<CHOTDVOTVOZZIMrARCTIOTMUO®EP>NX
NXs<CHOITOTVOZZIrA“TIOTMMOO®Tm>N

Bel Trithemius wurde sie progressiv verwendet, d. h., die n Alphabete wurden der Reihe nach fir
die einzelnen Klartextbuchstaben verwendet, mit zyklischer Wiederholung.

(Dakein echter Schliissel im Spiel ist, kann man in unserem Sinne eigentlich nicht von
»V erschliissel ung« reden; die Sicherheit des Verfahrens beruht nur auf der Ahnungslosigkeit der
Gegner.)

Trotz dieser Einfachheit bringt das Verfahren einen riesigen Fortschritt gegentiber der
monoal phabetischen Verschliisselung: Jeder Buchstabe wird im Mittel gleich oft mit jedem anderen
chiffriert - die Buchstabenhaufigkeiten im Geheimtext sind vollig gleichverteilt!



Die BEL ASO-Chiffre (»VI GENERE-Chiffr e«)

[Ebenfalls tiblicherweise fé schlich nach VIGENERE benannt; dabei beruft VIGENERE sich selbst
ausdrticklich auf Belaso.]

Sie verwendet ebenfalls die Trithemius-Tafel, als Alphabet wird aber jeweils die Zeile gewahlt, die
mit dem aktuellen Buchstaben des Schltisselworts beginnt. Da ein Schllssel verwendet wird,
handelt es sich also um eine echte Chiffre.

Beispiel: Schlissal val Nz

Das bedeutet: Der 1., 6., 11., ... Buchstabe des Klartexts wird mit der Zeile »M« verschllisselt, der
2.,7.,12., ... Buchstabe mit der Zeile »A«, usw.

Das lauft auf eine periodische CAESAR-Addition des Schllisselworts hinaus:

Allgemein ist die BELASO-Chiffre also fur eine Gruppenstruktur auf dem Alphabet 3 definiert; fur
den Schlissel k = (ko,...,ki-1) [ s!ist dann die

Verschlusselung: ¢ = aj * ki mod |,
Entschlisselung: aj = ¢ * (ki mod |)'1.

Der erste, der diese Chiffre algebraisch als Addition beschrieb, war wohl der Franzose Claude
Comiers (???? - 1693) in einem Buch von 1690 fur ein 18-buchstabiges Alphabet. In Ermangel ung
einer geeigneten formalen Notation ist seine Ausdruckswei se nattirlich sehr umstandlich. Quelle:

Joachim von zur Gathen: Claude Comiers: Thefirst arithmetical cryptography.
Cryptologia 27 (2003), 339 - 349.

Ubungsaufgabe. Verschliissele einen Text von ca. 200 Buchstaben (3 bis 4 Textzeilen) mit der
BELASO-Chiffre und einem Schlissel aus mindestens sieben Buchstaben.
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