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Kryptologie

GUTENJ%F/&@,&T Schliisselalphabete

| dee der polyalphabetischen Chiffrierung

Bei polyal phabetischer Chiffrierung wird - wie bei der monoal phabetischen - jeder Buchstabe durch
eine Substitution verschllissalt, die durch ein permutiertes Alphabet beschrieben wird. Allerdings
wird fUr jeden Buchstaben, abhéngig von seiner Position im Klartext, ein anderes Alphabet
verwendet.

Somit durchbricht die polyal phabetische Chiffrierung die Invarianzen, die zur Kryptoanal yse der
monoal phabetischen Substitution gefiihrt haben:

e Buchstabenhaufigkeiten,
e Paarhaufigkeiten usw.,
e Zeichenmuster.

Dieses Verfahren galt biswelit ins 19. Jahrhundert als unbrechbar, in seinen besonders sicheren
Versionen mit Hilfe von V erschlissel ungsmaschinen sogar bis zum Beginn des Computerzeitalters.
Dennoch wurde es vor dem Aufkommen der V erschl lissel ungsmaschinen selten verwendet, da es
bei manueller Ausfihrung einige Konzentration erfordert. Auch die Arroganz der »Praktiker« mit
Abwertung der »Theoretiker« spielte laut KAHN dabel eine Rolle - die man auch heute noch in
Form von kryptographischem Anal phabetismus welit verbreitet findet.

Schltissel einer monoal phabetischen Substitution

Bei der monoal phabetischen Substitution war der Schltissel eine Permutation o [J S(%). Er wurde
eindeutig durch die Folge der substituierten Zeichen des Alphabets beschrieben, also mathematisch
duch die Familie (o(s))sOz.

Beispiel fur das Standard-Alphabet = = {A, ..., Z}:

a) Darstellung a's Permutation:

EFGHI JKLMNOPQRSTUVWXYZ
GHI JKMNWSTUVWXYZPAROLE

b) ... oder nur durch das permutierte Alphabet:
BCDFGHI JKMNWSTUVWXYZPAROLE

... welches man auch sehr handlich kreisformig auf einer Scheibe anordnen kann.

Die Bezeichnung »monoal phabeti sch« kommt daher, dass die gesamte V erschl iisselungsfunktion
durch dieses eine (permutierte) Alphabet beschrieben wird.



Schltissel einer polyalphabetischen Substitution

Schreibt man mehrere solcher permutierten Alphabete auf (am besten untereinander) und verwendet
sie der Reihe nach, das erste fur den ersten Klartextbuchstaben, das zweite fir den zweiten, usw., so
fuhrt man e ne polyal phabetische Verschllisselung aus. Sind die Alphabete aufgebraucht, bevor der
Klartext zu Endeist, beginnt man wieder mit dem ersten Alphabet - das Verfahren heildt dann
periodische polyalphabetische Ver schllisselung.

Beispiel: Standard-Alphabet + 5 permutierte Alphabete:

ABCDEFGHI JKLMNOPQRSTUVWXYZ
KNQTWZCFI LORUXADGJMPSVYBEH
LORUXADGIMPSVYBEHKNQTWZCEF|I
ADGIJIMPSVYBEHKNQTWZCFI LORUX
UXADGIJIMPSVYBEHKNQTWZCFI LOR
SVYBEHKNQTWZCFI LORUXADGJMP
Damit wird verschllisselt:
UNI VERSI TAETVAI NZ = Kl art ext
S J W X aus Zeile 1
Y N Q I aus Zeile 2
Y Y K aus Zeile 3
F z U aus Zeile 4
E S Q aus Zeile 5
SYYFEJNYZSWKUQXI = Gehei nt ext

Klassifizierung polyalphabetischer Chiffren

... hach drel (unabhangigen) Merkmal spaaren:

e periodisch,
e aperiodisch oder fortlaufend,

(englisch: repeated key / running key) - je nachdem, ob die Alphabete zyklisch wiederholt werden
oder unregelmaldig bis gar nicht -

e unabhangige Alphabete,
e Priméralphabet + Begleitalphabete,

wobei Begleitalphabete nach einem gegebenen Schema aus dem Priméral phabet gebildet werden -
im obigen Beispiel durch Verschiebung. Wenn man genau hinsieht, erckennt man, dass die
V erschiebungen durch das Wort »KLAUS« charakterisiert sind.

e Alphabetauswahl progressiv,
¢ Alphabetauswahl schliisselgesteuert,

je nachdem, ob die Alphabete der Reihe nach verwendet werden oder die Auswahl, wieim Beispiel,
durch ein SchlUsselwort beschrieben wird.

Im allgemeinen hat man aso eine Menge von Alphabeten (es kénnen hdchstens n! verschiedene
sein), aus denen man eine Folge auswahlt -- periodisch oder nicht. Meistens werden genau n
Alphabete so gewahlt, dass jedes mit einem anderen Anfangsbuchstaben beginnt; die
Alphabetauswahl geschieht dann anhand eines Schliissals, entweder eines kurzen Worts, das



periodisch wiederholt wird, oder eines langen Textes, der mindestens so lang ist wie der zu
verschlisselnde Klartext.
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