3 Schieberegister

Der vorige Abschnitt hat gezeigt, dass lineare Schieberegister in Rein-
form kryptographisch vollig unbrauchbar sind. Auch fiir nichtlineare Schie-
beregister wurde mit Hilfe des NOETHERSschen Prinzips ein effizientes Vor-
hersageverfahren konstruiert, das ihre Sicherheit geféihrlich unterminiert.

In diesem Abschnitt wird die Vorhersagbarkeit von Bitfolgen aus einem
anderen Blickwinkel heraus systematisch betrachtet: Wie kann man eine
gegebene Bitfolge optimal durch ein lineares Schieberegister erzeugen? Die
minimale Lange eines solchen Registers wird sich — bis auf wenige Ausreifler
— als gutes MafB fiir die Vorhersagbarkeit der Folge erweisen.
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3.1 Die lineare Komplexitit von Bitfolgen

Wir betrachten — zunichst unendliche — Bitfolgen u = (u;)jeny € FY.
Gesucht ist ein lineares Schieberegister moglichst geringer Linge, das die
Folge produziert.

Gibt es ein solches Schieberegister, muss die Folge periodisch sein. Um-
gekehrt wird jede periodische Folge stets durch ein lineares Schieberegister
erzeugt, dessen Linge die Summe der Léngen von Vorperiode und Periode ist
—némlich durch das zirkulédre Schieberegister, das als Riickkopplung nur
dasjenige Bit wieder einspeist, bei dem die Periode beginnt; ist uj+; = ug+;
fiir ¢ > 0, so sind die Koeflizienten a;_; = 1, a; = 0 sonst.

[l

Damit ist gezeigt:

Hilfssatz 1 Eine Bitfolge u € FY lisst sich genau dann von einem linearen
Schieberegister erzeugen, wenn sie periodisch ist.

Definition. Die lineare Komplexitit \(u) einer Bitfolge u € FY ist die
minimale Lénge eines linearen Schieberegisters, das u erzeugt.

Ist u konstant 0, wird A(u) = 0, ist u nicht periodisch, wird A(u) = oo
gesetzt.

Es handelt sich hierbei also um einen Komplexitétsbegriff, der auf dem
sehr speziellen Maschinen-Modell der linearen Schieberegister beruht.

Bemerkungen und Beispiele

1. Falls 7(u) die Summe aus der Lénge der Periode und der Vorperiode
von u ist und u von einem linearen Schieberegister der Linge [ erzeugt
wird, gilt

Mu) <7(u) <28 =1 und Mu) <L

2. Die periodisch wiederholte Folge 0,...,0,1 (I — 1 Nullen) hat die Pe-
riode [ und die lineare Komplexitét . Ein lineares Schieberegister der
Lange < [ wiirde ndmlich mit dem Nullvektor als Startwert gefiittert
und kénnte dann nur noch weitere Nullen produzieren.

Fiir endliche Bitfolgen u = (ug,...,un_1) € F} definiert man die lineare
Komplexitéit analog. Insbesondere ist A(u) die minimale Zahl [, so dass es
ai,...,a; € Fy gibt mit

U = a1+ +aqu;—; fuiri=1,...,N —1.
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Bemerkungen und Beispiele
3. Fiir u € FY gilt 0 < A(u) < N.
4. MNu)=0<=uyp=---=un_1 =0.

5. M(u) = N <= u = (0,...,0,1). Die Implikation ,,<=* folgt wie in
Bemerkung 2. Fiir die Umkehrung kann uy_1 nicht 0 sein, denn sonst
konnte man das lineare Schieberegister der Linge N — 1 mit Riick-
kopplung konstant 0 nehmen; die beiden Schieberegister

’O]uN,2| o ug }—»
0
- [incal - ——

haben den gleichen Output. Also muss uy_1 = 1 sein. Gébe es vorher
in der Folge schon eine 1, kénnte man das Schieberegister der Linge
N — 1 nehmen, das genau diese Bitposition riickkoppelt; die beiden
Schieberegister

1"1] —_—

. —

haben den gleichen Output.

6. Sind die ersten 2A(u) Bits der Bitfolge u bekannt, so l4sst sich der Rest
von u daraus vorhersagen. (Dem Kryptoanalytiker, der n Bits der Folge
kennt, den Rest aber nicht, ist natiirlich auch A(u) unbekannt, d. h.,
er weifl nicht, dass seine Vorhersage von nun an immer korrekt sein
wird. Das hindert ihn aber nicht daran, Bit fiir Bit, und zwar korrekt,
vorherzusagen!)
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3.2 Synthese linearer Schieberegister

In diesem Abschnitt geht es darum, zu einer gegebenen endlichen Bit-
folge ein lineares Schieberegister kiirzester Lange zu finden. Der Ansatz aus
Abschnitt [2]zur Vorhersage von Zufallsgeneratoren lieferte ein lineares Schie-
beregister unter der Annahme, dass man schon ein evtl. nichtlineares hat,
lasst aber kaum erkennen, ob es vielleicht ein kiirzeres géibe. Mit einem etwas
anderen Ansatz ist die gestellte Aufgabe aber iiberraschend einfach zu losen:
mit einem Algorithmus von MASSEY (1969), der in einem anderen Kontext
vorher schon von BERLEKAMP (1968) angegeben worden war.

Da keine speziellen Eigenschaften des Korpers Fo beniitzt werden, wird
hier ein beliebiger Korper K zu Grunde gelegt. Gesucht wird ein homogener
Kongruenzgenerator moglichst geringer Rekursionstiefe I, der eine gegebene
endliche Folge v € K* erzeugt.

Fiir einen solchen Kongruenzgenerator mit Bildungsgestz

Up = A Up—1 + - +aup_; firk=1,...,N—1
ist (a1,...,a;) € K' der Koeffizientenvektor; das Polynom
o=1-a;T—-- —aqT" € K[T]

heilit Riickkopplungspolynom. Es ist das reziproke Polynom zum cha-
rakteristischen Polynom der Begleitmatrix

0 1 ... 0

A=
1
a aj—-1 ... ai

Ist dieses x = Det(T' -1 — A), so ist

1
x=T —a;T" ' — ... —q;, also QOZTZ'X(T).
Hilfssatz 2 Der homogene lineare Kongruenzgenerator mit Koeffizienten
(a1,...,q;) erzeuge die Folge u = (ug,...,un,—1) € K", aber nicht die Folge
@ = (uo, ..., un) € K" Dann hat jeder homogene lineare Kongruenzgene-
rator, der 4 erzeugt, eine Linge m >n+1—1.

Beweis. Fall 1: [ > n. Dann ist [ + m > n + 1, aufler wenn [ = n, m = 0.
In diesem Fall miisste aber wegen m = 0 notwendig ug = ... = u, sein, und
der Generator wiirde auch 4 erzeugen, Widerspruch.

Fall 2: | <n —1. Annahme: m <n — . Es ist

Uj = a1+ -+ apuj_y firl<j<n-1.
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Sei (by,...,by) der Koeffizientenvektor eines homogenen linearen Kongru-
enzgenerators, der o erzeugt; dann ist

uj = buj—1 + -+ bpuj_y firm <j<n.
Insgesamt folgt

Unp 7& A1Up—1 + - + aUp—

l m
= Zai . Z bkun—i—k [da n — l 2 m]
k=1

i=1
Un—i
m l
= D bpr Y Gitly_p_i = tp,
=1 =1
Un—k

Widerspruch. <

Sei nun u € K% eine Folge. Fiir 0 < n < N sei A\,(u) = )\, die kleinste
Rekursionstiefe eines Generators, der (ug, ..., u,—1) erzeugt.

Hilfssatz 3 Fiir jede Folge v € KV gilt:

(1) )\nJrl > )\n

(ii) Genau dann, wenn es einen Generator der Rekursionstiefe A\, gibt,
der (ug,...,up) erzeugt, gilt \p+1 = Ap.

(iii) Gibt es einen solchen nicht, ist

Ans1 >n+1— A,

Beweis. (i) Jeder Generator, der (ug,...,u,) erzeugt, erzeugt erst recht
(UO, ceey un_l).

(ii) folgt aus (i).

(iii) Die Voraussetzung von Hilfssatz [2| gilt fiir jeden Generator von
(ugy ..., Up—1). <

Satz 1 [MasseyY] Seiu € K und 0 < n < N — 1. Sei ferner Apy1(u) #
An(w). Dann ist

An(u) < und Apt1(u) =n+1— A, (u).

n
2
Beweis. Der Fall )\, = 0 ist besonders leicht: Es ist ug = ... = un,_1 = 0.

Falls u,, = 0, ist Ap41 = A, = 0, also nichts zu beweisen. Falls u,, # 0, ist
Ant1 =n+1=n+1— A, nach Bemerkung 5 in
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Allgemein folgt die erste Aussage aus der zweiten, denn wegen A, < Ap11
ist 2\, < n+ 1.

Die zweite Aussage wird nun durch Induktion iiber n bewiesen. Im Fall
n = 0ist Agp = 0 — dieser Fall ist schon erledigt.

Sei jetzt n > 1. Sei 0. B. d. A. [ := X\, > 1. Sei

uj = aiuj_1+---+aquj firj=1I1,...,n—1;
das zugehorige Riickkopplungspolynom ist also
o:=1—aT—--—aT" e K[T).
Die ,,n-te Diskrepanz® sei
dp i = Uy — G Up—1 — *** — QUp—]-

Ist d,, = 0, so erzeugt der Generator auch u,, und es ist nichts zu beweisen.
Sei also d,, # 0. Sei r die Lénge der Folge vor der letzten Zunahme der
linearen Komplexitét, also

t:=XA<lIl, Aj1=1L
Wegen der Induktionsannahme ist [ =r + 1 —¢. Ist
uj =bruj_1 +---+bujy firj=¢,...,r—1,
so ist das zugehorige Riickkopplungspolynom
Ypi=1-—0T— - -—bT" € K[T],
und fiir die analog gebildete r-te Diskrepanz gilt
dy = up — brup—1 — - — bpur— # 0,

Ist t =0, so ¢y =1 und d, = u,. Nun wird das Polynom
d
n::go—d—n-T”_r~¢:1—clT—-~-—cmeEK[T]
T

gebildet mit m = Grad n. Was macht der zugehérige homogene lineare Kon-
gruenzgenerator? Es ist

m l t
dyp
uj — g Cillj—j = Uj — E Aitlj—i = = | Ujntr — g bithj —pqr—i
i=1 i=1 T i=1

= 0 firj=m,...,n;

fir j = 0,...,n—1 folgt das direkt, fiir j = n kommt zunéchst d,, —[d,,/d,|-d,
heraus. Er erzeugt also (ug, ..., u,). Nun ist

A1 <m <max{l,n —r+t} =max{l,n+1—1}.
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Wegen der Monotonie der linearen Komplexitat ist m > [, nach Hilfssatz
ist m >n+1—1. Also folgt m = n+1—1 und A\,11 = m. Damit ist die
Behauptung bewiesen. <&

Korollar 1 Ist d, # 0 und A\, < 5, so ist

)\n+1:n+1—)\n>)\n

Beweis. Nach Hilfssatz [2ist App1 > n+1 = Ay, also Ay > 5+ 1> A
Nach Satz [T] folgt daraus Apy1 =n+1—X,. ¢

Bei dem sukzessiven Aufbau eines linearen Rekurrenzgenerators im Be-
weis des Satzes tritt also in jedem Iterationsschritt einer der folgenden Fille
ein:

e d, = 0: Dann ist A1 = .
e d, # 0: Dann ist

— A1 = Ay, falls Ay > 3,
— Apr1=n+1-=X7,, falls A, < 3.

Insbesondere gilt stets:
o Ist Ay > 5,50 A1 = A
o Ist Ay < 5,50 Ayy1 = Ap oder A1 =n+1-— A\,

Nebenbei haben wir eine alternative Moglichkeit gefunden, lineare Schie-
beregister vorherzusagen:

Korollar 2 Wird u € F5 von einem linearen Schieberegister der Linge <1
erzeugt, so lisst sich ein solches aus ug, ..., usy_1 bestimmen.

Beweis. Wire erstmals d,, # 0 fiir n > 2l, so A, <[ < 3, also A1 =
n—+1— X\, > 1+ 1, Widerspruch. <
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3.3 Der BERLEKAMP-MASSEY-Algorithmus

Der Beweis von Satz [I] ist konstruktiv: Er enthilt einen Algorithmus,
mit dem sukzessive ein linearer Rekurrenzgenerator aufgebaut wird. Beim
Schritt von der Folgenldnge n zur Folgenldnge n + 1 gibt es drei mogliche
Falle (1, 2a, 2b):

1. Fall d, = 0, d. h. der Generator zum Riickkopplungspolynom ¢ erzeugt
auch wu,: Dann bleiben ¢ und ! ungeéndert und ebenso ¥, t,r, d,.

2. Fall d,, # 0, d. h. der Generator zum Riickkopplungspolynom ¢ erzeugt
Uy nicht: Dann wird ein neues Riickkopplungspolynom 7 gebildet, des-
sen zugehoriger Generator (ug, ..., u,) erzeugt. Es wird weiter unter-
schieden:

a) [ > 5: Dann ist A\,q1 = Ay; es wird ¢ durch 7 ersetzt, I bleibt, und
ebenso bleiben ¥, t,r, d,.

b) I < 5: Dann ist A\yy1 =n+ 1 — Ay; es wird ¢ durch 7 und [ durch
n + 1 — [ ersetzt, ferner ¢ durch ¢, t durch [, » durch n und d,- durch
dp.

Damit ist der BERLEKAMP-MASSEY-Algorithmus semiformal beschreib-
bar:

Input: Eine Folge u = (ug,...,uny_1) € K.

Output: Die lineare Komplexitéit Ay (u),
das Riickkopplungspolynom ¢ eines linearen Rekurrenzgenerators der
Lénge Ay (u), der u erzeugt.

Hilfsvariablen: n: aktueller Index, initialisiert mit n := 0,

[: aktuelle lineare Komplexitét, initialisiert mit [ := 0,

: aktuelles Riickkopplungspolynom = 1—a, T — - - - —; T, initialisiert
mit ¢ =1,

Invarianzbedingung: u; = a1u;—1 + -+ + aqqu;_; fir I <1i < n,

d: aktuelle Diskrepanz = u, — a1t,—1 — *++ — Qiup_y,

r: voriger Index, initialisiert mit r := —1,

t: vorige lineare Komplexitiit,

1: voriges Riickkopplungspolynom = 1 — b;T — - -- — b, T, initialisiert
mit Y =1,

Invarianzbedingung: u; = byu;—1 + -+ - + bpu;— fiir t < i <,

d': vorige Diskrepanz = u, — bju,_1 — --- — byu,_q, initialisiert mit
d =1,
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7: neues Riickkopplungspolynom,

m: neue lineare Komplexitéat.

Iterationsschritte: Firn=0,...,N —1:

d:=u, —
Falls d # 0

A1Up—1 — = — AQQUp—|

ni=p— 5Ty
Falls [ < % [lineare Komplexitat wéchst]

m:=n+1-—1

t:=1

l:=m

VY=g

ri=n

d:=d
Y=

Natiirlich kann man sich auch gleich die ganze Folge (\,) ausgeben las-

sen.

Dieser Algorithmus wird jetzt auf das Beispiel der Folge 001101110
angewendet. Der Fall d # 0, | < § wird durch ,,[!] bezeichnet.

Eingangsbedingungen ‘Aktionen
n=20 up=0 [=0 =1 d:=up=0
r=-1 d=1 t= =1
n=1 up=0 [=0 =1 d:=u; =0
r=—-1 d=1 t= ¢=1
n=2 w=1 =0 p=1 d:=up=11[]
r=-1 d=1 t= =1 n:=1-13
m:=3
n=3 wu=1 [=3 p=1-1° d:=u3—up=1
r= d=1 t=0 ¢=1 n:=1-T-T3
n= u=0 1=3 p=1-T-T3 d:=us —ug—u; = —1
r=2 d=1 t=0 ¢=1 n=1-T+T?-T3
n=>5 us=1 1=3 o=1-T+T?-T3|d:=us —ug +uz —us =1
r= d=1 t=0 ¢=1 ni=1-T+T?-2T3

Von jetzt an unterscheiden sich die Ergebnisse je nach Charakteristik des
Grundkdorpers K. Sei zuerst char K # 2. Dann geht es so weiter:
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Eingangsbedingungen ‘ Aktionen

n=6 ug=1 1=3 d:=ug —us +ug —2uz = =2 [l
o=1-T+T?-2T3 n=1-T+T? - 273 +27%
r=2 d=1 t=0 ¢Yv=1|m:=4

n=7 wu;=1 =14 d:=u7 — ug + us — 2ug + 2ug = 3

o=1-T+T? 273 4 2T* n=1+3T—37? - 113 —T*
r=6 d=-2 t=3
Y=1-T+T?—-2T3

n=8 ug=0 1[=4 d.:u8+%u7—%u6—%U5—u4:—%[!
p=14+3T-312 -3 7% | p=1+i7- 372173 Sty 1T
r=6 d=-2 t=3 m:=>5

p=1-T+T?—-2T3

Als Ergebnis erhalten wir die Folge der linearen Komplexitéiten
M=0A=0X=0,A3=3,4=3, =3 =3 A\r=4,A8=4,A =5

und die Rekursionsvorschrift

1 3 1 5 1 .
U; = —§ui_1 + Zui_g + Zui_g + Z’LLZ'_4 — §ui_5 firi=5,...,8.

Im Falle char K = 2 sehen die letzten drei Iterationen so aus:

Eingangsbedingungen ‘ Aktionen

n=6 wuwug=1 [=3 di=ug—us —ug =0
o=1-T -T2
r=2 d=1 t=0 ¢=1

n=7 u=1 =3 d:=ur—ug—us;=11[]
o=1-T -T2 n=1-T-T%?-T°
r=2 d=1 t=0 ¢=1 m:=5

n=8 wug=0 [=5 d:=ug—u7;—ug—uz =1
o=1-T-T%?-T° n:=1-T3-1T°

r=7 d=1 t=3 ¢=1-T-T?

Die Folge der linearen Komplexitéten ist hier
AM=0A2=0X=0,23=3 =3, =3 %=3,\7=3,2=5,=5
und die Rekursionsvorschrift

U = uj—3 +u;_s firi=>5,...,8.
Die Entwicklung der linearen Komplexitit wird auch noch grafisch dar-

gestellt; die rote Linie kennzeichnet den Fall char K # 2:
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Der Aufwand fiir den BERLEKAMP-MASSEY-Algorithmus ist
O(N?%log N).

Die Folge (Ap)nen bzw. (fiir endliche Bitfolgen) (An)o<n<n heiBt das
Linearitétsprofil der Bitfolge u.

Fiir die ersten 128 Bits der Folge, die in von einem linearen Schie-
beregister erzeugt wurde, ist das Linearitatsprofil:

(0,1,1,2,2,3,3,4,4,4,4,7,7,7,7,8,8,9,9,10,10,11, 11, 12,
12,13,13,13,13, 16, 16, 16, 16, . . .),
und graphisch dargestellt sieht das so aus:
16}

14+
12¢ -
10+ -

8
6
AL -
2

20 40 60 80 100 120

Fiir die ersten 128 Bits der Folge, die in von einem ,,perfekten® Zu-
fallsgenerator erzeugt werden wird, ist das Linearitatsprofil:

(0,1,1,1,1,4,4,4,4,5,5,5,5,8,8,8,8,8,8,8,12, 12,12, 12,

69



12,12,12,12,12,17,17,17,17,17,17, 18, 18, 18, 20, 20, 20, 21, 21,
22,22,22,24.24, 24, 24,24, 24,28 28,28, 28, 28,29, 29, 30, 30, 31,
31,32,32,32, 34, 34, 34, 34, 36, 36, 36, 37, 37, 38, 38, 39, 39, 40, 40,
41,41,41,41,41,41,46, 46, 46,46, 46,46,47,47,48, 48,49, 49, 50,
50,50, 52,52, 52,53, 53,54, 54,54, 54, 54,54, 54,54,61,61,61,61,
61,61,61,61,61,63,63,63,64,64),

und das graphisch dargestellt sieht so aus:

60 R

50} -

40 e

30} -

20¢ i

10+

20 40 60 80 100 120

Man sieht im zweiten Fall die unregelméflige Schwankung um die Diago-
nale, wie es sich fiir eine ,,gute“ Zufallsfolge gehort. Im ersten Fall ist dieser
Effekt auch vorhanden, aber nur, bis die lineare Komplexitdt der Folge er-
reicht ist.
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3.4 Die Verteilung der linearen Komplexitét

Die Verteilung der linearen Komplexitit von Bitfolgen fester Lange lasst
sich exakt bestimmen. Bei gegebener Folge u = (uq, ..., uy_1) € FY sei &t =
(ug,...,un) € ]Fév *1 eine Verlingerung um 1 Bit. Die Beziehung zwischen
A(w) und A(u) wird durch die MAsSEY-Rekursion beschrieben: Sei

5— 0, wenn die Vorhersage stimmt,
1  somnst;

mit ,, Vorhersage® ist der Wert gemeint, den das zu u konstruierte Schiebe-
register als néchsten liefert. Dann gilt

A(u), wenn d = 0,
Aa) = § AMu), wenn § = 1 und A(u) > &,
N
N +1-Au), wenné=1und A(u) < 5.
Im mittleren Fall wird zwar ein neues Schieberegister benotigt, aber dieses
hat dieselbe Lénge.

Nun wird eine Formel fiir die Anzahl aller Folgen der Linge N aufgestellt,
die eine gegebene lineare Komplexitéit [ haben. Sei dazu

My() = {ueFY|Xu)=1} fir N>1undl€N,
pun(l) = #Mn(0).
Folgende Aussagen sind unmittelbar klar:
o 0<pun(l) <2V,
e un(l) =0 fiir i > N,

N
o Yionn(l) =2".
Damit lésst sich nun die Rekursion von pun41(1) auf py (1) explizit machen.

1. Fall: 0<I < % Jedes u € Fév hat zwei mogliche Fortsetzungen: uy =0
oder 1. Genau eine davon stimmt mit der Vorhersage {iberein und fiithrt
zut € My41(l); die andere fithrt zu @ € My1(N+1—1). Da es keine
anderen Beitriage zu My1(l) geben kann, folgt un41(1) = un(1).

2. Fall: [ = % (was natiirlich nur fiir ungerades N auftreten kann).
Das richtig vorhergesagte uy fithrt zu u € My41(l), das falsch vor-
hergesagte wegen der MASSEY-Rekursion aber ebenfalls. Daher folgt

pn+1(0) =2 pn (D).

3. Fall: [ > % + 1. Beide moglichen Fortsetzungen fithren zu einem o €
Mp+1(1). Dazu kommt noch je ein Element von der falsch vorherge-
sagten Fortsetzung aller u € My1_;(l) aus dem ersten Fall. Also ist

pn+1(0) =2 pn (1) + py1-i(D).
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Zusammengefasst:

Hilfssatz 4 Die Hdiufigkeitsfunktion un(l) fir Bitfolgen der Linge N mit
linearer Komplexitit | erfillt die Rekursion

pun (1), falls0 <1< ¥,
pnr1(l) = 42 pn(l), falls 1 = MFL
2-un(l) + pns1-1(D),  fallsl > % +1.

Daraus lasst sich leicht eine explizite Formel gewinnen:

Satz 2 Die Hdiufigkeitsfunktion un (1) fir Bitfolgen der Linge N mit linea-
rer Komplexitdt | ist gegeben durch

1, falls 1 =0,

221—1, falls1 <1< &,
pn(l) = 2(N-1) N+1

2 s falls 5 S l S N,

0, falls 1 > N.

Beweis. Im Fall n = 1 ist M1(0) = {(0)}, Mi(1) = {(1)}, also p1(0) =
pi(l) = 1.

Jetzt wird per Induktion von N auf N + 1 geschlossen. Der Fall [ = 0 ist
dabei trivial, da Mn4+1(0) = {(0,...,0)}, un4+1(0) = 1. Nun werden wieder
drei Fille unterschieden:

1. Fa112:l 11§ I < % Hier ist erst recht 1 <1 < %, und pn+1(0) = pun(l) =
2470,

2. Fall: [ = % (N ungerade). Hier ist py (1) = 22V und der Exponent

OIN—20=2N—-N—-1=N—-1=21—-2, also un41(l) =2-22N-D =
921241 _ 92l-1

3. Fall: [ > & 4 1. Hier ist wieder pun (1) = 22V, Fiir I = N + 1 — [ gilt

!'<N+1-4 —1=14 also uy(l') = 221 Also folgt pyi1(l) =

2MN(l) + ,UfN(l/) — 22N—2l+1 + 22N—2l—|—1 — 22N—2[+2 _ 22(N+1—l).

Damit ist der Beweis vollstéindig. <

Die Tabelle 2] bis N = 10 und [ = 10 ergibt ein interessantes Bild.

Beobachtungen:

e Die Zeile | wird ab N = 2[ konstant (rot markiert), die Diagonale
jeweils ab N = 2] — 1 (blau markiert).
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1 2 3 4 5 6 7 8 9 10 N —

o0jr 1 1 1 1 1 1 1 1 1
171 2 2 2 2 2 2 2 2 2
2 1 4 8 8 8 8 8 8 8
3 1 4 16 32 32 32 32 32
4 1 4 16 64 128 128 128
) 1 4 16 64 256 512
6 1 4 16 64 256
7 1 4 16 64
8 1 4 16
9 1 4
10 1
l

1

Tabelle 2: Die Verteilung der linearen Komplexitét

e Jede Spalte N enthiilt von [ = 1 bis [ = N die Zweierpotenzen 2%
k=0,...,N —1, jeweils genau einmal, erst die ungeraden Zweierpo-
tenzen (rot) in aufsteigender, dann die geraden (blau) in absteigender
Reihenfolge.

e 7u jeder Liange N gibt es jeweils genau eine Folge mit der linearen
Komplexitéit 0 und N.
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3.5 Der Erwartungswert fiir die lineare Komplexitét

Nachdem nun die Verteilung der linearen Komplexitét exakt bestimmt
ist, lassen sich auch Erwartungswert und Varianz bei fester Liange exakt
bestimmen:

Hauptsatz 1 (RUEPPEL) Fir den Mittelwert
1
Ex = o5 > Au)
uelFY

und die Varianz Vy der linearen Komplexitdt aller Bitfolgen der Linge N
qgilt:

EN — E+2+£_L_L%g
2 "9 18 3.2V 9.9N "7 9o~

vy = %_14—5'£_82—2e.i_9N2+12N+4' 186
81 27 2N 81 oN 81 22N 77 81

mit € = 0 fiir gerades, € = 1 fiir ungerades N.

Bemerkenswert ist, dass die Varianz von N praktisch unabhéngig ist.
Zum Beweis muss man etwas ausholen; dabei treten Summen auf, die
mit einem Trick aus der Analysis geschlossen ausgewertet werden kénnen.

Hilfssatz 5 Fliir die Funktion

[R={1} — R, f(z)=

xr-i—l —r

x—1 "

qgilt: .
f(z) = m . [T‘Z‘T—H —(r+1)z" + 1] )

1
@)= oy 7 =™ =26 ~1a" + (* 4 )2 - 2],
22" (x)+af(x) = ﬁ [Pt — (20 + 2r — D)2 + (r +1)%2" — 2z — 1] .
Beweis. Das folgt durch direkte Rechnung. <&

Mit Hilfe von f lassen sich folgende Summen berechnen:

Korollar 1 Fiir alle x € R, x # 1, gilt:

-
in _ o [:Cr—&-l_x]’
i=1

z—1
T ) T
St = o et e ),
i=1
r ‘ T
ZiQx’ = CEEE [r22™ 2 — (2 +2r — D" + (r+ 1)%2" —2 — 1]
Tz —
i=1
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Beweis. Aus der bekannten Formel fiir die geometrische Reihe folgt

r ' r—1 ' 21
Zx’:m-Zm’:x- 1:f($),
i=1 i=0 T

Zzag—Zi(i—lxl—f—sz—x () + - f(z).
=1

Die behaupteten Formeln folgen also aus dem Hilfssatz |5 <

Korollar 2
r 3r—1 2
Co2ie1 — 2r+1
2P = T
r 2
S 2orl = 3rT =2 or1 5 gorsn _ 10
9 27 27
Beweis.
T T
) 1 ) 1 4 2
92i—1 _ = P Y/ L o 1)4" — . [3r4" —4" +1
;z 222 29[7“ (7“—|—)+]9[7" +1],

T
. 1 4
i202i—1 _ 2 2 2 2 1 2
§‘ i22% § 141—5-7 472 — (207 +2r — 1A + (r+1)%4" — 5]

:237.[(9r2—6r+5)-47"—5].

Der Mittelwert iiber die lineare Komplexitét ist nun

1 R
ENZQTV. Z )\(U)ZQTV.ZZ.MN(Z)
=0

uEFQ

2NEN Zl 22l 1_|_ Z l22Nl

1= "N+1‘|

S1 S
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Sei zundchst N gerade. Dann ist

N
2
3N —2 2 N 2 2
S — l.22l7127'2]\/+1 7:7'2]\7_7.2]\/ “
! ZZ; 18 573 5% Ty
N -1 51 71
Sp = Y LANUTFETSY N gy ah =N S AR S k4
=Y 41 k=0 k=0 k=0
N/2
_ oy 1 4 (5_1).4%_5 45141
3 9 [\2 2
N N 4 [N N
= —.oN_—_—__. — N 9N _ 9N 1
3 39 [2 8 *
N 4\ v N 4
- <6+9> 379

N 2 N 2

—oN L 2 9N =,

2 9 3 9

womit die erste Formel von Hauptsatz [1| fiir gerades N bewiesen ist.
Fiir ungerades N ist

N-—1
2
. 3N-1)-2 2 3N-5 2
S, = j.o2-1 2T )% 9N L 2 9N 4 2
! lz_; 18 *9 18 9
N 2
= 7.21\’*3.2N+,’
6 18 9
N N 5 5
Sp = S L ANTFETNY N k) ah =N YT AR S kg
=241 k=0 k=0 k=0
(N+1)/2 _ _ _
_ oy Ao AN e NAL v
3 9 2 2
N N 4 [N-1 N+1
= oN+1 _ —° =, oN+1 oN—1, 4
3 379 { > > +
2N v N 4N v 4 v N v 1 5 4
= Z1.oN T ZT N Z 9N T 9N L - 9N
3 3 Tty "9 9

N 5 N 2
NEy="-2V4 = .oV -
YT TR 39
womit die erste Formel von Hauptsatz |1 auch fiir ungerades /N bewiesen ist.
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Nun zur Berechnung der Varianz Vy. Es ist

1 1
Vv +2VEY = oN > Aw)?’ = oN > P un(),
ueFY =0
N

o N
— ZZQ . 22[—1 + Z l2 . 4N—l .
= (=
S3

Sa

Sei wieder zuerst N gerade. Dann ergibt die erste Summe

N
el 3.0 _9. N 5 10
S, — 2. 921 _ 1 2 9N+l 2 oN+1_ Y
’ l; 9 o7 27
— E .oV _ 2N .oN 10 .oV _ 10
6 9 27 27
Die zweite Summe wird weiter zerlegt:
N -1
Sio= > AN PR N (N k)24
=5 +1 k=0
81 81 81

I
M
*‘E
E
g
>
*‘?
M
=
5.

k=0
S4a S4b S::C
Diese werden einzeln ausgewertet:
N
47 —1 N2 N?
Sia = N?. DA
4a 3 3 37
4 N N N N
= N-—-|[(=—-1)-42 —— 42141
Sap 9 [(2 )42 5 42 +}
4N [N N N? 4N 4N
= =N N 9N g N oV
9 [2 8 + } 6 9 Ty
4 [N N N N N
= —.[(==-1)2 42t (2. (=—-12+2-(=—-1)—1)-42
S = g |G oDt (2 G PG - -1 a8

4 N? N?

= — |2 (—=N+1)- 2V N2V y 2. 9N L 9N L = oN _j5
27 [ (3 +1) * LST:

1 4 20 20

— N2 N NN N

12 9 27 27
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Dazu kommt noch

2
oN g2 _ (N, 2 N 2 N
N 2 "9 3.2N g9.oN
2 2
_ N v 2N v 4 v NP 1N 8
4 9 81 3 27 81
+N2 N AN 4
9.9N " 97.9N ' g81.9N

Alles zusammen ergibt

oN VN_86 ov 14N 82 N?> 4N 4
81 27 81 9.2V 27.2N  81.2N”

womit die zweite Formel von Hauptsatz [1] fiir gerades N bewiesen ist.
Die entsprechende Berechnung fiir ungerades NNV ist:

L
N2 5N 41 10
_ 2.921-1 _ 9N _ N L 2 N Y
53 Z; 12 18 108 27’
N-1
2 2N? N2
Spg = N2y 4b=""" 9N
3 3
k=0
N-1
2 N2 5N AN
Sy = N g = gN T N &
4b k 3 9 9a
k=0
N-1
2 NZ2 5N 41 20
Sy = Zogk = N _ L 9N 4 2D N 2
de >k 6 9 54 27"
k=0
N 5 N 2 12
oV E2 - | oN
N [2+18 3.2V 9.2N
N2 5N 25 N2 11N 10
_ 29N oN | 22 oN _ 2V IV
4 TR NET7e 3 27 81
N2 4N 4

+9-2N+27-2N+81-2N'

Alles zusammen ergibt

2N~VN = 53+S4a—2-84b+54c—2N-E12V
86 v _ 13N 80 ON? + 12N +4

81 27 81 812N ’

womit Hauptsatz [I] vollstindig bewiesen ist.
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3.6 Lineare Komplexitit und TURING-Komplexitit

Eine universelle TURING-Maschine kann jede andere TURING-
Maschine durch ein geeignetes Programm simulieren. Sei M eine solche, und
sei u € Fy eine Bitfolge der Lénge n. Dann ist die TURING-KOLMOGOROV-
CHAITIN-Komplexitédt y(u) gleich der Linge des kiirzesten Programms
von M, das u als Output produziert. Ein Programm der ungefihren Lénge
n gibt es immer: Es nimmt einfach u als Input-Folge und gibt diese wieder
aus.

Anmerkung. Die Funktion x : 5 — N ist selbst nicht berechenbar;
d. h., es gibt keine TURING-Maschine, die x berechnet. Daher ist
die TURING-KOLMOGOROV-CHAITIN-Komplexitiat als Komplexitéits-
maf} kaum praktisch verwendbar. Sie ist allerdings in den letzten Jah-
ren durch die Arbeiten von VITANYI und anderen in prézisierter Form
wieder in Mode gekommen; siehe dazu etwa:

e MING L1, PAUL VITANYIL: An Introduction to Kolmogorov Complezity
and Its Applications. Springer-Verlag, New York 1993, 1997.

Eine wichtige Aussage der Theorie ist:

1 1
@'#{UGF%X(U)>”‘(1*5)}>1*W7

d. h., fast alle Folgen haben eine TKC-Komplexitdt nahe am maximalen
Wert, also keine wesentlich kiirzere Beschreibung als durch vollstdndiges
Hinschreiben. Eine géngige Interpretation dieses Sachverhaltes ist: ,,Fast alle
Folgen sind zufillig.“ Dies entspricht der intuitiven Vorstellung von Zufall
sehr gut. Eine Folge mit einer kurzen Beschreibung wie ,eine Million Mal
abwechselnd 0 und 1“ wird n&mlich niemand als auch nur im geringsten
zufillig ansehen.

Das Komplexititsma$ ,lineare Komplexitéit® A, das auf dem sehr spe-
ziellen Maschinenmodell des linearen Schieberegisters beruht, hat dagegen
auf den ersten Blick gravierende Méngel. Die Folge ,,999999 Mal die 0, dann
eine 1“ hat eine sehr geringe TKC-Komplexitéit — und eine sehr geringe in-
tuitive Zufélligkeit —, aber die lineare Komplexitat 1 Million. Der Vorteil der
linearen Komplexitét ist, wie gesehen, ihre leichte explizite Bestimmbarkeit,
und sie beschreibt ,,im allgemeinen* die Zufélligkeit ener Bitfolge doch recht
gut. Diese Aussage lésst sich iiberraschend prizise fassen (ohne Beweis):

Satz 3 (BETH/DAI, EUROCRYPT 89)

1 8

—. F2 | (1—e)A(u) < > 1-—

g #UEFS (1= M) S x(W) > 1

1 . 1 1 11
27 ' #{u € FQ ’ <1 o €)X(u> < )\(u)} z 1- g ' one—(1—¢)(1+logn)+1 o g ' 27
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Interpretation: , Fiir fast alle Bitfolgen stimmen die lineare Komplexitit und
die TKC-Komplexitdt mit vernachléssigbarer Abweichung iiberein.*

Damit ist klar, dass die lineare Komplexitét trotz ihrer Einfachheit ein
gutes Komplexitéitsmafl ist, und dass Bitfolgen hoher linearer Komplexitét
im allgemeinen auch mit anderen Ansétzen nicht kiirzer erklarbar sind. Sie
sind also kryptographisch brauchbar. (Ein anderer Ansatz wire etwa, die li-
neare Komplexitdt auf andere endliche Korper oder Restklassenringe zu ver-
allgemeinern — das wiirde also dem Kryptoanalytiker kaum niitzen.) Jedes
effiziente Vorhersageverfahren im Sinne der Kryptoanalyse von Bitstrom-
chiffren wére auch eine Kurzbeschreibung im Sinne der TKC-Komplexitét,
so dass man als Fazit festhalten kann: Bitfolgen hoher linearer Komplexitdt
sind im allgemeinen nicht vorhersagbar.

Natiirlich gibt es auch Ansétze, nichtlineare Schieberegister zur Beurtei-
lung der Komplexitit heranzuziehen, siehe etwa:

e Agnes Hui CHAN, Richard A. GAMES: On the quadratic span of peri-
odic sequences. CRYPTO 89, 82-89.

e Cees J. A. JANSEN, Dick E. BOEKEE: The shortest feedback shift re-
gister that can generate a given sequence. CRYPTO 89, 90-96.
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3.7 Nichtlinearitit fiir Schieberegister — Anséitze

Lineare Schieberegister sind beliebt — vor allem bei Elektro-Ingenieuren
und beim Militdr — denn sie sind

e sehr einfach zu realisieren,

extrem effizient, vor allem in Hardware,

als Zufallsgeneratoren fiir statistische Zwecke sehr gut geeignet,

problemlos parallel zu betreiben,

aber leider kryptologisch vollig unsicher.

Um die positiven Eigenschaften zu nutzen und die kryptologische Schwiche
zu vermeiden, gibt es verschiedene Ansitze.

Ansatz 1: Nichtlineare Riickkopplung
Die nichtlineare Riickkopplung (nonlinear feedback) folgt dem Schema:

|

Sie wurde schon in Abschnitt [2.6) behandelt und dort als kryptographisch
nicht hinreichend sicher eingestuft.

Ansatz 2: Nichtlinearer Ausgabefilter

Der nichtlineare Ausgabefilter (nonlinear feed forward) folgt dem Sche-
ma:
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Das Schieberegister selbst ist linear. Der nichtlineare Ausgabefilter ist
ein Spezialfall des nichsten Ansatzes. (Ubungsaufgabe: Wie?)

Ansatz 3: Nichtlinearer Kombinierer

Hier wird eine ,,Batterie“ aus n linearen Schieberegistern — die durchaus
unterschiedliche Linge haben kénnen und sollen — parallel betrieben. Thre
Outputfolgen werden in eine BoOLEsche Funktion f : F} — Fo gefiittert:

)

4
4

N

Die ausfiihrliche Diskussion dieses Verfahrens folgt in Abschnitt ff.
Natiirlich kann man auch allgemeiner eine BOOLEsche Abbildung f: Fy —
F? verwenden, die in jedem Takt ¢ Bits ausgibt.

Ansatz 4: Auswahlsteuerung/Dezimierung/Taktung

Weitere Moglichkeiten bestehen in verschiedenen Ansétzen zur Steue-
rung einer Batterie von n parallel betriebenen linearen Schieberegistern
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durch ein weiteres lineares Schieberegister:

Bei der Auswahlsteuerung wird je nach Zustand des ,,Hilfsregisters*

das aktuelle Output-Bit von genau einem der ,Batterie-Register” als
Output des Zufallsgenerators ausgewéhlt. Allgemeiner kann man auch
eine Auswahl ,,r aus n* treffen.

Bei der Dezimierung nimmt man im allgemeinen n = 1 an und gibt
das Output-Bit des einen Batterie-Registers nur dann aus, wenn das
Hilfsregister einen bestimmten Zustand hat. Diese Art der Dezimie-
rung kann man natiirlich analog auf jede Bitfolge anwenden.

Bei der Taktung gibt der Zustand des Hilfsregisters an, welche der
Batterie-Register im aktuellen Taktzyklus weitergeschoben werden
(und um wieviele Positionen) und welche in ihrem momentanen Zu-
stand bleiben. Das ist vergleichbar mit der Steuerlogik von Rotor-
Maschinen.

Diese Ansitze lassen sich oft bequem auch als nichtlineare Kombinierer
schreiben, so dass Ansatz 3 als der Ansatz zur Rettung der linearen Schie-
beregister angesehen werden kann.

Beispiel: Der GEFFE-Generator

Das einfachste Beispiel fiir die Auswahlsteuerung ist der GEFFE-
Generator, der durch das folgende Schema beschrieben wird:

Y

Y

Y
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Die Ausgabe ist z, wenn ¢t = 0, und y, wenn ¢ = 1. Das kann man so als
Formel ausdriicken:

z, wennt =0,
u =
y, wennt =1

= (1-tr+ty=2a+te+ty.

Also lasst sich der GEFFE-Generator auch durch einen nichtlinearen Kom-
binierer mit einer BooLEschen Funktion f: F3 — Fy vom Grad 2 beschrei-
ben.
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3.8 Nichtlineare Kombinierer

Ein nichtlinearer Kombinierer wird beschrieben durch eine BOOLEsche
Funktion f: Fy — Iy sowie eine Batterie aus n linearen Schieberegistern
der Langen Iy, ..., ;.

Bemerkungen

1. Sind die Schieberegister und f bekannt, so besteht ein Schliissel der
zugehorigen Bitstrom-Chiffre aus dem n-Tupel der Startvektoren, also
hat der Schliisselraum die GriBe 24 - - 2l

2. Die lineare Komplexitdt der erzeugten Bitfolge ist ,,im allgemeinen

f(ly,..., 1), wobei f in algebraischer Normalform geschrieben und als
Polynom f € Z[X] ausgewertet wird. Insbesondere ist ein moglichst
hoher Grad von f erstrebenswert.

Beispiele

1. Der GEFFE-Generator lief} sich als nichtlinearer Kombinierer mit
flz,t,y) = = + tz + ty deuten. Er hat die sehr groBe Periode
(2 — 1)(2"2 — 1)(2% — 1), einen Schliisselraum der GroBe 2/1+i2tls
sowie die recht beachtliche lineare Komplexitét {1 + l1ls + lol3.

2. Nimmt man bei n beliebigen ,,Batterie-Registern®“ als Kombinier-
Funktion f = Ty---T, € Fy[T], also einfach die Multiplikation in
F2, so hat die erzeugte Folge die lineare Komplexitit < Iy---1, =
f(li,...,1,). Hinreichend fiir die Gleichheit ist:

(a) Alle charakteristischen Polynome der Batterie-Register sind irre-
duzibel,

(b) die Léngen [y, ..., I, sind paarweise teilerfremd.
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3.9 Korrelationsattacken — die Achillesferse der Kombinierer

Sie f: F§ — [Fa die Kombinierfunktion eines nichtlinearen Kombinie-
rers. Die Anzahl

Kf = #{$=(x1,...,:cn) G]Fg|f(l‘>:$1}

misst, wie oft der Funktionswert mit dem ersten Argument iibereinstimmt.
Ist sie > 2"~ so ist die Wahrscheinlichkeit fiir diese Ubereinstimmung
1 1
p= on Ky > 5
also iiberdurchschnittlich. Die kombinierte Outputfolge , korreliert* also
starker mit dem Output des ersten linearen Schieberegisters, als zufillig
zu erwarten ware.

Diesen Effekt kann sich der Kryptoanalytiker bei einem Angriff mit be-
kanntem Klartext zunutze machen: Die (ersten) Schliisselbits by, ..., b.—1
seien bekannt. Mit einer Exhaustion iiber die 21 Startvektoren des ersten
Registers erzeugt man jedesmal die Folge ug, ..., u,—1 und zéhlt die Koinzi-
denzen. Zu erwarten ist

1 ) p beim richtigen Startvektor,
-#{z\ui:bi};@{
2r 1

5 sonst.

Falls r grofl genug ist, kann man also den echten Startvektor des ersten
Registers mit einem Aufwand ~ 2 bestimmen. Macht man dann mit den
anderen Registern genauso weiter, gelingt die Identifikation des gesamten
Schliissels mit einem Aufwand ~ 2/t 4+ ... + 2i» Das ist zwar exponen-
tiell, aber wesentlich geringer als der Aufwand ~ 2! ...2ln fiir die naive
vollstédndige Schliisselsuche.

In der Sprache von Kapitel II haben wir hier die lineare Relation (71,7)
fiir f ausgenutzt. Klar ist, dass man analog jede lineare Relation ausnutzen
kann, um die Komplexitét der vollstandigen Schliisselsuche zu reduzieren.

Beispiel: GEFFE-Generator. Hier werden die Korrelationen durch die fol-
gende Tabelle beschrieben:

T 0O 00 Of1 1 1 1
t 0O 01 1|10 0 1 1
y 010 1/0 1 0 1
flz,t,y) O 0 0 1|1 1 0 1

Als Wahrscheinlichkeit fiir die Ubereinstimmung erhélt man also

fiir das Register 1,
fiir das Register 2 (Steuerung),
fiir das Register 3.

i~
Il
EN[ICR NI N[N
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Daher lassen sich bei einer Korrelationsattacke die Startwerte fiir die
Register 1 und 3 — die Batterieregister — leicht schon aus kurzen Out-
putfolgen bestimmen; den Startwert fiir Register 2, das Steuerungsre-
gister, findet man dann auch leicht durch Exhaustion seiner Startvek-
toren.

Aus der bisherigen Diskussion lassen sich als Design-Kriterien fiir nicht-
lineare Kombinierer herleiten:

e Die einzelnen Batterieregister miissen moglichst lang sein; genaueres
siehe unten.

e Die Kombinierfunktion f muss balanciert sein

e ...und soll eine moglichst hohe Nichtlinearitdt, d. h., ein moglichst
geringes lineares Potenzial haben.

Zum letzten Punkt: Wegen der nétigen Balanciertheit sind krumme Funk-
tionen trotz ihrer ,, Korrelationsimmunitét® nicht geeignet. Die néchst beste
Eigenschaft ist ,resilient* = unter den balancierten maximal nichtlinear.

Wie lang sollen die Batterieregister sein? Es gibt verschiedene
Ansétze zu ,schnellen* Korrelationsattacken, z. B. mit Hilfe der WALSH-
Transformation, besonders gegen diinn besetzte Riickkopplungspolynome.
Diese reduzieren zwar nicht die Komplexitéitsklasse des Angriffs, aber der
Aufwand wird um einen betrichtlichen Proportionalititsfaktor verringert.
Auf diese Weise werden Register angreifbar, die bis zu 100 Koeffizienten 1
im Riickkopplungspolynom haben. Folgerung:

e Die einzelnen linearen Schieberegister sollten mindestens 200 Bits lang
sein und eine ,,dicht besetzte“ Riickkopplung besitzen.

Ein eleganter Ausweg, der die Korrelationsattacke zusammenbrechen
l&sst, wurde von RUEPPEL vorgeschlagen: eine zeitabhingige Kombinier-
funktion, also eine Familie (f;)ien zu verwenden.

Als Fazit kann man festhalten: Mit linearen Schieberegistern und nicht-
linearen Kombinierern lassen sich sich ziemlich effiziente Pseudozufallsge-
neratoren aufbauen. Fiir deren kryptologische Sicherheit gibt es zwar kei-
ne umfassende befriedigende Theorie, aber durchaus eine Absicherung, die
— #hnlich wie bei Bitblock-Chiffren — auf der Theorie der Nichtlinearitét
BooLEescher Funktionen beruht.
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