4 DES

Der ‘Data Encryption Standard’ (DES) wurde im wesentlichen bei der
IBM von einer Forschungsgruppe um FEISTEL und COPPERSMITH ent-
wickelt; die NSA wirkte mit: Sie sorgte fiir eine Modifikation der S-Boxen
und die Reduzierung der Schliissellinge auf 56 Bit — entgegen allen ur-
spriinglichen Vermutungen ist beides nach heutigen Erkenntnissen keine
Schwéchung. Der DES wurde 1977 vom NBS (‘National Bureau of Stan-
dards’ — heute NIST) in den USA genormt. Das Ziel der Entwicklung war,
fir 10 bis 15 Jahre ein zuverldssiges Verschliisselungssystem fiir sensible
(aber nicht hochgeheime) Daten der Regierung zur Verfiigung zu haben. Die
Norm verlangt eine Hardware-Implementation des Algorithmus; von 1989
bis 1998 unterlagen DES-Chips der US-Ausfuhrbeschrinkung. Der Algorith-
mus selbst heifit eigentlich DEA, schon lange werden aber auch Software-
Implementationen als DES bezeichnet.

Verschliisselt werden 64-Bit-Blocke, wobei ein 56-Bit-Schliissel verwendet
wird. Die Verschliisselung eines Blocks beginnt mit einer festen (bekannten)
Permutation und endet mit der Umkehrpermutation. Obwohl diese Permu-
tationen bekannt sind, wird dadurch schon eine gewisse Diffusion erreicht.
Dazwischen werden 16 Runden durchgefiihrt, in denen sowohl Diffusion als
auch Konfusion erh6ht werden. Die einzelnen Runden unterscheiden sich nur
dadurch, dass jeweils eine andere 48-Bit-Gruppe aus dem Schliissel gewéhlt
wird. Die Entschliisselung unterscheidet sich von der Verschliisselung nur
dadurch, dass die Runden in umgekehrter Reihenfolge durchlaufen werden.

Im folgenden wird der Algorithmus stufenweise ,,von innen nach auflen“
beschrieben. @ ist immer die bitweise Addition modulo 2 (XOR).
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4.1 Die Kern-Abbildung
Im Innern des DES steckt die ,, Kern-Abbildung*
fiF3? x F3® — F32,

die als Input 32 Textbits und einen 48-Bit-Teilschliissel hat. Zuerst werden
die 32 Textbits durch teilweise Wiederholung zu 48 Bits aufgebliht; die
,,Expansionsabbildung*

E:F3? — 38

wird durch die folgende Tabelle beschrieben:

32 1 2 3 4 5
4 5 6 7 8 9
8§ 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Die Tabelle ist so zu interpretieren dass
E(blbz R b32) = bggblbgbg e b31b32bl.

Die expandierten 48 Bits werden mit dem 48-Bit-Teilschliissel per & {iiber-
lagert. Die resultierenden 48 Bits werden in 8 Gruppen zu je 6 Bits zerteilt
und auf diese die 1. bis 8. S(ubstitutions)-Box

S;:FS —TF3 (j=1,...,8)

angewendet. Die S-Boxen werden im néchsten Abschnitt beschrieben.
Insgesamt erhilt man die (polyalphabetisch zusammengesetzte) Substi-
tution
S:F3® — F32.

Schliefllich wird noch die P(ermutations)-Box
P:F3? — F3?
ausgefiihrt, die durch die folgende Tabelle beschrieben wird; das heif3t,

P(b1b2 e b32) = b1667 . b4b25.

16 7 20 21 29 12 28 17
1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9

19 13 30 6 22 11 4 25
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Zusammengefasst wird die Kernabbildung in der folgenden Abbildung:

32-Bit-Input 48-Bit-Teilschliissel
FP
El FE = Expansionsabbildung
F3? F3®

~o.
|

48 _ 6 6
Fs° =T x ... xFy

Sll ng S; = j-te S-Box
F32 =F3 x ... xF}
Pl P = P-Box
32
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4.2 Die S-Boxen

siehe die Tabelle:

Jede der acht S-Boxen S; wird durch eine 4 x 16-Matrix beschrieben,

Si1]14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
0o 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
4 1 14 8 13 6 2 1 15 12 9 7 3 10 5 0
5 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
Syl 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
3 13 4 7 1 2 8 14 12 0 1 10 6 9 11 5
0o 14 7 11 100 4 13 1 5 8 12 6 9 3 2 15
3 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
S3110 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8
3 7 0 9 3 4 6 10 2 &8 5 14 12 11 15 1
3 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
1 10 13 0 6 9 8 7 4 1 14 3 11 o5 2 12
S| 7 13 14 3 0O 6 9 10 1 2 8 5 11 12 4 15
3 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
0 6 9 o0 12 11 v 13 15 1 3 14 5 2 8§ 4
3 1 0 6 100 1 13 8 9 4 5 11 12 7 2 14
S| 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9
4 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
11 8 12 v 1 14 2 13 6 15 0 9 10 4 5 3
S¢12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
0 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
9 14 15 5 2 8§ 12 3 7 0 4 10 1 13 11 6
4 3 2 12 9 5 15, 10 11 14 1 7 6 0O 8 13
S, 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
3 o 11 v 4 9 1 10 14 3 5 12 2 15 8 6
1 4 1 13 12 3 7 14 10 15 6 8 0 5 9 2
6 11 13 8 1 4 10 v 9 5 0 1 14 2 3 12
Sg |13 2 8 4 6 15 11 110 9 3 14 5 0 12 7
1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
v 1 4 1 9 12 14 2 0 6 10 13 15 3 5 8
2 1 14 7 4 10 8 13 16 12 9 0 3 5 6 11
Jede Zeile ist eine Permutation der Zahlen 0, ..., 15. Um S;(b;y ...bs) zu

bestimmen, deutet man b1bg als Bindrdarstellung einer Zahl in {0,3} und
babsbabs als Bindrdarstellung einer Zahl in {0, 15}, liest in der Matrix zu S
die Zahl in Zeile b1bg und Spalte bobsbsbs ab und stellt sie binér dar. Beispiel:

S3(101100) = 0011 —
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4.3 Die Runden
Die 16 Runden im DES bestehen aus je einer Abbildung

Ri:FS* x F3¢ — F$* (i=1,...,16),
die mit Hilfe der i-ten Schliisselauswahl
A F — F® (i=1,...,16),

wie in der folgenden Abbildung beschrieben wird.

li—1 Ti-1 k
A;
Ti-1 lic1 @ f(ri—1, Ai(k))
F——————— oo 4
32 Bit 32 Bit

Die Runden unterscheiden sich also nur durch den verwendeten Teil-
schliissel A;(k). Man erkennt hier das FEISTEL-Schema.

50



4.4 Die Schliisselauswahl

Zur Beschreibung der Runden gehort noch die Beschreibung der Schliis-
selauswahl. Zunéchst wird der 56-Bit-Schliissel auf 64 Bit aufgebléht, indem
nach je 7 Bits ein Paritdtsbit eingefiigt wird; welches, ist egal, man kann
sogar beliebige Bits einfiigen, da die zusétzlichen Bits nicht weiter verwendet
werden. Jedenfalls ist der erste Schritt eine Abbildung

Par: F3¢ — F§%,

Im zweiten Schritt werden die urspriinglichen 56 Bits wieder extrahiert,
allerdings in der Reihenfolge der folgenden Tabelle.

57 49 41 33 25 17 9
1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15
7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4

Das ist eine Abbildung
PC;: F§' — F3°

(‘Permuted Choice 1’). Nun werden die 56 Bits in zwei 28-Bit-Hélften geteilt
und diese jeweils zyklisch nach links geschoben, insgesamt 16 mal. Das sind
also 16 Abbildungen

LS;:F28 — F2® (i=1,...16);

wie weit geschoben wird, zeigt die Tabelle:

’1122222212222221

Die ersten beiden Male wird also um ein Bit geschoben, dann 6 mal
um zwei Bits usw. Fiir die i-te Schliisselauswahl A; wird nach der i-ten
Verschiebung noch die ‘Permuted Choice 2’,

PCy: F3¢ — F3®

ausgefiihrt, wobei die Auswahl in der Reihenfolge der folgenden Tabelle ge-
schieht (die Bits 9, 18, 22, 25, 35, 38, 43, 54 entfallen dabei).
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14 17 11 24 1 5

23 19 12 4 26 8
16 7 27 20 13 2
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32

Insgesamt ist
A; =PCy0LS;0---0LS; 0o PCyoPar.

Diese Konstruktion wird noch einmal in dieser Abbildung zusammengefasst:

56
FQ

l Par

64
IFQ

l PC;

56 _ 128 28

LSll lLSl
PCsq

28 28 48
F2 x F?®¥ ——— » T}

LSQl lLSg

LSlGl lLSw
PCsy

28 28 48
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4.5 Der gesamte Algorithmus

Nun ist noch die Initial-Permutation
IP: F§* — F$*

zu beschreiben; das geschieht durch diese Tabelle:

o8 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9
29 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

~J Ut W~ 00O RN

Invers zu IP ist die Ausgabe-Permutation IP~!; der Bequemlichkeit hal-
ber wird die zugehorige Tabelle ebenfalls angegeben:

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Der gesamte DES-Algorithmus DESy, zum Schliissel k € F3% ist nun die
Zusammensetzung
Fgé 1P, g o) | el pes T, pea P s
Dabei ist T die Vertauschung der linken und der rechten 32-Bit-Hélften,
die man einschiebt, damit DES,;1 bis auf die umgekehrte Reihenfolge der
Runden wie DES,, aussieht.

Anmerkung. Der Sinn von Initial- und Ausgabe-Permutation liegt wohl
in einer bequemen Verdrahtung von Input und Output auf kleinen
Prozessoren. Kryptologisch ergeben die Permutationen keinen Effekt,
da beide ja vom Kryptoanalytiker ohne weiteres abgestreift werden
konnen. Fiir eine Software-Implementierung wirken sie nur als Brem-
sen; dennoch diirfen sie nicht weggelassen werden, wenn man eine zum
Standard kompatible Implementation will.
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