3.3 Varianten des CBC
Klartext- Autokey

Ersetzt man beim CBC das Geheimtext-Autokey-Verfahren durch
Klartext-Autokey, so erhélt man folgendes Schema:

welches man PBC = Plaintext Block Chaining nennen kénnte.

Verschliisselung: Die Verschliisselung folgt nach Wahl eines Startwertes
ag der Formel:

ci:= fla;*a;—1) firi=1,... r
Entschliisselung: Die Formel fiir die Entschliisselung heifit:

ai = f"HNe)xa;ly firi=1,...,7
Dieses Verfahren ist allerdings vollig uniiblich, und tiber seine Sicherheit ist
anscheinend nichts bekannt.
PCBC = error-Propagating CBC
Dieses Verfahren ist ein Mix aus CBC und PBC und folgt dem Schema
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Verschliisselung: Die Verschliisselung folgt (mit dem Startwert ag = neu-
trales Element der Gruppe) der Formel:

ci:= flaj*aj—1xci—y) furi=1,...,r
Fiir die Bitblock-Chiffrierung wird ag also als Nullblock gewé&hlt.
Entschliisselung: Die Formel fiir die Entschliisselung heifit:

a; = [N e) x e valy firi=1,...,r

Dieses Verfahren wurde bei dlteren Versionen von Kerberos verwendet, we-
gen gewisser Schwéchen inzwischen jedoch aufgegeben.

Verallgemeinerung nach MEYER/MATYAS

C; = f(az * h(ai_l, Ci—l)) fir 1 = 1, ey Ty
wobei im Falle ¥ = F3 z. B. fiir h die Addition modulo 2" vorgeschlagen
wird.
BCM = Block Chaining Mode

Diese Betriebsart folgt dem Schema:

kL[]

Formel fiir die Verschliisselung:

di = Co*...*Cj-1,

¢i = flaj*d;) firi=1,...,r
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Eine Anwendung des CBC

Der CBC-MAC (= ,Message Authentication Code“) ist eine
schliisselabhéngige ,,Hash-Funktion“, die zur Integritdtspriifung von Nach-
richten verwendet wird. Sie ist in ISO/IEC 9797 normiert und mit dem
DES-Verfahren im Bankenbereich verbreitet.

Sender und Empfénger einer Nachricht — die auch identisch sein kénnen,
wenn es sich um Nachrichtenspeicherung handelt — haben den Schliissel k
gemeinsam und verwenden die Verschliisselungsfunktion f = f.

Der MAC eines Textes a = (aq,...,a,) ist der letzte Geheimtextblock,
wenn a nach dem CBC verschliisselt wird, also

MAC(a) = ¢ = f(ay * f(ar—1 *--- f(a1 *cp)...)).

Wird MAC(a) zusammen mit a verschickt, kann der Empfanger die Echtheit
von Absender und Inhalt priifen, denn nur wer den Schliissel hat, kann diesen
Wert richtig berechnen.

Der Nachteil des geteilten Geheimnisses k ist allerdings, dass in einem
Rechtsstreit zwischen den beiden Parteien jeder dem anderen eine Félschung
unterstellen kann.
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