1 Komposition von Chiffren

Ein erstes Konstruktionsprinzip fiir starke Chiffren, das auch in der
klassischen Kryptographie oft angewendet wurde, ist die Nacheinander-
Ausfithrung von Chiffrierschritten. Solche Verkniipfungen kénnen zu be-
achtlicher Verstdrkung der Sicherheit fithren; selbstversténdlich ist das aber
nicht — und es stimmt auch nicht immer. In diesem Abschnitt werden einige
grundlegende Uberlegungen dazu vorgestellt.

Dabei wird unter einer

Mehrfach-Chiffre die Nacheinanderausfithrung des gleichen Verfahrens,
aber mit verschiedenen Schliisseln,

Kaskade die Nacheinanderausfithrung verschiedener Verfahren (auch Pro-
duktchiffre genannt)

verstanden.



1.1 Mehrfach-Chiffren und Gruppenstruktur
Mehrfach-Chiffren

Sei F' = (fr)rex eine Chiffre iiber dem Alphabet ¥, also fj: ¥* — ¥*
die zugehorige Verschliisselungsfunktion fiir jeden Schliissel £ € K. Die ge-
samte Menge von Verschliisselungsfunktionen wird mit

F={fr| k€ K} C Abh(Z* £¥)

bezeichnet.
Der Schliisselraum wird wesentlich vergréfert, ndmlich von K zu K x K,
durch die Bildung der Zweifach-Chiffre

F® = (fyo fi)hrer

Natiirlich kann man ebenso die Dreifach-Chiffre F®), ... die n-fach-Chiffre
F®) bilden. Sinnvoll ist das alles nur, wenn

(A) F keine Halbgruppe ist.

Ist nimlich F eine Halbgruppe, so gibt es zu zwei Schliisseln h, k € K stets
einen weiteren Schliissel z € K mit fj o fr = fz. Durch Komposition ent-
stehen also keine neuen Verschliisselungsfunktionen, sie ist eine ,,illusorische
Komplikation“.

Noch besser ist, wenn

(B) F eine méglichst grofie Unter-Halbgruppe von Abb(X*, ¥*) erzeugt.
Und das beste, was man hier erreichen kann, ist:

(C) Die Abbildung K x K —s F() C Abb(X*, £%) ist injektiv;
das kann man fiir einen endlichen Schliisselraum K auch so ausdriicken:

(C) #FO = #{fy 0 fi | h k € K} = (#K)2.

Die Gruppen-Eigenschaft von Blockchiffren

Eine Blockchiffre ist durch die Wirkung auf einem " (fiir einen gege-
benen Exponenten r) eindeutig festgelegt. (Um die Details der Fortsetzung
auf Zeichenketten beliebiger Lange und des Auffiillens oder ,,Padding“ von
zu kurzen Ketten auf Blocklinge kiimmern wir uns im Moment nicht.)

Eine Blockchiffre heifit langentreu, wenn sie " in sich abbildet. Ins-
besondere ist dann F auf natiirliche Weise Teilmenge der symmetrischen
Gruppe S(X7), also endlich, und man kann den Schliisselraum K oh-
ne Einschrinkung als endlich annehmen. Fiir solche Blockchiffren ist die
Halbgruppen-Eigenschaft (also die Negation von (A) oben) zur Gruppen-
Eigenschaft dquivalent. Das folgt aus dem bekannten einfachen:



Hilfssatz 1 Sei G eine endliche Gruppe, H < G eine Unter-Halbgruppe,
d. h., H#( und HH C H. Dann ist H Gruppe, insbesondere 1 € H.

Beweis. Jedes g € G hat endliche Ordnung, ¢ = 1. Ist nun g € H, so
l=¢g"cHundgl=¢g"1eH ¢

Daher ist bewiesen:

Satz 1 Sei F' eine ldngentreue Blockchiffre diber einem endlichen Alphabet.
Dann sind folgende Aussagen dquivalent:

(i) Zu je zwei Schlisseln h,k € K gibt es x € K mit fp o fr = fz.

(ii) Die Menge F der Verschliisselungsfunktionen ist eine Gruppe.

Anmerkung

Die Wahrscheinlichkeit, dass zwei zuféllige Elemente der symmetrischen
Gruppe S, bereits die ganze Gruppe S,, oder wenigstens die alternierende
Gruppe A,, erzeugen, ist

2 .
>1-— W fur groﬁe n.

Fiir n = 254, einen typischen Wert bei Blockchiffren, ist diese untere Schran-
ke = 0.86. Eine nicht ganz ungeschickt gew#hlte Blockchiffre wird also sehr
wahrscheinlich die volle oder wenigstens halbe Permutationsgruppe auf den
Blocken erzeugen. Trotzdem ist der konkrete Nachweis davon oft schwer.
Jedenfalls kann man davon ausgehen, dass eine Mehrfach-Chiffre ,in der
Regel“ stéarker als die Einfach-Chiffre ist.

Quelle: John Dixon, The probability of generating the symmetric group.
Mathematische Zeitschrift 110 (1969), 199-205.

Fiir konkrete Chiffren kann man versuchen, die Ordnung einiger Ver-
schliisselungsfunktionen zu bestimmen und daraus durch das kleinste ge-
meinsame Vielfache eine untere Schranke fiir die Gruppenordnung.



1.2 Beispiele fiir Mehrfach-Chiffren
Beispiele fiir Gruppen

Jeweils eine Gruppe bilden die folgenden ldngentreuen Blockchiffren:

e die Verschiebechiffren iiber ¥ beziiglich einer Gruppenstruktur auf 3,
e die monoalphabetischen Substitutionen iiber 3,

e die BELASO-Chiffren fester Periode,

e die Block-Transpositionen fester Lange.

DES

DES ist eine Blockchiffre auf F§* mit Schliisselraum F3°. CAMPBELL und
WIENER haben gezeigt (CRYPTO 92), dass DES die alternierende Gruppe
der Ordnung 24 erzeugt. COPPERSMITH hatte bereits kurz zuvor gezeigt,
dass die Gruppenordnung mindestens 102”7 sein muss. Nachtriglich wurde
festgestellt, dass von MOORE and SIMMONS in CRYPTO 86 publizierte Zy-
kelldngen schon ausreichten, um zu zeigen, dass DES keine Gruppe bildet —
eine Aussage, die lange als scheinbar unbewiesene Vermutung galt.

Historische Beispiele

Die Komposition einer polyalphabetischen Chiffre der Periode [ mit einer
der Periode ¢ hat die Periode kgV (I, q¢). Anwendung: Schliisselerzeugerma-
schinen, wie sie in Kapitel I am Ende des Abschnitts iiber Chiffrierzylinder
(I.4.8) kurz erwéhnt wurden.

Weiteres historisches Beispiel: Die doppelte Spaltentransposition, die we-
sentlich schwerer zu brechen ist, als die einfache.

Komposition von BELASO-Chiffren

Die Komposition zweier BELASO-Chiffren der Perioden [ und ¢ hat zwar
die Periode kgV(l,q), also im wesentlichen das Produkt lg, die Sicherheit
entspricht aber hochstens der Summe [ + ¢, wenn man einen Angriff mit
bekanntem Klartext berticksichtigt:

Aus einem bekannten Klartext der Lénge I + ¢ gewinnt man [ + ¢ li-
neare Gleichungen fiir die ebensovielen Unbekannten, aus denen die beiden
Schliissel insgesamt bestehen. Sei dazu o. B. d. A. [ < ¢. Dann haben wir
die Situation

Klartext ap ai ... a_1 a ... Gg-1
Schliissel 1 | hg h1 ... hj—1 ho ... ...
Schliissel 2 ko k1 “en kl—l kl c. kq_l
Geheimtext | co ¢ ... ¢q-1 ¢ ... cCg-1



http://www.staff.uni-mainz.de/pommeren/Kryptologie/Klassisch/4_ZylRot/LangePerioden.html

Wir haben also eine BELASO-Chiffre mit dem Gesamtschliissel
(ho + ko, h1 + k1, .. )

und der Periode kgV (I, q).

Nehmen wir nun bekannten Klartext der Linge [+ ¢ an, etwa o. B. d. A.
(ag, ..., a;4q—1). Dann haben wir das folgende lineare Gleichungssystem fiir
die ! + ¢ Unbekannten ho, ..., h_1, ko, ..., kg1 € Z/nZ:

ho +ky = co— ap,
hi+ki = ¢ —ay,
hii+k_1 = -1 — a1,

ho+k = ca—a;

hl—i—q—l mod + kl—i—q—l modq = Cl+g—1 = Ql4q-1-

Dieses ist mit Sicherheit nicht eindeutig l6sbar: Addiert man einen festen
Wert x zu allen h; und subtrahiert x von allen k;, so hat man ebenfalls eine
Losung. Daher kann man zunéchst der Einfachheit halber Ay = 0 annehmen;
sollten die Schliissel nicht zufillig gewihlt, sondern aus Schliisselwortern
gebildet sein, kann man am Ende mit einer einfachen ,,CAESAR-Exhaustion*
wie ganz am Anfang von Kapitel I die ,wahren“ Schliissel ermitteln. Fiir
die Dechiffrierung tun es auch die verschobenen Schliissel. Und da wir eine
Unbekannte weniger haben, reichen im allgemeinen sogar [ + ¢ — 1 bekannte
Klartext-Zeichen, um die iibrigen [+ ¢ — 1 Gleichungen eindeutig aufzulosen.
Dies soll hier nicht weiter ausgefiihrt werden; der Interessierte moge die
folgende Aufgabe l6sen.

Ubungsaufgabe

Gegeben sei der Geheimtext.

CIFRX KSYCI IDJZP TINUV GGKBD CWWBF CGWBC UXSNJ LJFMC
LQAZV TRLFK CPGYK MRUHO UZCIM NEOPP LK

Fiir einen Angriff mit bekanntem Klartext

e bestehe die berechtigte Vermutung, dass der Klartext mit ,,Sehr ge-
ehrter ...“ beginnt,

e seien mit Trial & Error plausible Schliissellingen ausprobiert; es sei
42 = 6 x 7 an der Reihe, um zu testen, ob eine doppelte BELASO-
Verschliisselung mit den Schliissellingen 6 und 7 vorliegt.



(Hierzu braucht man nicht alle Schliissellaingen und Kombinationen durch-
zuprobieren; die Koinzidenzanalyse ist wegen der Kiirze des Textes nicht
allzu spezifisch, reicht aber, um alle bis auf wenige plausible Schliissellingen

auszuschlieflen.)



1.3 Kryptoanalyse von Zweifach-Chiffren
Der Treffpunkt- Angriff

Diese Attacke auf Zweifach-Chiffren wurde 1981 von MERKLE und HELL-
MAN unter dem Namen ,,Meet in the Middle“ vorgestellt; sie ist nicht mit
einem ,Man in the Middle“-Angriff auf kryptographische Protokolle zu
verwechseln, sondern ist eine Formalisierung eines Angriffs auf Mehrfach-
Chiffren, der schon bei der Analyse von Rotormaschinen iiblich war, siehe
1.5.8.

Betrachtet wird die Komposition von zweimal der gleichen Chiffre mit
verschiedenen Schliisseln:

pINELIGS S ARG 34
a— b e

Sei ein bekanntes Klartext-Geheimtextpaar (a,c) gegeben. Dann bildet der
Angreifer zwei Tabellen:

e alle fy(a), k € K,

o alle f, '(c), h € K,
und vergleicht diese. Jede Ubereinstimmung ergibt ein mogliches Schliissel-
paar (h, k) € K?, das weiter getestet werden kann, etwa an einem weiteren
bekannten Klartext.
Aufwand

Benotigt werden fiir diesen Angriff

e 2. #K Verschliisselungsoperationen (nicht etwa (#K)>?!),

e 2. #K Speicherpliitze,

wobei die Zahl der nétigen Speicherpléitze durch die Bemerkung halbiert
wird, dass man nur eine der beiden Tabellen abspeichern muss.
Speichergréflen werden bekanntlich so bezeichnet:

210 220 230 240 250
Kilo | Mega | Giga | Tera | Peta

Dabei ist der Speicherbedarf — iiblicherweise in Byte = Oktetten angegeben
— noch mit der Grofle eines Blocks des Verschliisselungsverfahrens, etwa 64
Bit = 8 Byte, zu multiplizieren.

Man sieht, dass man schon mit 50-Bit-Schliisseln in Groéfenbereiche
kommt, die mit heutigen Speichertechniken nicht realisierbar sind. Da es
bei der Kryptoanalyse allerdings mehr auf den Zeit- als auf den Speicherbe-
darf ankommt, ist die allgemeine Aussage gerechtfertigt:


http://www.staff.uni-mainz.de/pommeren/Kryptologie/Klassisch/4a_ZylRot/AnalyseRot.html

Fine Zweifach-Chiffre ist nicht wesentlich sicherer als die zu-
grundeliegende Einfach-Chiffre. Insbesondere ist die Bitlange fiir
die exhaustive Schliisselsuche bei weitem nicht verdoppelt son-
dern im wesentlichen nur um 1 Bit erhoht.

Fehlalarme

Eine Frage ist bei der Analyse offen geblieben: Wieviele der beim Ta-
bellenabgleich gefundenen Ubereinstimmungen fithren zu einem falschen
Schliisselpaar? D. h., wie grof3 ist die Wahrscheinlichkeit eines Fehlalarms?

Dazu eine heuristische Uberlegung: Gehen wir von einer Blockver-
schliisselung von n-Bit-Blocken mit [-Bit-Schliisseln aus. Dann haben die
Tabellen die Linge 2!, es gibt also 22! Vergleiche. Da es 2" verschiedene
mogliche Werte gibt, kann man etwa N; = 22=" Ubereinstimmungen erwar-
ten. (Annahmen iiber die Zufilligkeit der Werte implizit. Die erste Uberein-
stimmung ist wegen des Geburtstagsphénomens nach etwa 2/2 Versuchen
zu erwarten, aber das niitzt hier kaum.)

Probiert man die gefundenen Schliisselpaare mit einem weiteren bekann-
ten Klartext, so bleiben etwa Ny = N;/2" = 22-2" Kandidaten iibrig.
Nach der Priifung von insgesamt t bekannten Klartextblécken kann man
noch N; = 2%~ Kandidaten erwarten — aber natiirlich mindestens einen,
ndmlich den richtigen.

Eine eindeutige Losung wird also im allgemeinen erreicht, wenn

21

t>—.
n

Beispiele

1. DES, n = 64, [ = 56: Ny = 2%8 N, = 2716, Es werden ungefihr 2
bekannte Klartextblocke benotigt.

2. IDEA, n =64, [ = 128: N; = 2192, N, = 2128 N3 =264 N, = 1. Es
werden ungefihr 4 bekannte Klartextblocke bendtigt.

3. AES, n = 128, 1 = 128: N; = 228 N, = 1. Es werden ungefihr
2 bekannte Klartextblicke bendtigt. Allerdings ist wegen #K = 2128
die Zahl der bendétigten Speicherpléitze hier sehr weit aulerhalb der
Mboglichkeiten (wie auch bei Beispiel 2).

Time-Memory-Tradeoff

Eine allgemeinere Uberlegung fithrt zu einer Ausbalancierung von
Zeit und Speicherplatz (, Time-Memory-Tradeoff*): Man kann bei dem
Treffpunkt-Angriff Speicherplitze auf Kosten von Rechenzeit sparen, wenn
man nur Teiltabellen anlegt:



Hélt man in einem Durchgang jeweils s Bits von h und k fest, so benétigt
man jeweils 2/=% Speicherplitze fiir die Tabellen der f(a) bzw. f; '(c). Zur
Kompensation muss man 22° solche Durchgéinge mit je einem Tabellenpaar-
Abgleich machen. Der Aufwand betrigt:

2. 275 Verschliisselungsoperationen fiir ein Tafelpaar,
225 Tafelpaar-Abgleiche, also insgesamt

2.2+ Verschliisselungsoperationen,

2.2!=%  Speicherpliitze.

Das Produkt aus der Anzahl der Verschliisselungsoperation und der
benétigten Speicherplitze ist 4 - 2%, unabhiingig von s. Der Angreifer kann
also seine Ressourcen flexibel einsetzen.

Beispiel DES: Hat der Angreifer 128 Terabyte Speicher zur Verfiigung,
so kann er 2 Tabellen von je 240 Blocken anlegen, also s = 56 — 40 = 16
wihlen. Er benotigt dann insgesamt 2 - 272 Verschliisselungsoperationen.
Das liegt fiir den grofiten Geheimdienst der Welt zweifellos im Bereich des
Machbaren.

Fazit: Zweifach-Chiffren tragen zur Erhéhung der Sicherheit nicht
lohnenswert bei.
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1.4 Dreifach-Chiffren

Die im vorigen Abschnitt gezeigte Schwéche der Zweifach-Chiffren fithrt
dazu, dass man, wenn man eine Verstirkung braucht, zu Dreifach-Chiffren
iibergeht. Ublicherweise verwendet man das ,,EDE-Schema“ (Encryption,
Decryption, Encryption)

fgofh_lofk fur g,h, k € K.

Es hat den Vorteil, dass man mit der Schliisselwahl g = h = k die Kompa-
tibilitdt mit der Einfach-Chiffre hat.

Der Treffpunkt-Angriff kann hier natiirlich auch durchgefithrt werden
und ergibt, dass die Bitlange fiir die vollstédndige Suche gegeniiber der
Einfach-Chiffre zwar nicht verdreifacht, aber doch immerhin (mehr als) ver-
doppelt ist.

Ublich ist auch ein vereinfachtes Schema: die Dreifach-Verschliisselung
mit zwei Schliisseln:

f=feof,tofi firhkekK.

Dieses Schema hat eine Schwiche bei einem Angriff mit gewdhltem Klartext,
die allerdings nur fiir Paranoiker bedenklich ist. Die Situation sei

—1
LN LTSRS S NS
a = b = bV = ¢

Schritt 1: Mit #K Verschliisselungsschritten und #K Speicherplétzen
wird fiir jeden Zwischenwert by die Tabelle

{f '(bo) | h € K}

vorausberechnet.

Schritt 2: Dann wird fiir alle Schliissel £ € K berechnet:

ap = fk_l(b(])7
Cp = f(ak)a
by = fi ' (cw);

die zweite Zuweisung ist moglich, weil wir einen Angriff mit gewahltem
Klartext durchfithren, d. h., wir kénnen f auf beliebige Klartexte an-
wenden. Das ganze benétigt 5 - # K einfache Verschliisselungsschritte.
Falls b, = f, ' (bo), ist ein Kandidaten-Schliisselpaar (h,k) gefunden,
das weiter untersucht wird.
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fr W

¥ YrE—— 3 ¥
b T
-1 -1
g 1 (bo) & f;;l(cwf'“
ag | 7 - Cp

Der effizienteste bekannte Angriff wird beschrieben in:

e VAN OORSCHOT/WIENER: A known plaintext attack on two-key triple
encryption. EUROCRYPT 90.
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1.5 Kaskaden verschiedener Chiffren

Beispiele

1. Monoalphabetische Substitutionen und Transpositionen sind ver-
tauschbar. Fine Komposition von mehr als jeweils einer solchen Opera-
tion bringt also nichts, da sie einzeln fiir sich je eine Gruppe bilden. Ei-
ne Komposition aus einer monoalphabetischen Substitution und einer
Transposition ist noch ziemlich leicht sogar ohne bekannten Klartext
zu brechen, da die wichtigsten Buchstaben aufgrund ihrer Haufigkeiten
erkannt werden.

2. Auch fiir periodische polyalphabetische Chiffren und Transpositionen
gilt diese Bemerkung — es sein denn, man dndert die Periodenléinge
nach jedem Schritt. Hier kann man schon recht komplizierte Chiffren
erzeugen.

3. Die Enigma fiihrte die Komposition aus einer monoalphabetischen,
einigen polyalphabetischen verschiedener Periode und nochmal einer
monoalphabetischen Substitution aus. Das ganze war zusammenge-
nommen auch wieder nur eine polyalphabetische Substitution sehr lan-
ger Periode.

4. Die ADFGVX-Chiffre der deutschen Wehrmacht im 1. Weltkrieg be-
stand aus einer Substitution gefolgt von einer Spaltentransposition; die
Substitution wurde ausgefiihrt, indem die 26 Buchstaben und 10 Zif-
fern in ein 6-mal-6-Quadrat nach Vorgabe eines Schliissels geschrieben
wurden und jedes Zeichen durch seine Koordinaten in diesem Quadrat
ersetzt wurde, welche mit A, D, F, G, V, X bezeichnet waren. Es ge-
lang den Franzosen (PAINVIN und GIVIERGE) zum grofien Teil, diese
Chiffre zu brechen.

5. Die Komposition von monoalphabetischer Chiffre und einer Autokey-
Chiffre werden wir bald als ,,Betriebsmodus bei Blockverschliisselung*
kennen lernen. Die Autokey-Chiffre erschwert einige Angriffe, erhdht
aber insgesamt die Sicherheit nur unwesentlich.

6. Ferner sei noch einmal daran erinnert, dass die Drehscheiben-Chiffre
nach PORTA sich als Komposition einer monoalphabetischen Substitu-
tion und einer BELASO-Chiffre darstellen liefl — sogar in beiden mogli-
chen Reihenfolgen.

Insgesamt kann man sagen, dass Kaskaden verschiedener Chiffren oft zu
Verbesserungen der Sicherheit fithren, aber durchaus nicht immer. Es ist in
jedem Fall eine sorgfaltige Analyse der entstehenden Produkt-Chiffre notig,
bevor man ihr vertraut.
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