1.4 Dreifach-Chiffren

Die im vorigen Abschnitt gezeigte Schwéche der Zweifach-Chiffren fithrt
dazu, dass man, wenn man eine Verstirkung braucht, zu Dreifach-Chiffren
iibergeht. Ublicherweise verwendet man das ,,EDE-Schema“ (Encryption,
Decryption, Encryption)

fgofh_lofk fur g,h, k € K.

Es hat den Vorteil, dass man mit der Schliisselwahl g = h = k die Kompa-
tibilitdt mit der Einfach-Chiffre hat.

Der Treffpunkt-Angriff kann hier natiirlich auch durchgefithrt werden
und ergibt, dass die Bitlange fiir die vollstédndige Suche gegeniiber der
Einfach-Chiffre zwar nicht verdreifacht, aber doch immerhin (mehr als) ver-
doppelt ist.

Ublich ist auch ein vereinfachtes Schema: die Dreifach-Verschliisselung
mit zwei Schliisseln:

f=feof,tofi firhkekK.

Dieses Schema hat eine Schwiche bei einem Angriff mit gewdhltem Klartext,
die allerdings nur fiir Paranoiker bedenklich ist. Die Situation sei

-1
a — b - bV - c

Schritt 1: Mit #K Verschliisselungsschritten und #K Speicherplitzen
wird fiir jeden Zwischenwert by die Tabelle

{f '(bo) | h € K}

vorausberechnet.

Schritt 2: Dann wird fiir alle Schliissel £ € K berechnet:

ap = fk_l(b(])7
Cp = f(ak)a
by = £ (cw);

die zweite Zuweisung ist moglich, weil wir einen Angriff mit gewahltem
Klartext durchfithren, d. h., wir kénnen f auf beliebige Klartexte an-
wenden. Das ganze benétigt 5 - # K einfache Verschliisselungsschritte.
Falls b, = f, ' (bo), ist ein Kandidaten-Schliisselpaar (h,k) gefunden,
das weiter untersucht wird.
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Der effizienteste bekannte Angriff wird beschrieben in:

e VAN OORSCHOT/WIENER: A known plaintext attack on two-key triple
encryption. EUROCRYPT 90.
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