7 Komplexitiatstheorie in der Kryptologie

Es gibt (mindestens) drei Griinde, warum die ,,gewohnliche“ Komple-
xitdtstheorie (TURING-Maschinen) fiir die Kryptologie nicht ausreicht:

1. Die Komplexitétstheorie behandelt die Frage, ob der schlechteste Fall
(‘worst case’) hart ist (d. h., nicht effizient berechenbar). Um eine
effiziente Kryptoanalyse auszuschliefen, muss der Normalfall hart sein.

?
Insbesondere reicht die Aussage P # NP nicht fiir die Existenz starker
kryptographischer Basisfunktionen aus.

Beispiele fiir ein solches Phinomen aus anderen Bereichen sind der
NEWTON-Algorithmus zur Bestimmung von Polynom-Nullstellen und
die Simplex-Methode zur linearen Optimierung, die im schlechtesten
Fall hart, im Normalfall aber sehr effizient sind.

2. Man muss auch probabilistische Algorithmen zulassen, wie bei den zah-
lentheoretischen Problemen schon einigemale gesehen (,, Monte-Carlo“-
Algorithmen, die sehr effizient sind, aber nicht immer das richtige Er-
gebnis liefern).

Die exakte mathematische Behandlung verwendet stochastische Be-
griffe: Teile des Inputs enstammen einem Wahrscheinlichkeitsraum €;
es werden Aussagen iiber die Verteilung des Outputs gemacht.

3. Der Kryptoanalytiker kann seine Methode an das konkrete Problem
adaptieren; er benotigt nicht unbedingt einen universellen Algorith-
mus, der fiir alle Instanzen seines Problems effizient ist. Z. B. kann er
je nach Lénge des Schliissels einen anderen Algorithmus zum Brechen
der Chiffre wéhlen.

TURING-Maschinen reichen zur Formalisierung der in der Kryptologie
notigen Komplexititstheorie also nicht. Man kann das beheben, indem man
Familien von TURING-Maschinen zulésst — eine fiir jede Input-Lénge — und
auch probabilistischen Input einbezieht. Einfacher zu beschreiben und ele-
ganter anzuwenden ist allerdings ein Maschinenmodell, das auf BOOLEschen
Schaltnetzen (englisch: circuits) beruht: probabilistische polynomiale Schalt-
netzfamilien (PPS). — Die Umsetzung der géingigen Algorithmen in Schalt-
netze ist deutlich einfacher und intuitiver als die Programmierung einer
TURING-Maschine.
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7.1 Schaltnetze

Eine formale Beschreibung von ,, Algorithmen* kann man wie gesehen mit
Hilfe von TURING-Maschinen geben. Ein einfacher zu definierendes, verste-
hendes und handzuhabendes Konzept ist das BOOLEsche Schaltnetz, das
die in einem Algorithmus auszufithrenden Bitoperationen in Form eines Ab-
laufdiagramms darstellt. Es wird auf zwei Weisen verallgemeinert:

probabilistisches Schaltnetz — damit werden probabilistische Algorith-
men formalisiert,

polynomiale Schaltnetzfamilie — mit deren Hilfe kann die Komplexitét
eines Algorithmus bei wachsender Grofie der Eingabedaten ausge-
driickt werden.

Man kommt so zum Begriff der Schaltnetzkomplexitét, der 1949 von SHAN-
NON eingefiihrt wurde und fiir die Anwendung in der Kryptologie besonders
gut geeignet ist.

Ein Schaltnetz ist ein azyklischer gerichteter markierter Graph, dessen
Knoten sémtlich den Innengrad 0 oder 2 haben.

Das heisst, Knoten sind mit gerichteten Kanten (Pfeilen) verbun-
den, wobei kein geschlossener Weg entsteht, alle Knoten sind mit
Markierungen (Attributen) versehen, in jedem Knoten enden 0
oder 2 Pfeile.

Ein Eingang ist ein Knoten mit Innengrad 0. Ein Ausgang ist ein Knoten
mit Auflengrad 0; von ihm gehen also keine weiteren Pfeile aus. Alle Knoten
sind mit einem der Symbole @ oder ® markiert — das entspricht der Ad-
dition und Multiplikation zweier Bits im Korper Fo. Einige Eingénge sind
als konstant gekennzeichnet; an ihnen liegt stets ein festes Bit 0 oder 1 an.
(Da die Aulengrade unbeschrénkt sind, wiirden im Prinzip sogar zwei kon-
stante Eingdnge reichen, aber dann braucht man unelegant viele zusétzliche
Pfeile.) Eine Eingabe ist eine Belegung der r nichtkonstanten Eingénge mit
einer Bitfolge x = (z1,...,2,) € FJ. An den inneren Knoten (,,Gattern®)
werden die anliegenden Bits dann jeweils mod 2 addiert oder multipliziert,
je nach Markierung des Knotens. Am Ausgang ensteht nach Durchlaufen
des gesamten Schaltnetzes die Ausgabe y € F5. Das Schaltnetz definiert
also eine Funktion
C:Fy —F;

und gibt deren algorithmische Zerlegung in Bitoperationen wieder. Durch
ein Schaltnetz ausdriicken ldsst sich jede solche Funktion, die nur durch
Addition und Multiplikation gebildet werden kann, also jedes Polynom, also
nach IT (Einschub iiber BoOLEsche Abbildungen) jede Abbildung Fj — FJ.
Im Fall r =2, s =1 gibt es

(#F2)#FFD) = 9t = 16
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derartige Funktionen. Sie sind alle in Tabelle [I| aufgezahlt, aus der man auch
leicht die entsprechenden Schaltnetze entnehmen kann; sie werden als Poly-
nome a+bX+cY +dXY € Fa[X,Y] beschrieben (algebraische Normalform).
Allgemein werden Schaltnetz und zugehorige Funktion, da Verwirrung nicht
zu befiirchten ist, mit dem gleichen Buchstaben bezeichnet.

a b ¢ d ‘ Polynom (ANF) ‘ logische Operation ‘
0 0 0 0/0 FALSE Konstante

1 0 0 01 TRUE Konstante

0 1 0 0]X X Projektion

1 1 0 014X -X negierte Projektion
0 01 0]Y Y Projektion

1 01 0]14Y Y negierte Projektion
01 1 0]X+Y XY XOR

1 1 1 0|14+4X+Y X <Y Aquivalenz

0 0 0 1]|XY XAY AND

1 0 0 1|14XY -(XAY) NAND

0 1 0 1|X+XY X A (YY)

1 1 0 1|1+X+XY X =Y Implikation

0 0 1 1]Y+XY =X)A\Y

1 01 1|14Y+XY X <Y Implikation

0 1 1 1]|X+4Y+XY XVYy OR

1 1 1 1[14X4+Y+XY |(XVY) NOR

Tabelle 1: Die 16 zweistelligen Bitoperationen
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7.2 Schaltnetze fiir grundlegende Operationen

Natiirlich wird bei Komplexitidtsbestimmungen nicht jeder Algorithmus
bis auf Schaltnetzebene heruntergebrochen. Statt dessen bestimmt man ein-
fiir allemal die Schaltnetz-Komplexitidt von (z. B. arithmetischen) Grund-
operationen und Basisalgorithmen und fithrt kompliziertere Algorithmen
darauf zuriick.

Abbildung 1: Schaltnetz zur Addition zweier Einbit-Zahlen

QO
o
c

S5,
o D

<

Abbildung 2: Schaltnetz zur Addition dreier Einbit-Zahlen

1. Die Addition zweier Bits a, b mit mod 2-Summe ¢ und Ubertrag u,
also die ,primitive“ Addition in N von Ziffern zur Basis 2, ist eine
Funktion C : F§ — FZ. Ein passendes Schaltnetz ist in Abbildung
wiedergegeben.
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2. Die analoge Addition dreier Bits a, b, u mit mod2-Summe ¢ und
Ubertrag v ist der Grundbaustein, mit dem die Addition beliebiger
Ganzzahlen zur Basis 2 aufgebaut wird. Sie wird durch eine Funktion
C :F$ — FZ mit dem Schaltnetz aus Abbildung beschrieben. Eine
Formel fiir v ist ndmlich:

1, wenn mindestens 2 Eingaben 1 sind,
v = (a®b)PB(a@u)®(beu) = { &
0 sonst.

3. Die Addition einer Einbit-Zahl zu einer s-Bit-Zahl verlduft nach einem
dhnlichen, umfangreicheren Schema und ldsst sich durch ein Schaltnetz
mit 3s + 1 Knoten, davon s + 1 Ausgéngen, erledigen.

4. Die Multiplikation zweier Bits ist trivial. Interessanter ist es, die Mul-
tiplikation zweier Zweibit-Zahlen 2a; + ag und 2b; + by mit Vierbit-
Ergebnis 8cs + 4co 4+ 2¢1 + ¢ durch ein Schaltnetz zu beschreiben. Der
klassische Algorithmus ergibt die Formeln

co = ag ® by,
l1=a9®0b;, to=a1®by, c1=12Dt, 1w =1t2Rt,
la=a1®b;, c2=t3Du, c3=13Qu

mit Hilfsbits t1,ts,t3 und wy. Sie lassen sich in das Schaltnetz aus
Abbildung [3] iibersetzen.

5. Auch logische Operationen und Verzweigungen kann man auf Addi-
tionen und Multiplikationen in Fy reduzieren. Fiir die logischen Ope-
rationen sieht man das an der Tabelle [1| Eine Verzweigung wird etwa
so beschrieben: Gegeben seien drei Schaltnetze Cy, C: Fy — F5 und
E : F§ — Fa. Gesucht ist ein Schaltnetz C': Fj — FJ mit

Ola) = Co(z), falls E(z) =0,
@ =), falls B(x) = 1.

Dieses konstruiert man mit Hilfe der Formeln
0, fallsy =0,
y®v =
v, fallsy=1.

u, fallsy =20,
0, fallsy=1.

(y)@u = {

u, fallsy =20,

yee[ley) = {v falls y = 1.

91



Setzt man hier Cy, C7 und F ein, so erhélt man als Losung

C(z) =[E(z)®Ci(x)] @ [(1® E(x)) ® Co(z)].

Dieses Schaltnetz ist in Abbildung [4| dargestellt. Es hat auch einen

konstanten Eingang.

. Der Vergleich = > y zweier Bits ist eine der 16 zweistelligen Bitopera-
tionen, ndmlich 1 @ y @& x ® y. Allgemeiner lisst sich ein Vergleich von
n + 1-Bit-Zahlen x = (zy,...20) und y = (yn ... yo) so zusammenba-

steln:
L,

wenn T, > Yp
oder x,, = y, und z’ > v/,
wenn x, =y, und ' <y’

oder x,, < yn

mit 2’ = (xp—1...20) und ¥ = (Yp—1--.%0)-

H€K—0O o

uq

S €—

G

by by
<>/
9 &
ty
Co
Y
S5,
Cq

Abbildung 3: Schaltnetz zur Multiplikation zweier Zweibit-Zahlen
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Abbildung 4: Schaltnetz fiir eine Verzweigung
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7.3 Komplexitidtsmafle fiir Schaltnetze

Es ist intuitiv klar und auch leicht zu zeigen, dass sich jeder Algorith-
mus durch ein Schaltnetz beschreiben lédsst; genau nach diesem Prinzip der
bitweisen Operationen arbeiten ja Computer auf der untersten Ebene — das
Schaltnetz ist also ein universelles Maschinenmodell. Klar ist auch, dass man
mit einem solchen simplen Modell nicht direkt genaue Aufwandsberechnun-
gen fiir reale Computer durchfiihren kann; wohl aber ist die Unterscheidung,
ob ein Algorithmus effizient, also mit polynomialem Zeitaufwand, arbeitet
oder nicht, damit sehr gut méglich. Dazu betrachtet man die beiden Werte
#C, die Grofle des Schaltnetzes, also die Anzahl der Knoten, und ¢(C),
die Tiefe, also die grofite Weglidnge innerhalb des Schaltnetzes. Die Grofie
ist ein Komplexitdtsmaf fiir die serielle Abarbeitung, die Tiefe eines fiir die
unbeschriankt parallele Abarbeitung des Algorithmus.

Beispiele

1. Das Schaltnetz fiir die Addition zweier Bits, Abbildung[IJhat die GroBe
4 und die Tiefe 1.

2. Das Schaltnetz fiir die Addition dreier Bits, Abbildung[2 hat die GroBe
10 und die Tiefe 3.

3. Aus dem obigen Beispiel [3| erhélt man ein einfaches (lingst nicht
optimales) Schaltnetz zur Addition von s Einbit-Zahlen mit A(s)
Knoten, darunter a(s) Ausgéngen. Nach Beispiel [1] ist A(2) = 4,
a(2) = 2, nach Beispiel [3| gilt die Rekursion a(s) = a(s — 1) + 1 und
A(s) = A(s — 1) + 2a(s — 1) + 1. Daraus folgt a(s) = s und A(s) = s?
durch Induktion.

4. Das Schaltnetz fiir die Multiplikation zweier Zweibitzahlen, Abbil-
dung [3| hat die GroBle 12 und die Tiefe 3.

5. Beim Schaltnetz fiir die Verzweigung, Abbildung [4| gelten die Formeln

#C = H#C1+#Co+#E —2r+3s+ 2,
t(C) = max{t(Co) +2,t(Cy) + 2,t(E) + 3}.

6. Fiir die Grofie V(n) des Schaltnetzes zum Vergleich in Beispiel [f] gilt
die Rekursionsformel V(n) = V(n—1)+ 11 mit V(2) = 6, also V(n) =
11n — 5.

7. Die Aufwandsabschiatzungen fiir die Ganzzahl-Operationen mit der
Basis B = 2 des Zahlensystems besagen, dass Paare von n-Bitzahlen
mit Schaltnetzen der Grofle O(n) addiert und subtrahiert und mit
Schaltnetzen der GroBe O(n?) multipliziert und dividiert werden
kénnen.
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Anmerkungen

Bei der Definition von Schaltnetzen wird manchmal der Innengrad nicht
durch 2 beschriankt. Diese Beschréankung ist aber durchaus sinnvoll, da reale
Maschinen in jedem Schritt nur eine bestimmte Anzahl von Bits verarbei-
ten konnen. Ob man die Schranke auf 2 festsetzt oder hoher, spielt fiir die
folgenden Komplexitétsiiberlegungen allerdings keine Rolle.

Zwischenergebnisse konnen in einem Schaltnetz wegen des unbeschrink-
ten Auflengrades beliebig oft verwendet werden; das entspricht einem un-
beschrianktem Speicher auf einem realen Computer. Ein engerer Begriff, bei
dem dies vermieden wird, ist die BoOOLEsche Formel: Eine solche ist ein
Schaltnetz, dessen Graph ein Baum ist. Das bedeutet, dass der Auflengrad
jedes Knotens 1 ist (aufler den Ausgingen mit Auflengrad 0). Ein solches
Schaltnetz entspricht genau dem Aufbau einer ausgeschriebenen Formel aus
zweistelligen Operationen, wo ja auch jedes Zwischenergebnis nur einmal
verwendet werden kann. Insbesondere muss jede Eingabe so oft wiederholt
werden, wie sie gebraucht wird.

Bei einer weiteren allgemeineren Definition von Schaltnetzen werden
auch beliebige zweistellige Bitoperationen statt nur @& (XOR) und ® (AND)
zugelassen. Tabelle [1] zeigt auch, wie sich alle solchen durch @ und ® aus-
driicken lassen. Diese allgemeinere Definition gestattet in der Regel etwas
kiirzere Schaltnetze, hat aber keine lohnenden Auswirkungen auf die Kom-
plexitétsiiberlegungen.

Schaltnetze (oder Algorithmen) dienen nicht nur zur Berechnung von
Funktionen, sondern auch zum Finden von Losungen, formalisiert durch
das Erfiillen einer Relation. Seien X C F5 und Y C F§ zwei Mengen und E
eine Relation auf X x Y, beschrieben durch eine Funktion

EIXXY—)FQ.

Gefragt sind Algorithmen, die zu gegebenem z € X ein y € Y finden
mit E(z,y) = 1. Den bisher behandelten Spezialfall einer auszuwertenden
Funktion f : X — Y findet man als rechtseindeutige Relation wieder —
E(z,y) =1 <= y = f(x). Man erfasst aber auch das Losen von Gleichun-
gen, etwa von linearen Gleichungssystemen: X = M,, ,(F2) = die Menge
der m x n-Matrizen, Y = F3' x Fy, E(z,y) = 1 <= xy; = y2 (als Produkt
Matrix x Vektor).

Ein Schaltnetz C' : Fy, — Fj erfiillt E, wenn C(X) C Y und
E(z,C(x)) =1 fir alle z € X.

Das O in der obigen Komplexititsabschéitzung (Beispiel 7) ist iibri-
gens nur ein ,,Faulheits-O%; mit etwas mehr Miihe kéonnte man auch echte
Abschitzungen angeben.
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7.4 Probabilistische Schaltnetze

Nun zur Formalisierung probabilistischer Algorithmen. Das sieht im An-
satz etwa so aus: Gegeben sei eine Funktion

fiA—TF3

auf einer Menge A. Ein probabilistischer Algorithmus iiber dem Wahrschein-
lichkeitsraum €2 soll eine Funktion

C:AxQ—TF;

definieren; er dient zur (probabilistischen) Berechnung von f(z) bzw. f,
wenn die Wahrscheinlickeit

Pw|C(z,w) = f(z)}) (,lokal*) bzw.

P({(z,w) | Cz,w) = f(z)}) (,global®)

geniigend grof ist (signifikant > 2—18) Im lokalen Fall wird bei festem x iiber
Q gemittelt, im globalen Fall auch iiber A. Dabei sollen im allgemeinen die
Wahrscheinlichkeitsraume €2 und A x €2 endlich und mit der Gleichverteilung
versehen sein.

Um probabilistische Algorithmen beschreiben zu kénnen, muss man
Schaltnetze mit drei verschiedenen Typen von Eingéngen betrachten:

e 7 deterministische Eingéinge, die mit einer Eingabe z € FJ — oder
aus einer Teilmenge A C Fi — belegt werden,

e cinige konstante Eingédnge

e und k probabilistische Einginge, die mit einem Element des LA-
PLACEschen Wahrscheinlichkeitsraums Q = FJ belegt werden (k
»Miinzenwiirfe“), oder mit einem Element eines Teilraums 2 C IF'QI’C .
— Natiirlich sind auch andere Wahrscheinlichkeitsverteilungen als die
Gleichverteilung auf 2 méglich und manchmal sinnvoll.

Uber die Ausgabe y € F5 werden dann Wahrscheinlichkeitsaussagen der
oben beschriebenen Art gemacht.

Beispiele

1. Die Suche nach einem Nicht-Quadratrest fiir einen Primzahlmodul p:
Dabei sei p eine n-Bitzahl. Dazu wurde b € [1...p— 1] zufillig gewéahlt
und (%) (das LEGENDRE-Symbol, das fiir Quadratreste 1, fiir Nicht-
quadratreste -1 ist) berechnet. Die Wahrscheinlichkeit fiir einen Er-
folg ist dabei 3, der Aufwand O(n?) (siehe Anhang . Betrachten
wir allgemeiner die Frage, ob in einem unabhéngig gewéhlten h-Tupel
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(bi,...,bp) € Q = [l...p — 1]" ein Nicht-Quadratrest vorkommt. Es
gibt (fiir das fest gewihlte p) ein Schaltnetz ohne deterministische
Eingéinge (aber mit konstanten Eingéngen zur Einspeisung von p),

C:Fh" — F?,

b;, das erste b;, das Nicht-Quadratrest ist,
Clw) =

0, falls kein Nicht-Quadratrest gefunden wurde,

das die GréBe O(hn?) hat und mit der Wahrscheinlichkeit 1 — 2% einen
Nichtquadratrest ausgibt.

2. Der strenge Pseudoprimzahltest: Hier entstammen die Eingaben der
Menge A der ungeraden Zahlen in [3...2" — 1]. Berechnet werden soll
die Funktion

1, falls m zusammengesetzt,

A — o, m) =
f 2, f(m) {0, falls m prim.
Die zufélligen Eingéinge werden durch die Wahl eines Basiselements
a € Q=1[2...2" — 1] besetzt. Der strenge Pseudoprimzahltest liefert
ein Schaltnetz

C:Fy xFy — Fy
der GréBle O(n?) mit dem Ergebnis 1, wenn m durchfillt (dann ist m
sicher zusammengesetzt), oder 0, wenn m besteht (dann ist m mogli-
cherweise prim).

Die Eigenschaft eines (probabilistischen) Schaltnetzes C' mit r determini-
stischen Eingéngen, eine Entscheidung mit einer Wahrscheinlichkeit richtig
zu treffen, die signifikant vom zufélligen Erraten des Wertes f(z) € F§ ab-
weicht, wird so formalisiert: Ein Schaltnetz

C:Fy xQ—TF5
hat einen e-Vorteil mit € > 0 bei der Berechnung von f(x) bzw. f, wenn

1
P{we Q| C(z,w) = f(x)}) > 5 +e (,lokal*) bzw.
1
P({(z,w) € AxQ|Cz,w) = f(2)}) 2 55+ (.global®).

Die Wahrscheinlichkeit beziiglich w fiir das richtige Ergebnis wird also im
globalen Fall noch iiber x € A gemittelt. Der Vorteil 0, also die Wahrschein-
lichkeit 2%, entspricht dem puren Raten des Ergebnisses.

C hat eine Irrtumswahrscheinlichkeit ¢ bei der Berechnung von f(x)
bzw. f, wenn

P{we Q| C(z,w) = f(x)}) >1—¢ bzw.
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P{(z,w) e Ax Q| C(z,w) = f(x)}) >1—¢.

Beispiele
1. Bei der Suche nach einem Nicht-Quadratrest mod p ist

1
P({w € Q| C(w) ist Nichtquadratrest}) =1 — o

1

Das Schaltnetz hat also einen (% — 50

)-Vorteil und eine Irrtumswahr-

scheinlichkeit von 2%

2. Beim strengen Pseudoprimzahltest ist fiir festes m

>3, wenn m zusammengestzt,
)

P({w e Q[ C(m,w) = f(m)}) {

wenn m prim.

Das ergibt iiber alle m gemittelt

3
P({(mvw) EAXQ ‘ C(mvw) - f(m}) Z 17
also einen %—Vorteil und eine Irrtumswahrscheinlichkeit %. (Da es we-
sentlich mehr zusammengesetzte Zahlen als Primzahlen gibt, wird bei
der Mittelung {iber m der Wert i nicht wesentlich erhoht.)
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7.5 Polynomiale Schaltnetzfamilien

Ein Schaltnetz hat eine festgelegte Zahl von Eingéngen, kann also (im
Gegensatz zu einer TURING-Maschine) nur Eingaben bestimmter Linge
verarbeiten. Bei Effizienzuntersuchungen will man aber meist das Wachs-
tum des Aufwandes bei immer weiterer Vergroferung der Eingabeldnge
abschitzen. Dazu betrachtet man eine ganze Familie (C),)nen von Schalt-
netzen mit wachsender Zahl deterministischer Eingénge, deren Gréfie #C,,
kontrolliert wéchst; damit kann man dann das Wachstum des Aufwandes
als Funktion der Lénge der Eingabe ausdriicken. Genauer wird definiert: Ei-
ne polynomiale (probabilistische) Schaltnetzfamilie (PPS) ist eine
Familie C' = (C,)nen,

Cr: Fy™ x F5™) — 75", (1)
von (probabilistischen) Schaltnetzen mit r(n) deterministischen und k(n)
probabilistischen Eingéngen, so dass es ein Polynom a € N[X] (nichtne-
gative ganzzahlige Koeffizienten) gibt mit #C, < «a(n) fir alle n € N.
Insbesondere ist die Zahl der Eingénge aller Arten und die Zahl s(n) der
Ausgéinge polynomial beschriankt.

Bemerkung. Das bedeutet nicht notwendig, dass die Funktionen 7, k, s
selbst Polynome sind.

Sind alle k(n) = 0, so spricht man selbstversténdlich von einer determi-
nistischen polynomialen Schaltnetzfamilie.

Durch dieses Berechnungsmodell (im deterministischen Fall) koénnten
mehr Probleme berechenbar sein als durch das gebréuchliche Modell der
TURING-Maschinen (und sind es tatséchlich), da fiir jede Eingabeléinge ein
anderer Algorithmus gewihlt werden kann. Man spricht daher auch von
einem , nicht-gleichméfigen Berechnungsmodell“. Das erscheint auf den er-
sten Blick vielleicht als Nachteil dieses Berechnungsmodells, ist aber fiir
die Kryptoanalyse sogar besonders realistisch: Nach Wahl der Inputlinge
n hat der Kryptoanalytiker die Moglichkeit, einen passenden Algorithmus
zu wihlen. Das heisst, Aussagen iiber Nichteffizienz, die unter diesem Be-
rechnungsmodell bewiesen werden, erlauben, die Inputlinge als 6ffentlich
bekannt anzunehmen.

Ist eine TURING-Berechnung in polynomialer Zeit moglich, so gibt es fiir
das gleiche Problem auch eine polynomiale Schaltnetzfamilie. Die Umkeh-
rung davon gilt nicht; es sind allerdings nur , kiinstliche“ Beispiele bekannt.
Gébe es fiir irgendein NP-vollsténdiges Problem eine polynomiale Schalt-
netzfamilie, so fiir alle. Nichtgleichméfiige Komplexitdt kann man allerdings
auch mit TURING-Maschinen modellieren, indem man fiir jede Eingabeldnge
eine andere TURING-Maschine zuldsst. Analog kann man natiirlich auch pro-
babilistische TURING-Maschinen zulassen.

Ein Problem soll hart heissen, wenn es kein PPS gibt, das es mit signi-
fikantem Vorteil 16st. Die frither behandelten ,harten zahlentheoretischen

99



Probleme“ sind vermutlich in diesem Sinne hart, z. B. die Primzerlegung;
prézisiert wird das spéter.

Wir wissen bereits, dass die Grundoperationen fiir ganze Zahlen mit
polynomialen Schaltnetzfamilien berechenbar sind (sogar deterministisch).
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7.6 Effiziente Algorithmen

Um die Ergebnisse aus iibertragen zu konnen, miissen auch die Be-
griffe des Vorteils und der Irrtumswahrscheinlichkeit auf Familien verallge-
meinert werden. Gegeben sei dazu eine Menge L C F3, also eine Sprache
iitber dem bindren Alphabet, wobei wie iiblich L, := L N} gesetzt wird,
sowie eine Abbildung

fi L —F mit f(Ly) CF™, (2)

wobei r(n) die monoton wachsende Folge der Indizes ¢ mit L; # () ist. Diese
Abbildung soll mit einer PPS wie in berechnet werden.

Beispiele

1. Die Funktion f(z,y,z) := xy mod z fiir n-Bit-Zahlen z,y, z ldsst sich
mit einem (deterministischen) Schaltnetz

Ch: IF;’" — Fy

der Grofe #C,, = O(n?) (und Irrtumswahrscheinlichkeit 0) berechnen;
hier ist r(n) = 3n und s(n) = n.

2. Sei L die Menge der (bindren Codierungen von) ungeraden Zahlen
>3 und f: L — 9 der ,Primzahlanzeiger“ wie in Abschnitt
Die dort vorgestellte PPS fiir den strengen Pseudoprimzahltest hat die
GroBe O(n?) und konstanten Vorteil i sowie konstante Irrtumswahr-
scheinlichkeit ;. Mit ¢ Basen kommt man auf die GréBe O(tn?®) und
die Irrtumswahrscheinlichkeit %.

Definition 1. Eine Funktion ¢: N — R heifit vernachléssigbar, wenn
fiir jedes nichtkonstante Polynom 7 € N[X] gilt

1
p(n) < —— fiir fast alle n € N.
n(n)

Beispiel. Ein offensichtliches Beispiel ist p(n) = 27",

Definition 2. Sei f: L — F5 wie in (2). Sei C' eine PPS, die bei der
Berechnung von f auf L,(,) eine Irrtumswahrscheinlichkeit von &, hat,
die als Funktion von n vernachléssigbar ist. Dann heifit C effizienter
probabilistischer Algorithmus fiir f.

f heiit (probabilistisch) effizient berechenbar, wenn es einen ef-
fizienten Algorithmus fiir f gibt.
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Fiir den Primzahltest von RABIN, also die wiederholte Ausfithrung des
strengen Pseudoprimzahltests, kann man diese Forderung erfiillen, wenn
man die Zahl ¢t der Basen mit n wachsen lédsst; damit die Familie polynomial
bleibt, nimmt man t als Polynom 7 € N[X]. Dann hat C),, n determini-
stische und n7(n) probabilistische Eingéinge, die GroBe O(n37(n)) und die
Irrtumswahrscheinlichkeit ﬁ. Damit ist gezeigt:

Satz 1 Der Primzahltest von RABIN ist ein effizienter probabilistischer Al-
gorithmus fir die Bestimmung der Primzahleigenschaft.
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7.7 Harte Probleme

Etwas kniffliger ist die exakte Definition eines harten Problems. Es ist
klar, dass die Forderung, das Problem solle fiir fast alle Eingaben nicht
effizient 16sbar sein, durch die schlichte Negierung der Eigenschaft , effizient*
nicht erfiillt wird. Ndher kommt dem schon die Forderung, der Vorteil des
Algorithmus solle mit wachsendem n gegen 0 gehen; aber auch das ist keine
geeignete Definition, da der Vorteil nur eine untere Schranke ist. Der beste
Ansatz ist, zu verlangen, dass es keinen Vorteil gibt, der ,,zu langsam*® gegen
0 geht. ,,Zu langsam“ soll bedeuten

1
) mit einem beliebigen Polynom n € N[X],
n(n

und es soll ,fast keine“ Eingaben geben, die Ausnahmen sind — die Aus-
nahmemenge soll ,,diinn“ sein. Diese Vorstellung wird jetzt in eine exakte
Definition umgesetzt.

Fir z € L, () betrachten wir die Wahrscheinlichkeit

pr = P{w € Qi) | Cr(z,0) = f(2)}),

ferner die Menge der Eingaben z, fiir die C), einen e-Vorteil hat:

1
Ly (e) :=={x € Ly | pe = 25(m) + e}

Fiir ein Polynom n € N[X] ist dann L, ,)( ﬁ) die Menge von Eingaben z,
fiir die f(x) von C' mit Vorteil ﬁ berechnet wird. Die Ausnahmemenge fiir
7 ist damit )
(f,.Cml . .
L = %Lr(n)(n(n)).

Wir bezeichnen sie als ,, Vorteilsmenge fiir f, C' und 7“. Thre Bestandteile
sollen mit wachsendem n immer unbedeutender werden, und das wird so
definiert:

Definition 3. Eine Teilmenge A C L heisst diinn, wenn

#An
#Ln

vernachléssigbar ist

Bemerkungen und Beispiele

1. Ist #A,, = c konstant und L, = F3, so ist A diinn in L, denn die
verlangte Ungleichung ist ¢ - p(n) < 2™.
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. Wichst #A,, hochstens wie ein Polynom, aber #L,, schneller als jedes
Polynom, so ist A diinn in L.

. Ist #A, = c¢-#L, ein fester Anteil, so ist A nicht diinn in L.

. Ist L =N und A die Menge der Primzahlen (beides binir codiert), so
ist nach dem Primzahlsatz

gn—1 #Ln

#n & n-1n(2) T n- In(2)"

Die Menge der Primzahlen ist also nicht diinn in N.

. Es ist kein effizienter Algorithmus bekannt, der mehr als eine diinne
Teilmenge der Menge M aller Produkte von zwei Primzahlen, die sich
in der Lange um hochstens ein Bit unterscheiden, faktorisieren kann.

Definition 4. Sei f wiein . Dann heifit f hart, wenn fiir jede PPS wie in

und fiir jedes Polynom 7 € N[X] die Vorteilsmenge LI/ diinne
Teilmenge von L ist.

Beispiele

1. Nach Bemerkung 5 ist die Primzerlegung vermutlich hart.

2. Quadratrest-Vermutung: Sei B die Menge von Produkten zweier

Primzahlen = 3 (mod 4) (BLum-Zahlen),
L:{(m>a)|mEB71§a§m_1}v

fiL—>F2

die Funktion

1, wenn a Quadratrest mod m,

0 sonst.

f(mva’):{

Dann ist f hart.
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7.8 Kryptographische Basisfunktionen

Damit haben wir auch die theoretische Grundlage, um Einwegfunktionen
und starke symmetrische Chiffren exakt zu definieren:

Definition 5. Gegeben sei f: L — I} wie in . FEine Rechtsinverse zu
f ist eine Abbildung ¢g: f(L) — L C Fj mit f(g(y)) = y fiir alle
y € f(L) —d. h., g findet Urbilder fiir f. f heift Einwegfunktion,
wenn jede Rechtinverse von f hart ist.

Nach dieser Definition ist die diskrete Exponentialfunktion in endlichen
Primkorpern (bei entsprechender Interpretation) vermutlich Einwegfunkti-
on.

Zur Definition einer starken Chiffre sehen wir uns erst nochmal eine
»gewohnliche* Blockchiffre

F:Fy x Fl — T,
an. Die zugehorige Entschliisselungsfunktion ist ein
G:Fy x Fl — T

mit G(F(x, k), k) = x fiir alle z € F} und k € Fy.

Ein Angriff mit bekanntem Klartext findet zu gegebenen z,y € F; einen
passenden Schliissel k& € Fy mit F(z, k) = y. Formalisieren lésst sich das als
Abbildung

H:Fj x Fy — F2

mit F(x, H(z,y)) =y fiir alle 2,y € F, mit y € F(z,F3) (,mogliche Paare®

(z,9))-

Allgemeiner benutzt ein solcher Angriff ja mehrere bekannte Klartext-
blocke, sagen wir s Stiick. Er verwendet also eine Abbildung

H:Fy x Fy — Fl
mit F(z;, H(zi,y;)) = y; fiir i = 1,... s fiir alle moglichen Paare z,y € F5°.
Ubungsaufgabe. Formuliere, was ein mogliches Paar ist.

Daraus soll jetzt die komplexitéatstheoretische Definition abgeleitet wer-
den.

Definition 6. Eine symmetrische Chiffre ist eine Familie F' = (F},)nen
von Blockchiffren

Fp: Fy™ x F4™ — 7™
mit streng monoton wachsenden r und ¢, so dass Fj(e, k) fiir jedes

k € FA™ bijektiv ist und
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e [ effizient berechenbar ist und

e cs eine effizient berechenbare Familie G = (G, )nen von zugehori-
gen Entschliisselungsfunktionen gibt.

Definition 7. Ein Angriff auf eine symmetrische Chiffre F' mit bekann-
tem Klartext ist eine Familie H = (H),),en von Abbildungen

H,: Fg(n)s(n) % Fg(n)S(n) . Fg(n)
mit
Fy(xi, Hy(zi,y:)) =y firi=1,...,s(n)

fiir alle moglichen x,y € Fg(”)s(”),

F heifit starke symmetrische Chiffre, wenn jeder Angriff auf F' mit
bekanntem Klartext hart ist.

Die Definition einer Hash-Funktion ist etwas kniffliger und wird hier
nicht ausgefiihrt.
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