4 Der diskrete Logarithmus mit Anwendungen
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4.1 Der diskrete Logarithmus

Sei G eine Gruppe (multiplikativ geschrieben) und a € G ein Element
der Ordnung s (die auch oo sein kann). Dann ist die Exponentialfunktion
in G zur Basis a

exp,: Z — G, x—a”,

ein Gruppenhomomorphismus und hat die Periode s. Nach dem Homomor-
phiesatz ist der induzierte Homomorphismus A

€XPq

Z (a) CG
Vo
%log
Z]sZ

ein Isomorphismus. Es gibt also eine Umkehrabbildung
Y%og: (a) — Z/sZ

auf der zyklischen Untergruppe (a) C G, den diskreten Logarithmus in
G zur Basis a, der ein Gruppenisomorphismus ist. [Der Fall s = oo passt,
wenn man sZ = 0 und Z/sZ = Z setzt.]

Das wird auf die multiplikative Gruppe M, angewendet: Fiir eine ganze
Zahl a € Z mit ggT(a,n) = 1 hat die Exponentialfunktion mod n zur Basis
a,

exp,: Z — M,, z— a® modn,

die Periode s = Ord a|A(n)|p(n). Die Umkehrfunktion
YNog: (a) — Z/sZ

ist der diskrete Logarithmus mod n zur Basis a.

Es ist kein effizienter Algorithmus bekannt, den diskreten Logarithmus
%log fiir groe s = Ord a zu bestimmen, d. h., die Exponentialfunktion um-
zukehren — auch kein probabilistischer.

Informelle Definition: Eine Funktion f: M — N heifit Ein-
wegfunktion, wenn fiir ,fast alle“ Bilder y € N ein Urbild
x € M mit f(x) =y nicht effizient bestimmbar ist.

Eine mathematisch prézise Formulierung dieser Definition lésst
sich im Rahmen der Komplexitédtstheorie geben, siehe spiter.

Diskreter-Logarithmus-Vermutung: Die Exponentialfunktion exp,
mod n ist fiir ,,fast alle“ Basen a eine Einwegfunktion.
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Der wichtigste Spezialfall ist: Der Modul ist eine Primzahl p > 3 und
a € [2,...,p— 2] ist ein primitives Element fiir p, d. h., Orda =p — 1.

.. F
bij
%log
Z/(p— 1)Z

Damit der diskrete Logarithmus praktisch nicht effizient zu berechnen
ist, muss man den Primzahlmodul p etwa in der Gréflenordnung wie einen
RSA-Modul wahlen, d. h. nach dem heutigen Stand der Technik reichen
1024-Bit-Primzahlen als Modul nicht aus, 2048-Bit-Primzahlen gelten noch
als fiir ein paar Jahre sicher.

Eine ganze Reihe unterer Schranken fiir die Komplexitdt der Berechnung
des diskreten Logarithmus in verschiedenen Berechnungsmodellen enthélt
das — im Literaturverzeichnis der Vorlesung genannte — Buch von SHPAR-
LINSKI.
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4.2 DirrFiE-HELLMAN-Schliisselaustausch

Hier werden exemplarisch einige Anwendungen vorgestellt, die zeigen,
wie elegant man manche kaum fiir l6sbar gehaltenen Probleme 16sen kann,
wenn die diskrete Exponentialfunktion tatsidchlich Einweg-Funktion ist.

Ubertragen werden soll ein Schliissel fiir eine symmetrische Chiffrierung.
Dazu haben DIFFIE und HELLMAN 1976 das folgende Verfahren vorgeschla-
gen, das auf der Exponentialfunktion in endlichen Kérpern, also einer (mut-
maflichen) Einweg-Funktion beruht:

1. A (Alice) und B (Bob) einigen sich (6ffentlich) iiber eine Primzahl p
und ein zugehoriges primitives Element a.

2. A erzeugt eine Zufallszahl x, bildet © = a® mod p und sendet u an B.
3. B erzeugt eine Zufallszahl y, bildet v = a¥ mod p und sendet v an A.
4. A berechnet £ = v* mod p, und B berechnet k& = v¥ mod p.

Die Zahl k ist der gemeinsame geheime Schliissel (oder dient zu dessen Be-
stimmung nach einem o6ffentlich bekannten Verfahren). Dass sowohl A als
auch B den gleichen Schliissel haben, liegt an der Gleichung

v =a" =4Y (mod p).
Ein Lauscher kann nur die Zahlen p, a, v und v abfangen, die ihm nicht
gestatten, k oder x oder y effizient zu berechnen.

Damit hat man also auch so etwas wie ein hybrides Verschliisselungsver-
fahren; es unterscheidet sich von einem ,,echten“ asymmetrischen Verfahren
aber insofern, als A nicht an B spontan eine Nachricht senden kann, sondern
eine Synchronisation herstellen muss.

Wenn ein Angreifer effizient diskrete Logarithmen berechnen kann, kann
er auch das DIFFIE-HELLMAN-Verfahren effizient brechen. Ob auch die um-
gekehrte Implikation gilt, ist unbekannt.

Beim britischen Geheimdienst CESC war das Verfahren schon 1974 ent-
deckt, aber natiirlich geheim gehalten worden.
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4.3 Der Mann in der Mitte

In diesem Abschnitt wird ein Kommunikationssystem mit asymmetri-
scher Chiffrierung betrachtet; fiir den DIFFIE-HELLMAN-Schliisselaustausch
funktioniert der Angriff genauso. Das Problem ist, dass ein Angreifer seinen
Schliissel in die Kommunikation einschleusen kann. Genauer:

A = Alice und B = Bob wollen miteinander kommunizieren. Dazu sen-
det A an B ihren offentlichen Schliissel £4 und B an A seinen offentlichen
Schliissel Fp. Der Angreifer M = Mallory, der ,Mann in der Mitte*, fingt
diese Sendungen ab und ersetzt beide Male den abgefangenen 6ffentlichen
Schliissel durch seinen eigenen Fj;. Dann kann M unbemerkt den ganzen
Nachrichtenverkehr zwischen A und B abhoren und sogar verfilschen; diese
Situation ist in der folgenden Abbildung dargestellt.

(“Ich bin A%, E4) “Ich bin B¥, Ep)

< >
< '

(“Ich bin B“, Epr) (“Ich bin A%, Eyy)

®

Es gibt verschiedene Auswege aus dieser Bedrohung, die aber alle die
asymmetrische Kryptographie verkomplizieren; der iibliche Ausweg ist die
Verwendung von Zertifikaten: Die offentlichen Schliissel aller Teilnehmer
am Kommunikationsverfahren werden von einer bekannten und ,vertrau-
enswiirdigen“ Stelle — einem sogenannten Trustcenter — digital signiert. Zer-
tifikat = oOffentlicher Schliissel mit digitaler Signatur des Trustcenters.

@ w( ©

Merkregel. FEin Schliisselaustausch kann vor dem Mann in der Mitte nur
sicher sein, wenn die Partner sich gegenseitig authentisieren konnen.

Ubungsaufgabe. Welche Information kénnte man beim DIFFIE-HELL-
MAN-Verfahren als Zertifikat verwenden?
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4.4 Geheime Kommunikation ohne Schliisselaustausch

Es ist auch moglich, vertraulich zu kommunizieren, ohne vorher Schliissel
vereinbart zu haben — der Angriff durch den Mann in der Mitte ist hier aber
ebenfalls moglich.

Die Idee lésst sich an einem Bild aus dem Alltagsleben verdeutlichen:

e Alice legt die Nachricht in eine Kiste und verschlieft sie mit einem
Vorh#ngeschloss, zu dem nur sie den Schliissel hat. Sie schickt die
Kiste an Bob.

e Bob kann die Kiste natiirlich nicht 6ffnen. Statt dessen verschliefit er
sie mit einem weiteren Vorhéngeschloss, zu dem nur er den Schliissel
hat. Er schickt die doppelt verschlossene Kiste an Alice zuriick.

e Alice entfernt ihr Vorhdngeschloss und schickt die nunmehr nur noch
mit Bobs Schloss verschlossene Kiste wieder an Bob.

e Bob entfernt sein Schloss, 6ffnet die Kiste und liest die Nachricht.

Dieses kryptographische Protokoll heifit MASSEY-OMURA-Schema oder
SHAMIRs No-Key-Algorithmus. Es lédsst sich mit Hilfe der diskreten Expo-
nentialfunktion umsetzen; seine Sicherheit beruht auf der Komplexitéit des
diskreten Logarithmus:

Vorgegeben ist eine 6ffentlich bekannte, allgemein giiltige (groe) Prim-
zahl p. Alice und Bob wéhlen je ein Paar von Exponenten d und e mit
ed = 1 (mod p — 1), also a%® = a (mod p) fiir alle ganzen Zahlen a € Z.
Jeder hilt seine beiden Exponenten geheim. Das Protokoll, mit dem Alice

nun eine Nachricht a an Bob schickt, sieht so aus:

®

Y

A

| a®4°B mod p |

| atAeBda — geB mod p | >

| a®898 = g mod p |

Ein Angreifer, der diskrete Logarithmen berechnen koénnte, kénnte aus
den erlauschten Geheimtexten a®4 mod p und a®4¢Z mod p den Exponenten
ep und daraus durch Kongruenzdivision auch dg berechnen. Ebenso kénnte
er aus a8 mod p und a®4¢8% = ¢°5 mod p den Exponenten d4 und dann
auch ey berechnen.

Ein anderer Angriff ist nicht bekannt.
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4.5 ELGAMAL-Chiffrierung — Idee

Die ELGAMAL-Chiffre ist ein asymmetrisches Verfahren — genauer gesagt
ein hybrides —, das ebenfalls auf der Komplexitéit des diskreten Logarithmus
beruht.

Eine Primzahl p und ein g € [2...p—2] sind 6ffentlich festgelegt; g sollte
von hoher Ordnung, am besten primitives Element sein.

p und g konnen fiir alle Teilnehmer gemeinsam gelten, kénnen
aber auch individuell verschieden sein.

Jeder Teilnehmer wihlt sich eine zufillige Zahl
def2...p—2]

als privaten Schliissel und bildet daraus
e=¢%modp

als zugehorigen o6ffentlichen Schliissel. Die Bestimmung von d aus e bedeutet
gerade die Berechnung eines diskreten Logarithmus.

Wie soll man nun eine Nachricht a so transformieren, dass sie nur mit
Kenntnis von d wiederzugewinnen ist? Die naive Idee, e* = ¢% mod p zu
schicken, niitzt nichts — auch der Empfanger kann trotz Kenntnis von d die
Nachricht a nicht entschliisseln. Auch r = g® mod p zu schicken, niitzt nichts
— der Empfinger kann nur ¢ = e® mod p bestimmen, aber nicht a.

Eine bessere Idee ist, erst einen Schliissel zu erzeugen, mit dem dann ein
hybrides Verfahren durchgefiihrt wird:

e Alice wihlt ein zufilliges k& € [2...p — 2]. Als Schliissel soll K =
eF mod p mit dem 6ffentlichen Schliissel von Bob verwendet werden;
dieses kann Alice berechnen.

e Damit auch Bob den Schliissel K bestimmen kann, schickt Alice mit
ihrer Nachricht die Schliissel-Information r = ¢g* mod p mit.

e Bob kann daraus % = ¢*? = ¢¥ = K mod p mit Hilfe seines privaten
Schliissels d berechnen.

Als symmetrische Chiffe beim Hybridverfahren wird die Verschiebechiffre
auf F genommen, wobei K als Einmalschliissel dient — d. h., fiir jeden
Klartextblock ist ein neuer Schliissel K zu erzeugen und die entsprechende
Schliissel-Information mitzuschicken. Dadurch ist die Lénge des Geheimtexts
gerade das Doppelte der Lange des Klartexts.

Die Verschliisselung lduft dann nach Bildung des Schliissels und der
Schliissel-Information so weiter ab:

e Alice berechnet den Geheimtext ¢ = Ka mod p und schickt diesen
zusammen mit r an Bob.
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Die Entschliisselung ist dann, nachdem Bob den Schliissel K wie oben be-
schrieben berechnet hat:

e o = K~ !'cmod p durch Kongruenzdivision.
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4.6 Berechnung des diskreten Logarithmus

Der klassische Algorithmus zur Berechnung des diskreten Logarithmus
ist der Index-Calculus von ADLEMAN — . Index“ war iibrigens die Bezeich-
nung, die GAUSS fiir den diskreten Logarithmus verwendet hatte.

Sei p > 3 eine Primzahl und a ein primitives Element fiir p.

Der naive, wie iiblich durch exponentiell wachsenden Aufwand bestrafte,
Algorithmus zur Bestimmung von log,, y fiir y € F,; besteht darin, der Reihe
nach a,a?,a?,... zu berechnen, bis  mit a® = y gefunden ist. Im Mittel sind
% — 1 Versuche notig, im schlechtesten Fall p — 2, wenn man den trivialen
Fall y = 1 auflen vor lisst.

Vorbereitung

Dieser Schritt muss zu gegebenen p und a nur einmal ausgefiihrt werden.

Seien p; = 2, po = 3, ..., pr die ersten k Primzahlen — wie k gewihlt
wird, wird noch festgelegt.

Fiir einen zufillig gewéhlten Exponenten r kénnte es sein, dass a” mod p
— als ganze Zahl € Z betrachtet — nur Primfaktoren in {p, ..., px} hat. Nach
h solchen Gliicksféllen hat man in 7Z, also erst recht in F,, ein System von
h Gleichungen

a™ mod p = ptl)tu .. 'pzlk’
a™ mod p = pfllhl .. 'p":hk'

Daraus entsteht ein lineares Gleichungssystem fiir die £ unbekannten Grofien
“log p; iiber dem Ring Z/(p — 1)Z:

r1 = aig“logpr + -+ + ayy -“log py,

rhn = op -“logpr + -+ apg -“log py.

Zu dessen Auflésung gibt es, wie wir aus Kapitel I wissen, effiziente Algo-
rithmen; ist h grofl genug — mindestens h > k —, lassen sich “logp1, ...,
%log pi. bestimmen.

Die Suche nach den ,,Gliicksfdllen® ergibt also einen probabilistischen
Algorithmus.

Berechnung

Sei y € F; gegeben; gesucht ist log, y.
Fiir einen zufillig gewéhlten Exponenten s kénnte in Z

y-asmodp:pll“-pf’“
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sein. Dann ist

“logy = p1 -“logpr + - -+ + B -“logpi, — s

ganz leicht berechnet.

Die Berechnung des diskreten Logarithmus fiir beliebige Elemente ist da-
her auf die Berechnung fiir die Elemente der Faktorbasis (p1,...,px) re-
duziert. Auch diese Reduktion ist probabilistisch.

Varianten

Aus dem vorgestellten Ansatz werden verschiedene Algorithmen kon-
struiert, die unterschiedlich schnell sind. Sie unterscheiden sich in der Wahl
der Faktorbasis — diese kann an y adaptiert sein und muss nicht aus der
liickenlosen Folge der ersten Primzahlen bestehen — sowie in der Strategie
fiir die Wahl der Exponenten r und s.

Die schnellste Variante verwendet ein Zahlkorpersieb, wie es auch bei der
Faktorisierung grofier Zahlen eingesetzt wird, und kommt auf einen Aufwand

~ ¢ V/1og p(loglog p)?
~ ’

wie er auch bei der Faktorisierung einer gleichlangen zusammengesetz-
ten Zahl bendtigt wird. Nach dem aktuellen Stand sind also 1024-Bit-
Primzahlmoduln nur ganz kurzfristig als sicher fiir kryptographische An-
wendungen anzusehen, mittelfristig braucht man mindestens 2048 Bit.

Als Kuriosum sei angemerkt, dass das ,Secure NFS“ von SUN noch
in den 90er Jahren eine Primzahl der Linge 192 Bits (58 Dezimalstellen)
verwendete.

Spezielle Primzahlen

Es gibt Argumente, p speziell, also als die groflere Zahl eines GERMAIN-
Paares zu wihlen — also p = 2¢ + 1 mit ¢ prim:

1. Es gibt Algorithmen, die besonders schnell sind, wenn p — 1 nur kleine
Primfaktoren hat. Dieses Argument wird heute nicht mehr fiir stich-
haltig angesehen, da die Chance, aus Versehen eine soche , schlechte®
Primzahl zu erwischen, extrem gering ist; aulerdem ist das Zahlkorper-
sieb so schnell, dass die speziellen Algorithmen kaum noch einen Vorteil
bringen.

2. Die Bestimmung eines primitiven Elements ist sehr viel leichter, siehe
Abschnitt im Anhang.
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