2 Kryptoanalyse des RSA-Verfahrens

»,Kryptoanalyse des RSA-Verfahrens* bedeutet nicht, dass das Verfahren
gebrochen wird, sondern nur, dass seine Rahmenbedingungen soweit abge-
steckt werden, dass man nach menschlichem Ermessen sicher in der Anwen-
dung ist. Insbesondere gilt es einige Fallen zu vermeiden. Zu beantwortende
Fragen sind insbesondere:

e Gibt es geniigend viele Schliissel, um einem Exhaustionsangriff zu ent-
gehen?

o Auf welche mathematische Probleme fithrt das Brechen eines RSA-
Geheimtexts? Oder das Bestimmen des geheimen Schliissels aus dem
offentlichen?

e Wie muss man die Parameter wihlen, um Schwachstellen zu vermei-
den?

Einen guten Uberblick iiber das Thema gibt der Artikel

D. Boneh: Twenty years of attacks on the RSA cryptosystem.
Notices of the American Mathematical Society 46 (1999), 203—
213.

Online unter

http://crypto.stanford.edu/~dabo/abstracts
/RSAattack-survey.html
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2.1 Der Primzahlsatz

Sei 7(z) die Anzahl aller Primzahlen p < z. Etwas allgemeiner sei 7, ()
die Anzahl der Primzahlen p < x der Form p = ak 4+ b. Der Primzahlsatz ist
die asymptotische Relation

B
p(a) In(z)

unter der Voraussetzung, dass a und b teilerfremd sind. Speziell fiir a = 1
und b = 0 wird asymptotisch geschétzt:

Tap(x) ~

X

m(x) ~ (@)’

Uber die Qualitit dieser Approximation gibt es viele theoretische und
empirische Ergebnisse, zum Beispiel eine Formel von ROSSER und SCHOEN-
FELD

ww (1 o) <@ <ngy (1 o) ez

Mit Hilfe des Primzahlsatzes kann man, wenn auch nicht vollig exakt,
folgende Fragen beantworten:
Wieviele Primzahlen < 2% gibt es?

Antwort: 7(2%), also ungefihr

2k:
k-1n(2)

Stiick, mindestens (fiir k£ > 6)

ki(Q)‘(lJr%lln(?))‘

Fiir k = 128 sind das ungefihr 3.8 - 1036, fiir & = 256 ungefihr 6.5 - 1074.

Wieuviele k-Bit- Primzahlen gibt es?
Antwort: 7(2F) — 7(2F~1), also ungefihr
A 2 k-2 1
E-In(2) (k—1)-In(2) In(2) k(k—1) 2
Stiick. Fiir & = 128 sind das ungefihr 1.9 - 1036, fiir & = 256 ungefihr

3.2-107. Anders ausgedriickt ist eine zufillig gewihlte k-Bit-Zahl mit der
Wahrscheinlichkeit

m(2%) — 7 (251 w(2) 1144
9k—1 ~

'71'(2’“)

~

ok k@)~ Tk
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Primzahl; fiir k£ = 256 ist das ungefihr 0.0056.
Eine zuverldssige untere Schranke erhélt man aus der Abschétzung

2k
m(2F) — 7 (2871) > 0.71867 - o firk>21

Auf jeden Fall gibt es in den fiir das RSA-Verfahren relevanten Grifenbe-
reichen so viele Primzahlen, dass ein Exhaustionsangriff vollig wirkungslos
bleiben miisste.

Erweiterungen

Sei p,, die n-te Primzahl, also p; = 2, po = 3, p3 =5, .... Ferner sei 9(x)
die Summe der Logarithmen der Primzahlen < x,

d)= > In(p).

p<z, p prim

Dann gelten die asymyptotischen Formeln

pn ~ mn-lIn(n),

Hx) ~
sowie die Fehlerschranken von ROSSER/SCHOENFELD:

. (m(n) +Inln(n) — Z’) <p < n- <1n(n) +Inln(n) — ;)

fir n > 20,
1

$'<1_ln(1x)> <I(z) < x-(l—an(m)> fiir n > 41.
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2.2 Schliisselbestimmung und Faktorisierung

Frage: Wie kann man beim RSA-Verfahren den geheimen Ezxponenten d
aus dem dffentlichen Fxponenten e und dem Modul n bestimmen?

Antwort: Jede der folgenden Aufgaben lésst sich effizient auf die anderen
zurtickfithren:

(A) Finden eines passenden geheimen Schliissels d.
(B) Bestimmung von A(n) (CARMICHAEL-Funktion).
(C) Bestimmung von ¢(n) (EULER-Funktion).

(D) Faktorisierung von n.

Das Brechen von RSA ist die (méglicherweise echt) leichtere Aufgabe:
(E) Ziehen von e-ten Wurzeln in Z/nZ.
Der Beweis folgt dem Schema:

C—A—E

]

D—2B

Sei dazu n = p; - - - p, mit verschiedenen Primzahlen pq, ..., p,. Es wird
stets angenommen, dass aufler n auch der , 6ffentliche” Exponent e bekannt
ist.

Es ist klar, dass ,A — E¢ gilt: Wenn d bekannt ist, zieht man die
e-te Wurzel durch Potenzieren mit d. Die Umkehrung ist hier allerdings
nicht bekannt: Es kénnte sein, dass das Brechen von RSA leichter als die
Faktorisierung ist.

wD — Cpn)=(p1—1)---(pr — 1).
nD — B“: )‘(n) = kgv(pl - ]" s Pr— 1)

,B — A“ d wird durch Kongruenzdivision aus de = 1 (mod \(n))
gewonnen.

»,C — A“: Da ¢(n) genau die gleichen Primfaktoren hat wie A\(n), ist e
auch zu ¢(n) teilerfremd. Durch Kongruenzdivision aus de =1 (mod ¢(n))
wird ein Exponent d gewonnen, der nicht der ,echte® ist, aber genauso als
geheimer Schliissel funktioniert, da auch de =1 (mod A(n)).

»A — D* ist wesentlich komplizierter zu zeigen; es wird auch nur ein
probabilistischer Algorithmus konstruiert.
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Vorbemerkungen

1. Es reicht, n in zwei echte Faktoren zu zerlegen.

(a) Ist ndmlich n = ningy eine solche Zerlegung und o. B. d. A. n; =
p1---ps mit 1 < s <7 soist

)‘(nl) = kgV(pl - 17 <oy Ps — 1)‘ kgv(pl - 17' ceyPr — 1) = A(n)v

also auch de =1 (mod A(n1)). Also ist das Problem auf das ana-
loge fiir n1 und ngy reduziert.

(b) Da die Zahl der Primfaktoren von n hochstens 2log(n) ist, ist die
dadurch gegebene rekursive Reduktion effizient.

2. Wie kann eine zufillig gewdhlte Restklasse w € Z/nZ bei der Faktori-
sierung von n helfen?

(a) Findet man ein w € [1...n — 1] mit ggT(w,n) > 1, so ist n
faktorisiert, da ggT(w,n) ein echter Teiler von n ist.

(b) Findet man ein w € [2...n — 2] mit w? = 1 (mod n) (also eine
nichttriviale Quadratwurzel aus 1 in Z/nZ), so ist n ebenfalls
faktorisiert:

Danjw?—1= (w+1)(w—1) und n f w1, ist ggT(n,w+1) > 1,
also n nach 1. faktorisiert.

Sei also jetzt ein Paar (d,e) von zusammengehorigen Exponenten be-
kannt. Dann ist auch v :=ed — 1 = k- A(n) bekannt (k und A(n) allerdings
nicht).

Da A(n) gerade ist, ist

u=r-2° mit s > 1 und r ungerade.
Waihlt man irgendein w € [1...n — 1], so gibt es zwei Moglichkeiten:

e gogT(w,n) > 1 — dann ist n faktorisiert.

e ggT(w,n) =1 dann ist w™? =1 (mod n).

Im zweiten Fall findet man effizient das minimale ¢ > 0 mit
w? =1 (mod n).
Es gibt wieder zwei Fille:
e { = (0 — Pech gehabt.

o t>0— dann ist w? ' eine Quadratwurzel # 1 aus 1 in Z/nZ.
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Im zweiten Fall wird unterschieden:

e w? ™' = —1 (mod n) - Pech gehabt.

e w2 '# —1 (mod n) — dann ist n nach Vorbemerkung 2 faktorisiert.

Insgesamt haben wir bei diesem Verfahren nach beliebiger Wahl von
w € [1...n — 1] vier Ausgénge, zwei, bei denen n faktorisiert wird, und
zwei, bei denen dies nicht der Fall ist. Die letzteren werden mit

(B, (w)/T)  w" =1 (modn)  und
(E,, . (w)/ID) w? 7 =-1 (modn) fiireintmitl<t<s

bezeichnet. Insgesamt ergibt sich die Baumstruktur:

well...n—1] —
ggT(w,n) > 1 — n faktorisiert.&
we M, —
w" =1 (mod n) — (E, ,(w)/1)o
w'# 1 (mod n) —
w? ™ = -1 (mod n) — (E,, ,(w)/IL)<&
w? " '# —1 (mod n) — n faktorisiert.<

Wir kénnen also n ,,mit hoher Wahrscheinlichkeit® faktorisieren, wenn es

nur ,wenige solcher ,schlechten® Zahlen mit (E,, ,(w)/LII) gibt. Wie viele
es sind, wird im néchsten Abschnitt untersucht.
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2.3 Die Wahrscheinlichkeit der Faktorisierung

Sei n € N3. Ferner sei zundchst u € Ng beliebig gerade, v = r - 2° mit
ungeradem 7 und s > 1. Dazu werden folgende Mengen eingefiihrt:

AP = B :={weM,|w" =1} [Fall (E,, /1)
AD = {weM,|uw"? = Lw™? " # 1} firl1<t<s,
BY = {we AP [w? " =-1} [Fall (E,,/ID)],
Ay = AP = {we M, |w* =1},
t=0
B, = (JBY [Fall (E,,) (Ioder II)].
t=0
Co = {weM,| Ordw ungerade},
C; = {weM,| —1¢€ (w)},
C = Cyucdcy.
Bemerkungen

1. AY < A, <M, sind Untergruppen, ebenso A < Cy < M.

2. Bff) = Az(f) NC firt=0,...,s, denn in einer zyklischen Gruppe (w)
kann es aufler 1 nur eine weitere Quadratwurzel aus 1 geben.

3. Also gilt auch B, = A, NC.

4. B, ist im Fall von Abschnitt 2.2 genau die Ausnahmemenge mit (E,, ),
die nicht zur Faktorisierung von n fiihrt. Der folgende Satz sagt a7us,
dass die Wahrscheinlichkeit, zuféllig ein Element dieser Ausnahme-
menge zu erwischen, < % ist; probiert man der Reihe nach k zufallige
Elemente, ist die Wahrscheinlichkeit, n nicht faktorisiert zu haben,
< 1/2F, wird also sehr schnell extrem klein.

Satz 1 Sei n ungerade und keine Primpotenz. Sei u =1 -2° ein Vielfaches
von A(n) mit ungeradem r. Dann ist

#B. < 5 pln).

Beweis. Nach dem folgenden Hilfssatz ist C' und damit erst recht B, in einer
echten Untergruppe von M, enthalten. <&

Hilfssatz 1 (DixoN, AMM 1984) Sein € N3. Ferner sei (C') = M,,. Dann
ist n eine Primpotenz oder gerade.

19



Beweis. Sei in diesem Beweis A\(n) = r - 2° mit ungeradem r. (Da n > 3,
ist s > 1. In der ,alten“ Bedeutung werden r und s hier nicht benétigt.) Sei
h: M, — M, w s w2
Dann ist A Gruppen-Homomorphismus mit h(M,) C {v € M, | v? = 1}
(Gruppe der zweiten Einheitswurzeln mod n). Da die w € C ungerade Ord-
nung haben, ist h(Cp) C {1}. Fiir w € C; ist h(w) € (w) und h(w)? = 1,

also h(w) eine der beiden Einheitswurzeln +1 € (w).

Insgesamt ist h(C') C {1}.

Ist n keine Primpotenz, so n = pg mit teilerfremden p,q € Ny. Da
2%|1A(n) = kgV(A(p), A(q)), konnen wir o. B. d. A. 25| \(p) annehmen. Nach
dem chinesischen Restsatz gibt es ein w € M,, mit w = 1 (mod ¢), so dass
w mod p die Ordnung 2° hat. Dann ist h(w)E 1 (mod p), also erst recht
h(w) # 1. Da h(w) =1 (mod q), ist auch h(w) # —1 — auler wenn ¢ = 2.

Also ist h(M,,) € {£1}, es sei denn, n erfiillt die Behauptung des Hilfs-
satzes. &
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2.4 Faktorisierungsalgorithmen

Wie schnell kann man grofle Zahlen faktorisieren?

e Es gibt , schnelle“ Faktorisierungverfahren fiir Zahlen der Gestalt a®+c
mit ,, kleinen“ Werten a und ¢, z. B. fiir die MERSENNE- und FERMAT-
Zahlen 2° + 1. Die Wahrscheinlichkeit, bei der Erzeugung von RSA-
Schliisseln aus zufillig gewéhlten Primzahlen einen solchen Modul
zu konstruieren, ist verschwindend gering und wird gewdhnlich ver-
nachléssigt.

e Die FERMAT-Faktorisierung von n: Man sucht eine Zahl a > /n, so
dass a® — n eine Quadratzahl = b? ist. Dann ist

n=a>-b*>=(a+b)(a—0b)

faktorisiert. [Beispiel: n = 97343, v/n ~ 311.998, 3122 —n =1, n =
313 - 311.] Diese Methode ist effizient, wenn a nahe bei /n gefunden
wird, also a? ~ n ist, also im Fall n = pq, wenn die Differenz |p — ¢|
der Faktoren klein ist.

e Die schnellsten allgemein anwendbaren Faktorisierungverfahren —

— Zahlkorpersieb (SILVERMAN 1987, POMERANCE 1988, A. K.
LENSTRA/ H. W. LENSTRA/ MANASSE/ POLLARD 1990),

— Elliptische-Kurven-Faktorisierung (H. W. LENSTRA 1987, AT-
KIN/ MORAIN 1993), —

haben einen Zeitaufwand der GroBlenordnung

L ,_exg/lnn-(lnlnn)Q
n ‘=

)

sind also ,,subexponenziell“, aber noch ,,superpolynomial®. Insbesonde-
re ist die Foktoriserung als Angriff auf das RSA-Verfahren wesentlich
effizienter als die vollstindige Suche.

Daraus ergeben sich folgende Schétzungen:

Zahl Bits | Dezimal- Aufwand Status
stellen | (MIPS-Jahre)
rsal20 | 399 120 100 auf PC < 1 Woche
rsalb4 | 512 154 100 000 TE RIELE 1999
rsa200 | 665 200 (%) FRANKE 2005
1024 308 10t nicht mehr sicher
2048 616 101 kurzfristig sicher

(*) mit 80 Rechnern & 2.2 GHz in 4.5 Monaten
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Bei der Extrapolation der Aufwandsschéitzungen ist zu beachten:
e Sie sind mit groBer Unsicherheit behaftet,

e sie gelten nur, solange keine wesentlich schnelleren Faktorisierungsal-
gorithmen gefunden werden.

Insbesondere ist bisher nicht bewiesen, dass es nicht vielleicht doch einen
polynomiellen Faktorisierungsalgorithmus gibt.
Neuere Entwicklungen (in der obigen Tabelle schon beriicksichtigt) sind:

e Ein Artikel von A. K. LENSTRA/ E. VERHEUL, Selecting cryptogra-
phic key sizes, der den Stand der Technik im Jahr 2000 zusammenfasst
und extrapoliert. Die Abschétzungen wurden als zu pessimistisch be-
wertet, da der Speicherbedarf der Verfahren nicht berticksichtigt wur-
de.

e Ein Vorschlag von BERNSTEIN, Circuits for integer factorization, der
die Stellenzahl (!) verdreifacht, die bei festem Aufwand mit dem
schnellsten Faktorisierungsverfahren erreichbar ist.

e Spezielle Hardware-Designs von SHAMIR und Mitarbeitern:

— TWINKLE (The WEIZMANN Institute Key Locating Machine) —
die Hardware-Umsetzung einer Idee von LEHMER aus den drei-
Biger Jahren, die das Faktorisieren um den Faktor 100 — 1000
beschleunigt (1999),

— TWIRL (The WEIZMANN Institute Relation Locator) — der das
Faktorisieren um einen weiteren Faktor 1000 — 10000 beschleunigt
(2003) unter Beriicksichtigung des Vorschlags von BERNSTEIN,

also insgesamt ein Faktor etwa 10% (oder 22°) fiir das Zahlkérpersieb,
ohne allerdings die Gréflenordnung L,, der Komplexitét zu dndern.

Insbesondere sieht die Abschétzung von LENSTRA/ VERHEUL jetzt eher zu
optimistisch aus. 1024-Bit-Schlissel sollten schnellstens aus dem Verkehr
gezogen werden. 2048-Bit-Schliissel sind gerade noch fiir ein paar Jahre als
sicher zu betrachten.

Empfehlung: Die Primzahlen p und ¢, aus denen der RSA-Modul n =
pq konstruiert wird, sollen mit mindestens 1024 Bit Linge gewéhlt
werden, und zwar so, dass auch ihre Differenz |p — ¢g| eine Lénge in der
Groflenordnung 1024 Bit hat.
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2.5 Iterationsangriff

Sei allgemein E: M — M eine bijektive Abbildung der endlichen Menge
M und D = E~! die Umkehrabbildung; wir stellen uns E als Verschliisse-
lungsfunktion vor.

Dann ist E in der Permutationsgruppe &(M) enthalten, die die (riesige)
Ordnung #6 (M) = (#M)! hat. Immerhin ist sie endlich, und somit gibt es
ein s € Ny mit £® = 1)y, also

D= E1

Also ist D aus E bestimmbar durch hinreichend héufige Iteration — ein
Angriff, der natiirlich nur fiir asymmetrische Verfahren relevant ist, da der
Gegner hier F kennt. Um sich davor zu schiitzen, muss man die Ordnung
von E — das kleinste s > 1 mit E° = 1y — mdglichst grofl wihlen.

Das Beispiel RSA

Hier ist M = C = Z/nZ, also #&(M) = n!, wobei n schon eine sehr
grofe Zahl ist, so dass noch nicht unmittelbar eine Gefahr zu sehen ist —
der Angreifer konnte zwar E™! bilden, aber das wird er selbst mit dem
effizientesten Potenzalgorithmus in diesem Universum nicht schaffen.

Allerdings sind die RSA-Verschliisselungsfunktionen in einer wesentlich
kleineren Untergruppe von & (M) enthalten — deren Ordnung der Angreifer
gliicklicherweise nicht kennt:

Um das herzuleiten, betrachten wir die Abbildung

®:N— Abb(M,M), e+ E. mit E.(a) =a®mod n.

Sie hat die folgenden Eigenschaften:

Bemerkungen

1. Fiir e, f € Nist E;y = E. 0o Ey, weil a®/ = (a/)¢ (mod n) fiir alle
a € M. Also ist & Homomorphismus der multiplikativen Halbgruppe
N.

2. Ist e = f (mod A(n)), so ist E. = Ey: Wenn f = e + kA(n), folgt
al = atF\") = ¢¢ (mod n) fiir alle a € M.

3. Ist e mod A(n) invertierbar, so ist E. bijektiv: Ist de =1 (mod A(n)),
so Fgo E, = E1 = 1);. Also ist die von @ induzierte Abbildung,

D M) — &(M),

ein Gruppen-Homomorphismus.
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4. ® ist injektiv: Ist namlich ®(e) = E, = 1y, so ist a® = a (mod n) fiir
alle a € M, also a®~! =1 (mod n) fiir alle a € M, also A(n)|e — 1,
also e =1 (mod A(n)).

Damit ist bewiesen:

Satz 2 Die RSA-Verschlisselungsfunktionen E. bilden eine zu My(,) iso-
morphe Untergruppe H < &(M) von der Ordnung ¢(A(n)) und vom Ezpo-
nenten A(A\(n)).

Die Ordnung einer einzelnen Verschliisselungsfunktion F, kann natiirlich
noch viel kleiner sein; die zyklische Untergruppe (e) < M) hat die Ord-
nung s := Ord(e)|A(A(n)).

Damit sind wir auf folgende Probleme gestossen:

1. Wie grof} ist A(A(n))?

Antwort (ohne Beweis): ,Im allgemeinen® ist A(A(n)) ~ §.

Will man sich dessen sicher sein, wihlt man p, g speziell, d. h., p = 2p'+1,
q = 2¢'+1 mit verschiedenen Primzahlen p’, ¢’ > 3. (Solche Primzahlen p’, ¢
heilen GERMAIN-Primzahlen nach Sophie GERMAIN, die durch Betrach-
tung dieser Zahlen einen wesentlichen Fortschritt fiir das FERMAT-Problem

erzielt hatte.) Fiir n = pq ist dann

n
An) =keV(2p',2¢') = 2p'd' ~ 5.
Sind weiterhin auch p’ = 2p” + 1 und ¢’ = 2¢” + 1 speziell, so ist
M) = 2p"q" ~ 2.

Der Primzahlsatz lasst erwarten, dass es auch solche Zahlen noch in astro-
nomischen Mengen gibt [Ubungsaufgabe].

2. Wann ist Ord(e) = A(A\(n))? Oder nicht wesentlich kleiner?

Antwort: meistens. (Auch hier existiert eine mathematische Analyse.)

Als Folgerung kann man festhalten: Bis auf vernachlissigbar unwahr-
scheinliche Ausnahmen ist s von der gleichen Griflenordnung wie n. Die
besten bekannten Ergebnisse dazu finden sich im Kapitel 23 des Buchs von
SHPARLINSKI, siehe das Literaturverzeichnis der Vorlesung.

Erginzend zu Abschnitt 2.2 lasst sich jetzt die Aufgabe

(F) Finden der Ordnung s der Verschliisselungsfunktion
hinzufiigen. Es gilt die komplexitéitstheoretische Implikation
(F) — (A)
(wenn die Ordnung s bekannt ist, ist D = E¥~! und daher auch d = e*~!
bekannt), aber vielleicht nicht die Umkehrung. Die Ordnung der Verschliisse-

lungsfunktion zu finden, ist mindestens so schwierig das Faktorisieren des
Moduls.
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2.6 Brechen eitnes Geheimtextes

Das Brechen von Geheimtexten kénnte aber noch leichter sein: Fiir einen
gegebenen Geheimtext ¢ konnte ndmlich E7(c) = ¢ sein, obwohl E] # 1ps
ist. Ist dann a der Klartext, also ¢ = F.(a), so kann der Kryptoanalytiker
berechnen:

L~} (¢) = Do(BL(0)) = De(e) = a.

Die mathematische Beschreibung dieser Situation sieht so aus:

e M), operiert auf der Menge M = Z/nZ, ebenso die zyklische Unter-
gruppe G := (e) < M.

. FﬁraeMistG-a:{aek\0§k:<5}dieBahn.

e Der Stabilisator G, = {f € G| af = a (mod n)} ist Untergruppe
von G; zwischen den Mengen G - a und G/G, gibt es eine natiirliche
Bijektion.

e Fiir die Bahnlénge t = #G - a gilt
=g HshOm)

El(c)=c¢c <= El(a)=a < t|r

e G-c=G" aund #G. = #G,. (Die beiden Stabilisatoren sind zuein-
ander konjugiert.)

Damit sind wir auf ein weiteres Problem gestoflen:

3. Wann ist ¢t = s, d. h., der Stabilisator G, trivial? Oder zumindest sehr
klein?

Antwort auch hier: meistens.

Das Finden der Bahnlénge ¢ von a und c ist also mindestens so schwierig
wie das Brechen des Geheimtextes c.

Zwei neuere Artikel zeigen, wie gering das Risiko ist, versehentlich eine
kleine Bahnléinge zu erwischen und somit den Iterationsangriff zu ermogli-
chen:

e J. J. BRENNAN/ BRUCE GEIST, Analysis of iterated modular expo-
nentiation: The orbits of 2% mod N. Designs, Codes and Crypto-
graphy 13 (1998), 229-245.

e JOHN B. FRIEDLANDER/ CARL POMERANCE/ IGOR E. SHPARLIN-
SKI, Period of the power generator and small values of Carmichael’s
function. Mathematics of Computation 70 (2001), 1591-1606, +
71 (2002), 1803-1806.
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2.7 Mehrfach-Verwendung eines Moduls

Frage: Was passiert, wenn beim RSA-Verfahren zwei verschiedene Teilneh-
mer denselben Modul n verwenden?

D. h., A und B haben die 6ffentlichen Schliissel (n,ea) und (n,eg).
Zunéichst sind offensichtlich A und B voreinander nicht sicher, da beide n
faktorisieren, also auch den geheimen Schliissel des jeweils anderen bestim-
men konnen. Ein gemeinsamer Modul ist also hochstens in einer Koopera-
tionssituation sinnvoll, wo A und B einander uneingeschrinkt vertrauen.
FEs kommt aber noch schlimmer: Falls jemand die gleiche Nachricht a an
A und B schickt, kann jeder diese entschliisseln. Die Geheimtexte sind:

ca =a®® modn, cg=a® modn.

Unter der nicht wesentlich einschrinkenden Annahme, dass ey und eg tei-
lerfremd sind, findet eine Angreiferin mit dem erweiterten EUKLIDischen
Algorithmus Koeffizienten z und y mit

repa + yep = 1;

dabei haben x und y notwendigerweise verschiedenes Vorzeichen, o. B. d. A.
x < 0. Ist ggT(ca,n) > 1, so kann die Angreiferin n faktorisieren und ist
fertig. Andernfalls bestimmt sie

g = cKl mod n

durch Kongruenzdivision (also wieder mit dem EUKLIDischen Algorithmus)
und hat dann

g "y =(a)" (a®)Y =a (mod n).

Die geheimen Schliissel dpo und dp hat sie damit allerdings nicht bestimmt.

Der gemeinsame Modul n ist also nur sicher, wenn A und B sich voll
vertrauen und diesen Modul auflerdem geheim halten. Dann kénnen sie nur
miteinander kommunizieren — und da ist es viel effizienter, gleich eine sym-
metrische Chiffre zu verwenden.
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2.8 Kleine Exponenten

Frage: Ist es beim RSA-Verfahren gefihrlich, einen kleinen 6ffentlichen Ex-
ponenten e zu wihlen?

Der Exponent e = 1 ist vollig unbrauchbar, da dann nicht verschliisselt
wird.

Der Exponent e = 2 ist fiir RSA nicht verwendbar, da er gerade und
somit nicht teilerfremd zu A(n) ist. Es gibt allerdings eine verwandte Chiffre,
das RABIN-Verfahren, das gerade mit e = 2 so arbeitet. Bei diesem muss der
Empfanger Quadratwurzeln modn ziehen kénnen, und das kann er, wenn
er n faktorisieren kann (siehe spéter). (Er muss auch noch eine Méglichkeit
haben, unter den verschiedenen Quadratwurzeln den richtigen Klartext zu
erkennen.)

Gleiche Nachricht an mehrere Empfinger

Der kleinste fiir das RSA-Verfahren prinzipiell geeignete Exponent ist
e = 3. Hier entsteht eine Schwiiche, sobald jemand die gleiche Nachricht a an
drei verschiedene Teilnehmer A, B und C schickt. Deren 6ffentliche Schliissel
seien (na,3), (ng,3) und (nc,3). O. B. d. A. sind die Moduln na, ng und
nc paarweise teilerfremd, sonst kann die Angreiferin mindestens zwei davon
faktorisieren, also erst recht a lesen. Ansonsten hat sie (mit etwas Gliick)
drei Geheimtexte

ca =a®mod na, cg=a®modng, cc=a®modnc
mit 0 < a < na,np,nc, also a® < nangnc. Mit dem chinesischen Restalgo-
rithmus konstruiert sie daraus eine Zahl ¢ € Z mit

0 < ¢ <nanpnc

und
¢=cx modnx fir X=AB,C.

Wegen der Eindeutigkeit ist & = ¢ in Z. Damit bestimmt sie @ = /¢ durch
Wurzelziehen in Z; das ist effizient moglich. (Auch hier gelingt es ihr nicht,
die geheimen Exponenten zu bestimmen.)

Die Verallgemeinerung dieses Angriffs auf einen beliebigen , kleinen* ge-
meinsamen offentlichen Exponenten ist offensichtlich: Wenn eine identische
Nachricht an e verschiedene Teilnehmer geschickt wird, kann diese von je-
dem gelesen werden. So abwegig ist dieser Angriffspunkt nicht, wenn man
sich etwa eine konstante , Protokollinformation“ am Beginn ldngerer Nach-
richten vorstellt. In der Praxis wird der Exponent e = 216 +1 = 65537 meist
als hinreichend sicher fiir ,,normale“ Anwendungen angesehen.
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Stereotype Teilnachrichten

Seien (n,e,d) die aktuellen Schliisselparameter. Wir stellen uns eine Si-
tuation eines Angriffs mit bekanntem Klartext vor. Der Klartext laute:

Der heutige Tagesschliissel ist: xxkkkkokk

(Beispiel von Julia Dietrichs) mit bekanntem Teil (Stereotyp) ,Der heutige
Tagesschliissel ist: “und unbekanntem 8 Byte langem Teil ,, *k*xkk*x.

Diese Nachricht wird in dem (in Westeuropa tiblichen) 8-Bit-Zeichensatz
ISO-8859-1 zu einer Bitfolge aus 40 Bytes oder 320 Bits, die fiir das RSA-
Verfahren als ganze Zahl a € [0...n — 1] interpretiert wird (wenn n mehr
als 320 Bits hat). Diese ldsst sich zerlegen in a = b+ x, wobei b dem be-
kannten stereotypen Teil und z dem unbekannten Teil entspricht. Da dieser
am Ende der Nachricht steht und aus 64 Bit besteht, ist x < 264, Durch die
Verschliisselung wird daraus der Geheimtext

c¢=a°mod n = (b+ x)° mod n.
Das Geheimnis z ist also Nullstelle des Polynoms
(T 4+b)°—ce (Z/nZ)[T).

Das ist zunéchst nicht weiter aufregend, da es keine allgemeinen effizienten
Algorithmen gibt, um solche Nullstellen zu bestimmen. Allerdings gibt es
solche Algorithmen fiir Spezialfille, z. B. den

Algorithmus von COPPERSMITH

Sei f € (Z/nZ)[T] ein Polynom vom Grad r. Der Algorithmus
findet alle Nullstellen z von f mit 0 < z < {/n (oder beweist, dass
es keine solchen gibt).

Die Laufzeit ist polynomial in logn und r.

(Der Algorithmus verwendet den ,,LLL-Algorithmus“ zur Reduk-
tion von Gitterbasen.)

Da in unserem Beispiel n mindestens 321 Bit lang und e = 3 ist, lésst
sich = bestimmen, da 23 < 2192 < 2320 < p,

Dieser Angriff ist nur ein erstes Beispiel einer ganzen Klasse von An-
griffen, die in speziellen Situation auf eine Nullstellenbestimmung modn
hinauslaufen.

Ubungsaufgabe. Wie kann man den obigen Angriff fiir den Fall modifi-
zieren, dass der unbekannte Klartext aus einigen zusammenhéngenden
Zeichen mitten zwischen bekanntem Klartext steht?
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2.9 Die Signaturfalle

Ein Problem, das nicht die Sicherheit der Chiffre RSA, sondern die Rah-
menbedingungen ihrer Anwendung betrifft, ist die Signaturfalle: Da RSA in
umgekehrter Reihenfolge zur digitalen Signatur verwendet wird, muss man
stets darauf achten, dass man nicht im Glauben, einen Text digital zu si-
gnieren, in Wirklichkeit einen vorgelegten Geheimtext entschliisselt. Wiirden
wirklich normlerweise Klartexte signiert, wiirde das sofort ins Auge springen.
Es gibt aber (mindestens) drei Griinde, warum das nicht so ist:

1. Bei der digitalen Signatur wird aus Performanzgriinden so gut wie im-
mer ein (kryptographischer) Hash-Wert der Nachricht signiert. Dieser
ist von einer Zufalls-Bitkette nicht zu unterscheiden.

2. Bei der starken Authentisierung wird statt einer Passworteingabe als
Identitdtsnachweis eine zuféllige Bitkette digital signiert. Selbst wenn
das Ergebnis ein entschliisselter Klartext wére — man sieht es in der
Regel gar nicht, es wird direkt dem Kommunikationspartner (z. B.
Zielrechner) iibersandt.

3. Auflerdem kann ein beliebiger Text durch , Camouflage” vorver-
schliisselt zum Signieren bzw. Entschliisseln vorgelegt werden. Selbst
wenn man sich das Ergebnis dieses Vorgangs ansieht, erkannt man
nicht, dass man in Wirklichkeit entschliisselt hat — siche unten. Diese
Eigenschaft des RSA-Verfahrens ist sogar sehr niitzlich: Sie ist Grund-
lage der blinden Signatur und damit der Erzeugung von digitalen
Pseudonymen und anonymen Berechtigungsnachweisen. Siehe
http://www.uni-mainz.de/~pommeren/DSVorlesung/KryptoProt/

Es handelt sich hierbei iibrigens um einen Angriff mit gewdhltem Geheimtext.
Dieses Problem wird in der Praxis dadurch umgangen, dass man fiir die drei
— evtl. vier — Funktionen

e Chiffrierung,

e digitale Signatur,

e starke Authentisierung,
e evtl. blinde Signatur

jeweils separate Schliisselpaare erzeugt und verwendet.
Nun also zu der ,,Camouflage®, die zur Verschleierung des Angriffs mit
gewihltem Geheimtext dient. Der Ablauf ist:

1. Der Angreifer M hat einen Geheimtext z = F4(a) aufgefangen. Er
verschliisselt ihn mit einer nur ihm bekannten Funktion C' zuy = C(x).
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2. Er schiebt y dem Opfer A zur digitalen Signatur unter; dieses erzeugt
z = DA(y).

3. Der Angreifer entfernt die ,,Camouflage” durch eine geeignete Riick-
transformation C’. Hat er ein Paar (C,C’) zur Verfiigung, so dass
("o DpoC = Dy, soist a= Du(z) =C'(2).

Eine Besonderheit des RSA-Verfahrens ist, dass ein solches Paar (C,C’) von
Transformationen existiert; ist Ea(a) = a® mod n, so ist C' die Verschiebe-
chiffre auf M, = (Z/nZ)* mit u® und C’ die Multiplikation mit »~* mod n,
wobei u € M, zufillig gewéhlt wird. Der Ablauf des Angriffs ist also:

1. M wiéhlt v und bildet y = C(z) = u°x mod n.
2. A erzeugt z = y? mod n.

3. M berechnet C’(z) = zu™! = ylu~! = u2dy=t = 24 = a in Z/nZ.
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2.10 Weitere Angriffe

Einige weitere Angriffsansitze werden hier nur iiberblicksartig erwihnt;
fiir eine ausfithrlichere Behandlung sei auf den in der Einleitung zitierten
Artikel von D. BONEH verwiesen:

1.

Kleine private Exponenten. M. WIENER hat eine Moglichkeit ent-
deckt, mit Hilfe eines Kettenbruch-Algorithmus den privaten Schliissel
d aus dem offentlichen Schliissel (n,e) effizient zu bestimmen, wenn

d<3-n.

Abhingige Klartexte nach FRANKLIN/ REITER. Gibt es einen af-
finen Zusammenhang as = saj + t zwischen zwei verschiedenen Klar-
texten a; und ao mit bekannten Koeffizienten s und ¢ # 0, so sind
die Klartexte effizient aus dem o6ffentlichen Schliissel (n,e), den Ko-
effizienten s und ¢ sowie den zugehorigen Geheimtexten bestimmbar.
COPPERSMITH hat gezeigt, wie man einen solchen affinen Zusammen-
hang antreffen kann, wenn a; und ag aus demselben Klartext durch
unterschiedliches ,,Padding* entstehen.

Partielles Leck nach BONEH/ DURFEE/ FRANKEL/ COPPERSMITH.
Falls das letzte Viertel der Bits von einer der Zahlen d (dem privaten
Schliissel) p oder ¢ (den Primfaktoren des Moduls) bekannt sind, ist
n effizient faktorisierbar.

Timing- und Power-Attacken nach KocHER. Hier wird der Pro-
zessor beim Verschliisseln beobachtet und aus seinem Zeitbedarf oder
Stromverbrauch auf die Bits des geheimen Schliissels geschlossen; die-
ser Angriff beruht darauf, dass diese Werte in den Ressourcenverbrauch
des bindren Potenzalgorithmus eingehen.

Differenzielle Fehleranalyse nach SHAMIR u. a. Hier wird der Pro-
zessor (etwa auf einer Chipkarte) ein wenig iiber den spezifizierten
Bereich seines einwandfreien Funktionierens gebracht — etwa durch
Verbiegen, Erwiarmen, Bestrahlen. Aus einzelnen Bitfehlern werden
statistische Aussagen iiber die internen Parameter gewonnen.

Eine Reihe weiterer Angriffe sind bekannt, die sich nicht gegen das RSA-
Verfahren direkt richten, sondern gegen Fehler bei der Implementation, Ver-
wendung in kryptographischen Protokollen, Einbindung in eine Systemum-
gebung u. A.

Dass ein RSA-Verfahren mit mehr als zwei Primfaktoren nicht
schwécher, gegen manche Angriffe sogar resistenter ist, wird plausibel ge-
macht in:

e M. Jason HINEK, Mo King Low, Edlyn TESKE: On some attacks on

multi-prime RSA. SAC 2002, 385-404.
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