2.7 Mehrfach-Verwendung eines Moduls

Frage: Was passiert, wenn beim RSA-Verfahren zwei verschiedene Teilneh-
mer denselben Modul n verwenden?

D. h., A und B haben die 6ffentlichen Schliissel (n,ea) und (n,eg).
Zunéichst sind offensichtlich A und B voreinander nicht sicher, da beide n
faktorisieren, also auch den geheimen Schliissel des jeweils anderen bestim-
men konnen. Ein gemeinsamer Modul ist also hochstens in einer Koopera-
tionssituation sinnvoll, wo A und B einander uneingeschrinkt vertrauen.
FEs kommt aber noch schlimmer: Falls jemand die gleiche Nachricht a an
A und B schickt, kann jeder diese entschliisseln. Die Geheimtexte sind:

ca =a®® modn, cg=a® modn.

Unter der nicht wesentlich einschrinkenden Annahme, dass ey und eg tei-
lerfremd sind, findet eine Angreiferin mit dem erweiterten EUKLIDischen
Algorithmus Koeffizienten z und y mit

repa + yep = 1;

dabei haben x und y notwendigerweise verschiedenes Vorzeichen, o. B. d. A.
x < 0. Ist ggT(ca,n) > 1, so kann die Angreiferin n faktorisieren und ist
fertig. Andernfalls bestimmt sie

g:= cKl mod n

durch Kongruenzdivision (also wieder mit dem EUKLIDischen Algorithmus)
und hat dann

g "y =(a)" (a®)Y =a (mod n).

Die geheimen Schliissel dpo und dp hat sie damit allerdings nicht bestimmt.

Der gemeinsame Modul n ist also nur sicher, wenn A und B sich voll
vertrauen und diesen Modul auflerdem geheim halten. Dann kdénnen sie nur
miteinander kommunizieren — und da ist es viel effizienter, gleich eine sym-
metrische Chiffre zu verwenden.
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